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RESUMEN
La presente tesis se centra en la io iva de la seguridad i a en

una organizacion, abordando areas criticas que incluyen la documentacion existente, la
evaluacin de riesgos y controles, Ia efectividad de los controles actuales, la ejecucion
de pruebas y recopilacion de datos, asi como la implementacion oportuna de
actualizaciones de seguridad, la revision de la documentacion existente revelo
deficiencias en la cobertura de politicas de seguridad, manuales de procedimientos y
registros de incidentes, destacando la necesidad de mejoras especificas en areas como
seguridad fisica, gestion de incidentes y politicas especificas, la fase de evaluacion de
fiesgos y controles identifico areas criticas, especialmente en el Data Center y
servidores, con una alta jlidad de riesgos icativos. Se la

6n de medidas adi para mitigar estos riesgos y fortalecer la
seguridad fisica, a pesar de una comunicacion efectiva de las politicas de seguridad, se
observé una baja efectividad en auditorias y monitoreo de logs, sugiriendo mejoras
necesarias para una respuesta mas rapida a eventos de seguridad, la ejecucion de
pruebas y recopilacion de datos revelé areas de mejora en la comunicacion interna, la
frecuencia de simulacros y pruebas de seguridad, asi como la concientizacion del
personal. La falta de recursos y conciencia entre el personal se identificaron como
desafios que deben abordarse mediante asignacion adecuada de recursos y programas
de capacitacién regulares, las pruebas técnicas destacaron vulnerabilidades criticas y
accesos no autorizados, enfatizando la importancia de un enfoque proactivo hacia la
seguridad informatica. Se recomienda realizar pruebas técnicas regulares y evaluaciones
continuas de seguridad, la percepcion de que las actualizaciones de seguridad no se
implementan de manera oportuna resalta la necesidad de mejorar los procesos para
garantizar la aplicacion puntual de parches y actualizaciones, contribuyendo asi a la
seguridad integral del sistema.

Palabras claves: auditoria informética, Cobit 5, seguridad informatica.
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RESUMEN
La presente tesis se centra en la evaluacion exhaustiva de la seguridad informatica en
una organizacion, abordando areas criticas que incluyen la documentacion existente, la
evaluacion de riesgos y controles, la efectividad de los controles actuales, la ejecucion
de pruebas y recopilacion de datos, asi como la implementacion oportuna de
actualizaciones de seguridad, la revision de la documentacién existente reveld
deficiencias en la cobertura de politicas de seguridad, manuales de procedimientos y
registros de incidentes, destacando la necesidad de mejoras especificas en areas como
seguridad fisica, gestion de incidentes y politicas especificas, la fase de evaluacién de
riesgos y controles identific6 areas criticas, especialmente en el Data Center y
servidores, con una alta probabilidad de riesgos significativos. Se recomienda la
implementacion de medidas adicionales para mitigar estos riesgos y fortalecer la
seguridad fisica, a pesar de una comunicacién efectiva de las politicas de seguridad, se
observé una baja efectividad en auditorias y monitoreo de logs, sugiriendo mejoras
necesarias para una respuesta mas rapida a eventos de seguridad, la ejecucion de
pruebas y recopilacion de datos revel6 areas de mejora en la comunicacion interna, la
frecuencia de simulacros y pruebas de seguridad, asi como la concientizacion del
personal. La falta de recursos y conciencia entre el personal se identificaron como
desafios que deben abordarse mediante asignacién adecuada de recursos y programas
de capacitacion regulares, las pruebas técnicas destacaron vulnerabilidades criticas y
accesos no autorizados, enfatizando la importancia de un enfoque proactivo hacia la
seguridad informética. Se recomienda realizar pruebas técnicas regulares y evaluaciones
continuas de seguridad, la percepcién de que las actualizaciones de seguridad no se
implementan de manera oportuna resalta la necesidad de mejorar los procesos para
garantizar la aplicacion puntual de parches y actualizaciones, contribuyendo asi a la

seguridad integral del sistema.

Palabras claves: auditoria informatica, Cobit 5, seguridad informatica.
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ABSTRACT
This thesis focuses on the comprehensive assessment of cybersecurity within an
organization, addressing critical areas such as existing documentation, risk and control
evaluation, effectiveness of current controls, execution of tests and data collection, and
timely implementation of security updates. The review of existing documentation revealed
deficiencies in the coverage of security policies, procedure manuals, and incident records,
emphasizing the need for specific improvements in areas such as physical security,
incident management, and specific policies, the phase of risk and control evaluation
identified critical areas, particularly in the Data Center and servers, with a high probability
of significant risks. It is recommended to implement additional measures to mitigate these
risks and strengthen physical security. Despite effective communication of security
policies, a low effectiveness in audits and log monitoring was observed, suggesting
necessary improvements for a quicker response to security events, the execution of tests
and data collection revealed areas for improvement in internal communication, the
frequency of drills and security tests, as well as staff awareness. The lack of resources
and awareness among the staff were identified as challenges that need to be addressed
through proper resource allocation and regular training programs, technical tests
highlighted critical vulnerabilities and unauthorized access, emphasizing the importance
of a proactive approach to cybersecurity. Regular technical tests and continuous security
evaluations are recommended. The perception that security updates are not implemented
in a timely manner underscores the need to improve processes to ensure the timely
application of patches and updates, thereby contributing to the overall security of the

system.

Keywords: computer audit, Cobit 5, cybersecurity
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CAPITULO I.- MARCO TEORICO:

1.1 Antecedentes de Estudio:

v' Antecedentes Internacionales:
Cuasapaz Narvaez, K. A., & Landazuri Narvaez, K. D. (2023), este estudio de
investigacioén fue llevado a cabo con el propésito de ofrecer sugerencias para mitigar
riesgos tecnologicos relacionados con la alineacion de Tecnologias de la Informacion
(Tl) a los objetivos institucionales del Gobierno Autébnomo Descentralizado (GAD)
Municipal de Montufar. El objetivo primordial es asegurar la salvaguarda de los
activos fijos, la informacién gubernamental, y facilitar la gestion efectiva del GADMM.
Se utilizd el marco de referencia COBIT 5 para identificar las fuentes de riesgos
tecnolégicos en los procesos de informacion y seguridad de la informacion,
evaluando los niveles de capacidad de cada proceso seleccionado segun COBIT 5,
los resultados revelaron que los niveles identificados son inferiores a los niveles de
capacidad esperados, lo cual impacta directamente en los criterios de informacion,
poniendo en riesgo la integridad, seguridad y disponibilidad de los activos
informaticos, se empled una metodologia cuali-cuantitativa para medir el nivel de
capacidad de cada criterio de COBIT 5, inicialmente, se llevo a cabo una encuesta
al personal del GAD Municipal de Montufar para establecer el estado inicial de la
institucién, posteriormente, se implement6 un plan de auditoria en el departamento
de Tecnologias de la Informacion (TIC) para verificar los criterios definidos por
COBIT 5, la evaluacién de los procesos se realizé asignando niveles de capacidad
del 0 al 5, donde O representa la valoracién mas baja y 5 la mas 6ptima, tras analizar
los procesos evaluados, se formulé un plan de accion que incluye recomendaciones
para su potencial implementacion dentro del departamento de TIC del GAD Municipal
de Montufar, se han propuesto planes de accién especificos para los procesos que
no cumplen con los criterios de COBIT 5, buscando lograr una alineacion efectiva de

las TI con los objetivos institucionales y los servicios proporcionados por la entidad.

Barreto Merino, L. J. (2022), El proyecto de investigacidon en curso detalla la

realizacion de una Auditoria Informatica utilizando la metodologia COBIT 5 en la
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Cooperativa de Transportes Patria durante el periodo 2020, ubicada en la ciudad de
Riobamba, provincia de Chimborazo. Esta cooperativa se dedica a ofrecer servicios
de transporte de pasajeros y encomiendas, utilizando recursos tecnoldgicos para
optimizar sus procesos internos y alcanzar eficientemente sus objetivos de negocio,
la auditoria se fundamenta en los principios de COBIT 5, un conjunto de mejores
practicas disefiado tanto para el Gobierno Corporativo como para la Administracion
en la gestion de tecnologias de la informacion. COBIT 5 se emplea para auditar la
gestion y el control de los sistemas de informacion. En términos metodologicos, se
utilizé un enfoque deductivo, combinando investigacién de campo y documental con
un enfoque mixto, tanto cualitativo como cuantitativo, en el nivel de investigacion
descriptivo, la poblacion de estudio incluyé al personal administrativo y técnico de la
sede de la Cooperativa de Transportes Patria, y se evalu6 el Sistema Informético
NOVO ERP. Las técnicas utilizadas para recopilar informacion crucial fueron
encuestas, entrevistas y observacién, con el objetivo de identificar deficiencias en el
manejo de la seguridad de la informacién. Como conclusién, se destaca que la
Auditoria Informatica contribuye a garantizar la integridad fisica de los equipos, la
informacion y la infraestructura tecnoldgica, lo que resulta en un aumento de la

seguridad de la informacién en la Cooperativa.

Vargas Garcia, H. H. (2019), en su investigacion sefiala que, en Ecuador, las
instituciones financieras muestran un enfoque prioritario en la mejora de sus canales
de atencion, destacando especialmente la atencién digital. Este enfoque se debe a
su capacidad para optimizar tanto los procesos internos como externos de los
bancos. En consonancia con estas necesidades, la investigacién actual tiene como
objetivo primordial desarrollar una metodologia de auditoria informética
especificamente dirigida a evaluar el area de Control de Calidad de Software en
bancos privados de tamafio mediano en Ecuador, para fundamentar esta propuesta,
se ha tomado como referencia un banco mediano en Ecuador, donde se han
identificado deficiencias en las etapas del ciclo de certificacion de un sistema,
resultando en un software de baja calidad. Como solucion a esta problematica, se

propone la creacién de una herramienta disefiada para evaluar el area de Calidad de
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Software. Esta herramienta se centrara en la identificacion de procesos, métodos,
actividades y controles dentro del &rea, y posteriormente, basandose en el Marco de
referencia COBIT, establecera relaciones con los dominios de COBIT, en ultima
instancia, el disefio de la metodologia propuesta se complementa con la descripcion
detallada de las fases que deben seguirse durante la ejecucion de la auditoria. Cada
fase se presenta de manera préctica y accesible, destinada a ser comprensible tanto
para auditores expertos como para aquellos que se estan iniciando en los procesos

de ejecucion de auditorias.

Machado Lloreda, B. J. (2018), en esta investigacion se llevo a cabo una auditoria
en seguridad informatica sobre la Infraestructura TecnolOgica y Sistema de
Informacién de la Institucion Educativa Escuela Normal Superior de Quibdg,
utilizando el estdndar COBIT. La evaluacion abarcé diversos aspectos, incluyendo la
gestiébn administrativa de la sala de computo, el cumplimiento de funciones y la
prestacion de servicios, la infraestructura fisica, la seguridad fisica, la ubicacion, la
infraestructura eléctrica, las redes, la gestion y actualizacion de la informacion, asi
como el acceso de usuarios al sistema de informacion y la utilizacion de la
informacion, la recopilacion de informacion se llevd a cabo mediante listas de
chequeo especificas para cada objetivo de control COBIT, utilizando entrevistas y
observacién. Se procedio al analisis de riesgos mediante la metodologia MAGERIT,
identificando activos, amenazas y valorando los riesgos. Como resultado de este
proceso, se formularon recomendaciones en respuesta a los hallazgos encontrados,

ademas de proponer acciones preventivas y de mejora.

Antecedentes Nacionales:

Encarnacion Nufiez, E. F. (2020), realiz6 una auditoria informatica utilizando la
metodologia COBIT con el propésito de evaluar su impacto en la seguridad
informatica de la Sub Gerencia de Administraciéon Tributaria de la Municipalidad
Distrital de Hualmay, en el afio 2018. En términos de disefio de investigacion, este
proyecto se enmarcé en un nivel correlacional, de tipo aplicado y transversal, con el

objetivo de explorar la relacion entre dos variables especificas en una situacion
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determinada, considerando el tiempo y el lugar, los participantes clave en este
estudio fueron los 13 trabajadores de la Sub Gerencia de Administracion Tributaria
(SGAT), que representaron la poblacion total y, debido a su tamafio reducido, se
consideraron como la muestra completa (n=13). Las técnicas utilizadas para la
recopilacion de datos incluyeron encuestas electronicas, entrevistas y observacion.
Para el andlisis de datos, se emplearon herramientas como Microsoft Excel 365,
Google Forms y SPSS Statistics 22, los resultados obtenidos a través de la prueba
no parameétrica de chi-cuadrada, realizada con el software SPSS 22, revelaron que
los valores para las hipoétesis a), b), ¢), y la Hipétesis Principal fueron x2 = 6.171, x2
=7.889, x2 = 7.726 y x2 = 6.454, respectivamente. Al contrastar estos valores con
el valor tedrico x2 = 3.841, con un grado de libertad (gl = 1) y un nivel de significancia
del 95% (a = 0.05), se concluy6 que todas las hipétesis del investigador fueron
aceptadas, los resultados indican de manera concluyente que la implementacion de
una auditoria informéatica basada en la metodologia COBIT tiene un impacto positivo
y significativo en la mejora de la seguridad informatica en la Sub Gerencia de

Administracion Tributaria de la Municipalidad Distrital de Hualmay.

Bautista Ushifiahua, M. A. (2020), en su proyecto de investigacion titulado "Auditoria
Informatica con Metodologia COBIT 4.5 para el Registro de Software y Hardware en
el Area de Patrimonio de la Universidad Nacional de Ucayali: 2017" tiene como
objetivo general llevar a cabo una Auditoria Informética utilizando la metodologia
COBIT 4.5 para el registro de software y hardware en el area de patrimonio de la
Universidad Nacional de Ucayali en el afio 2017, la poblacion seleccionada para esta
investigacién estd compuesta por los 8 trabajadores del area de patrimonio de la
Universidad Nacional de Ucayali. La muestra utilizada es no probabilistica, ya que
coincide en tamafio con la poblacién debido a la relativa pequefiez de esta,
permitiendo su cobertura en términos de tiempo y recursos del investigador, en
términos de nivel de investigacion, se adscribe al enfoque descriptivo correlacional,
de corte transversal, segun la propuesta de Hernandez, Fernandez y Batista (2010).
Este nivel de investigacion se centra en la relacion entre dos o mas variables dentro
de un mismo contexto y periodo de tiempo determinado. El instrumento principal

utilizado para la recoleccién de datos es la encuesta, como resultado final de la
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investigacion, se presentan las conclusiones derivadas del analisis de la informacion
recopilada a lo largo del proceso de auditoria informatica en el area de patrimonio de

la Universidad Nacional de Ucayali.

Chavez Angeles, E. E. (2020, las organizaciones utilizan tecnologias de informacion
y comunicacion (TIC) con el propdsito de facilitar la gestion y control de sus procesos
internos, estableciendo la alineacion con las estrategias empresariales como su
principal directriz. Basandose en esta premisa, el objetivo general de este trabajo es
presentar los resultados derivados de la implementacién de la norma COBIT 5 en el
proceso de transferencia de datos contables, financieros y administrativos del area
de Gerencia General de la Empresa DATCO S&H; la organizacion considera critico
este proceso, sustentando tal consideracién en el valor de la informacion transferida,
especialmente en la elaboracion de informes de gestién. Se trata de un proyecto
viable que implica la aplicacion de conocimientos, a través del uso de un modelo o

marco de trabajo vinculado a la administracidén de recursos informaticos.

v Antecedentes Locales:

No se encontraron antecedentes locales
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1.2 Bases Tebdricas:

Auditoria informatica:

La auditoria informética constituye un procedimiento sistematico y organizado cuyo
proposito fundamental es evaluar y examinar la infraestructura tecnoldgica, sistemas
de informacién, controles de seguridad, asi como las politicas y procedimientos
informaticos de una organizacion. Su enfoque central radica en proporcionar una
evaluacion imparcial y critica del entorno informatico de la entidad, con el objetivo de
asegurar la integridad, confidencialidad, disponibilidad y el cumplimiento de los

activos vinculados a la informacion.

Seguridad informética:

La Seguridad Informética se ocupa de salvaguardar la informacion almacenada en
computadoras o redes, asi como garantizar la proteccién del acceso a todos los
recursos del sistema, como sefiala Balde6n (2012). Para lograr esto, es esencial
evaluar y cuantificar los activos a proteger. Basandose en este analisis, se deben
implementar medidas preventivas y correctivas que eliminen o reduzcan los riesgos

asociados a niveles manejables, segun lo destaca Morlanes (2012).

La adecuacion y proporcionalidad de la seguridad deben considerarse en relacion
con el valor de los sistemas, el grado de dependencia de la organizacion de sus
servicios y la probabilidad y magnitud de los posibles dafios, segun subraya Castro
(2009). Los requisitos de seguridad son variables y dependeran de las caracteristicas

especificas de cada organizacion y sistema.

De acuerdo con Ramié J (2006), la seguridad informéatica se define como un conjunto
de métodos y herramientas destinados a resguardar la informacion y, por ende, los
sistemas informaticos, frente a cualquier amenaza, en un proceso en el que también

participan las personas.
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Los elementos fundamentales de la seguridad informatica incluyen:

Confidencialidad: Garantiza que los componentes del sistema solo sean accesibles

para usuarios autorizados.

Integridad: Asegura que los componentes del sistema solo puedan ser creados y

modificados por usuarios autorizados.

Disponibilidad: Implica que los usuarios deben contar con acceso a todos los

componentes del sistema cuando lo necesiten.

COBIT:

Control Objectives for Information and Related Technologies, se fundamenta en
varios principios y conceptos clave, respaldados por la contribucion de diversos

autores y organizaciones.

Segun la informacién proporcionada por ISACA en su obra "COBIT 5" del afio 2012,
COBIT 5 se presenta como un resultado de la mejora estratégica impulsada por
ISACA. Este marco surge con la finalidad de liderar la proxima generacion de guias
relacionadas con el Gobierno y la Administracion de la informacién y los Activos
Tecnolbégicos en las Organizaciones. Construido sobre mas de 15 afios de
experiencia practica, COBIT 5 se ha desarrollado para abordar las necesidades de
los interesados y alinearse con las actuales tendencias en las técnicas de gobierno

y administracion relacionadas con la Tecnologia de la Informacion (TI)

Principios Fundamentales de COBIT

IT Governance Institute (ITGI): La ITGI, una entidad fundadora de COBIT, ha sido

central en el desarrollo del marco. Su trabajo, como se presenta en publicaciones
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clave como "Cobit 4.1" y "Cobit 5," establece los fundamentos y principios rectores
de COBIT.

ISACA (Information Systems Audit and Control Association): ISACA, junto con la
ITGI, ha sido una fuerza impulsora en el desarrollo y mantenimiento de COBIT. Sus
publicaciones y guias, incluyendo el "COBIT Framework," son fuentes clave para

entender los principios y la aplicacién practica de COBIT.

Figura O1: Principios de COBIT

1. Savsfacar
las
neceskdades
0% las partes
meresadas

£ Separar sl 2 Curirla
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Administracidn
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un enfogue S0l marco
holshco megrado

Fuente: ISACA 2012

Ciclo de Vida de COBIT:

Val IT y Risk IT: Desarrollados por ISACA, Val IT (para la entrega de valor de Tl) y
Risk IT (para la gestion de riesgos en TI) han influido en el enfoque del ciclo de vida
de COBIT. Estos conceptos estan integrados en COBIT 5 para abordar la creacion,
entrega y sostenimiento del valor a lo largo del tiempo.
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Gobernanza de TI:

Peter Weill y Jeanne W. Ross: En su libro "IT Governance: How Top Performers
Manage IT Decision Rights for Superior Results,” los autores ofrecen perspectivas

importantes sobre la gobernanza de TI, concepto fundamental en COBIT.

Marco de Madurez:

Philippe Kruchten: Su trabajo sobre modelos de madurez de procesos, como se
presenta en "The Rational Unified Process: An Introduction,” ha influido en el enfoque

de COBIT hacia la mejora continua y la evaluacion del nivel de madurez.

Modelo de referencia COBIT:

De acuerdo con la Guia de Implementacién COBIT 5, publicada por ISACA en 2012,
se abordan los siguientes temas esenciales:
Ubicar el Gobierno de Tecnologias de la Informacion (IT) dentro de la estructura

organizacional.

Iniciar los primeros pasos hacia un modelo de Gobierno de IT mas avanzado.
Abordar los desafios y considerar los factores cruciales para el éxito de la

implementacion.
Facilitar la gestion del cambio en el contexto del Gobierno de IT.
Implementar procesos de mejora continua para fortalecer el Gobierno de IT de

manera constante.

Explorar la aplicacion y utilizacion efectiva de COBIT 5 y sus componentes en el

ambito de la organizacion.

Los Modelos de Madurez destinados a controlar los procesos de Tecnologias de la

Informacién (TI) se centran en la creacion de un método de puntuacion que permita
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a una organizacion autoevaluarse en una escala que va desde inexistente hasta
optimizada, representada por valores que oscilan de 0 a 5. Este enfoque se deriva
del modelo de madurez originalmente definido por el Software Engineering Institute

para evaluar la capacidad de desarrollo de software.
Frente a estos niveles, que han sido adaptados para cada uno de los treinta y cuatro
procesos de TI establecidos por COBIT, la administracion tiene la capacidad de

realizar un mapeo o comparacion, teniendo en cuenta:

El estado actual de la organizacion: identificando dénde se encuentra la organizacion

en términos de madurez.

El estado actual de la industria: comparando la organizacién con las mejores

practicas de la industria.

El estado actual de los estandares internacionales: realizando una comparacion

adicional con respecto a estandares reconocidos a nivel mundial.

La estrategia de mejora de la organizacion: estableciendo dénde la organizacion

aspira a encontrarse en términos de madurez.

Figura 02: Sistema de Gobierno COBIT
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Fuente: COBIT 2019
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1.3 Definiciéon de Términos Basicos:

e Seguridad informatica: Conjunto de practicas, politicas y tecnologias destinadas a
proteger la informacion y los sistemas informaticos de amenazas, dafios o accesos

no autorizados.

e COBIT: crénimo de "Control Objectives for Information and Related Technologies”,
es un marco de gobierno y gestion de tecnologias de la informacion (TI) desarrollado
por ISACA.

e Dominios COBIT: Agrupaciones tematicas que representan areas clave de enfoque
para la gestion de TI, como planificaciobn y organizacion, adquisicion e

implementacion, entrega y soporte, supervision y evaluacion.

e Madurez de procesos: Evaluacion de la capacidad de los procesos de una

organizacién para lograr sus objetivos y cumplir con sus metas
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CAPITULO II.- PLANTEAMIENTO DEL PROBLEMA:

2.1 Descripcion del Problema:

La Municipalidad Distrital de Punchana, al igual que muchas entidades
gubernamentales a nivel internacional y nacional, se enfrenta a desafios
significativos en la gestion de su infraestructura tecnoldgica. La creciente
complejidad de las amenazas cibernéticas, las demandas de transparencia y
eficiencia en la administracion publica, asi como las cambiantes regulaciones a nivel
global y local, han generado la necesidad imperante de realizar una auditoria
informatica integral, la creciente sofisticacion de las amenazas cibernéticas a nivel
internacional plantea riesgos para la seguridad de los sistemas informéaticos. La
Municipalidad distrital de Punchana se encuentra expuesta a posibles ataques que
podrian comprometer la confidencialidad e integridad de la informacion sensible, a
nivel nacional, la legislacién sobre seguridad informética y proteccion de datos se ha
vuelto mas rigurosa. La entidad debe cumplir con normativas especificas que exigen
estandares de seguridad mas elevados y una gestién mas eficiente de los recursos
informéticos, La Municipalidad Distrital de Punchana ha experimentado un
crecimiento en su infraestructura tecnolégica sin una adecuada planificacién. Esto
ha resultado en una red compleja y heterogénea, lo que dificulta la gestion efectiva
de la seguridad y la implementacion de buenas préacticas para ello se debe evaluar
la seguridad y cumplimiento de las normas existentes, ello con la finalidad de
Identificar y mitigar riesgos relacionados con Cyber amenazas, para alinear la
infraestructura con normativas nacionales e internacionales, también para asegurar
que la entidad cumpla con las regulaciones nacionales de seguridad informéatica y
proteccion de datos ,optimizar la Infraestructura a nivel local, establecer estandares
y procedimientos para la gestion eficiente de la infraestructura tecnoldgica local,
mejorando la seguridad y la eficiencia operativa, las metas de implementar Controles
de Seguridad Internacionalmente Reconocidos, establecer medidas de seguridad
que cumplan con estandares internacionales reconocidos para mitigar amenazas
cibernéticas, certificacion de Cumplimiento Nacional, Obtener certificaciones que
validen el cumplimiento de normativas nacionales en materia de seguridad

informatica y proteccion de datos, estandarizacion y Optimizacién Local,
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Implementar la metodologia COBIT para estandarizar y optimizar procesos

informéaticos a nivel local, mejorando la eficiencia y seguridad.

2.2 Formulacion del Problema:

2.2.1 Problema General:
v ¢Como se realiza una Auditoria Informatica con la metodologia COBIT en la

municipalidad distrital de Punchana en el afio 20237

2.2.2 Problemas Especificos:

1) ¢De qué manera se puede auditar la seguridad informatica utilizando el marco de
trabajo COBIT 5 en la unidad de tecnologias de la informacion de la municipalidad

distrital de Punchana?

2) ¢De qué manera se puede elaborar un plan para mejorar la seguridad informatica
para la unidad de tecnologias de la informacién de la municipalidad distrital de

Punchana?

2.3 Objetivos:

2.3.1 Objetivo General:

v Evaluar la seguridad informatica en la unidad de tecnologias de la informacién de la

municipalidad distrital de Punchana con la metodologia COBIT.

2.3.2 Objetivos Especificos:

1) Evaluar la seguridad informatica mediante una auditoria informatica utilizando el
marco de trabajo COBIT 5 en la unidad de tecnologias de la informacién de la

municipalidad distrital de Punchana.

2) Elaborar planes para mejorar la seguridad informatica para la unidad de tecnologias

de la informacion de la municipalidad distrital de Punchana.
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2.4 Hipotesis:
e No Aplica.

2.5 Variables:

2.5.1 Identificacion de Variables:
e Variable 1: Auditoria informética con la Metodologia COBIT

2.5.2 Definicion Conceptual de las Variables:

= Definicion Conceptual de las Variables:

2.5.3 Operacionalizacion de las Variables:

Tabla N° 01.- Operacionalizacién de variables:

Variables Dimensiones Indicadores Instrumento
de
Recoleccion
de Datos
Auditoria e Entrevista
informatica 3 Objetivo de e Ficha de 3
con la Implementacion observacion
. controles .
Metodologia ¢ Analisis
COBIT documental

Fuente: Elaboracion Propia

CAPITULO Ill.- METODOLOGIA:

3.1 Tipo y Disefio de Investigacion:

» Tipo o enfoque de la Investigacién:

El tipo de investigacibn es aplicada, porque buscaremos resolver
problemas practicos y contribuir directamente al mejoramiento o innovacion
en procesos existentes, en este caso, la auditoria informatica busca mejorar
la seguridad y eficiencia de los sistemas de informacién en la Municipalidad

Distrital de Punchana y la aplicacion de la Metodologia COBIT implica
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directamente mejoras en los procesos informéticos y de seguridad, lo que

tiene una aplicacion préactica inmediata en el entorno municipal.

Disefio de la Investigacion:

El disefio de investigacién es no experimental descriptiva simple, porque
vamos a describir y evaluar el estado actual de la seguridad informatica en
la unidad de tecnologias de la informacion de la Municipalidad Distrital de

Punchana.

3.2 Poblacion y Muestra:

Poblacion:
Los 07 trabajadores de la unidad de tecnologias de la informacion de la

Municipalidad Distrital de Punchana.

Muestra:
La muestra estd compuesta por toda la poblacion que comprende los 7
trabajadores de la unidad de tecnologias de la informacion de la

municipalidad distrital de Punchana establecida en la siguiente tabla:

Tabla N° 02.- Trabajadores de la Unidad de TI

Puesto Cantidad
Jefe de la unidad 1
Soporte técnico 4
Programador 1
Soporte redes 1
Total 7

Fuente: Recursos humanos
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3.3 Técnicas, instrumentos y procedimientos de recoleccion de datos:

Técnica de Recolecciéon de Datos:

v Entrevista: se elabor6 un cuestionario de preguntas para evaluar el nivel de

D D N N

seguridad informéatica en el que se encuentra la unidad de tecnologias de
la informacién de la municipalidad distrital de Punchana.

Andlisis documental: se revis6 los documentos concernientes a la
seguridad informatica con que cuenta la unidad de tecnologias de la
informacion de la municipalidad distrital de Punchana.

Observacion: se hizo una visita a las instalaciones de la municipalidad para
visualizar el estado situacional de los activos informaticos de la

municipalidad distrital de Punchana.

Instrumento de Recoleccion de Datos:
Cuestionario de preguntas estructurada
Ficha de observacioén

Dispositivos de almacenamiento

Procedimiento de Recolecciéon de Datos:

Recolectar politicas, procedimientos, manuales, registros y otros
documentos relacionados con los procesos de Tl de la Municipalidad
Distrital de Punchana.

Utilizar las entrevistas con el personal clave para obtener informacion
cualitativa sobre la implementacion de los controles y practicas de TI.
Recolectar resultados de pruebas técnicas, como escaneos de
vulnerabilidades y pruebas de penetracion, para evaluar la seguridad de los

sistemas.
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3.4 Procesamiento y analisis de datos:

v' Codificar los datos para facilitar su analisis. Asignar cddigos o etiquetas a
las categorias relevantes, como controles especificos de COBIT 5.

v Analizar documentos y entrevistas utilizando técnicas de analisis de
contenido para identificar patrones, temas y tendencias relacionadas con la
implementacion de COBIT 5.

v" Utilizar los indicadores clave de rendimiento (KPIs) definidos para evaluar

cuantitativamente el desempefio de los procesos de TI.
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CAPITULO IV.- RESULTADOS:

Objetivo 1. Evaluar la seguridad informatica mediante una auditoria
informatica utilizando el marco de trabajo COBIT 5 en la unidad de tecnologias
de la informacién de la municipalidad distrital de Punchana.

Para realizar esta evaluacion nos guiaremos de los siguientes pasos:

1. Fase de Inicio: Planificacion y Preparacion:

= Objetivo: Evaluar la eficiencia y eficacia de los controles de seguridad
informética implementados en la unidad de tecnologias de la informacion de

la municipalidad distrital de Punchana.

» Alcance: Sistemas criticos de la Unidad de Tecnologias de la Informacion de
la municipalidad distrital de Punchana, incluyendo la gestion de acceso y la

proteccion de datos.

* Formacion del Equipo de Auditoria:

El equipo estara conformado por: Bach. Luz Angela Gordon Doza y el Bach.

Alexander Reyes Mozombite
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= Revisién de Documentacion Existente:

Tabla N° 03: Revision de documentaciéon existente

Categoria Tipo Evaluacion
(Si o No)
Politica de Acceso y Control de Usuarios Si
Politica de Contrasefias Si
Politica de Seguridad Fisica No
Politica de Respaldo y Recuperacion Si
Politica de Seguridad de Red No
Politicas de Politica de Actualizacion de Software Si
seguridad Politica de Gestion de Incidentes No
Politica de Seguridad de la Informacién Confidencial No
Politica de Monitoreo y Auditoria No
Politica de Educacion y Concientizacién en Seguridad No
Politica de Seguridad en el Desarrollo de Aplicaciones No
Politica de Gestién de Vulnerabilidades No
Manual de Procedimientos de Gestion de Incidentes de No
Seguridad Informatica
Manual de Procedimientos de Gestién de Accesos No
Manual de Procedimientos de Respaldo y Recuperacién de No
Datos
Manual de Procedimientos de Mantenimiento de Hardware Si
Manuales de
procedimientos y Software — — .
Manual de Procedimientos de Administracion de Redes No
Manual de Procedimientos de Seguridad de la Informacién No
Manual de Procedimientos de Auditoria Informatica No
Manual de Procedimientos de Desarrollo de Software No
Manual de Procedimientos de Soporte Técnico No
Manual de Procedimientos de Gestion de Activos de Tl No
Registro de Incidentes de Seguridad Informética No
Registro de Ataques a la Red No
Registros de Reg?stro de Problemas de Hardware S?
incidentes Reg!stro de Pro_blemas de Software _ S!
Registro de Incidentes de Soporte Técnico Si
Registro de Fallos en el Sistema No
Registro de Amenazas y Vulnerabilidades Detectadas No
Diagrama de Arquitectura del Sistema No
Manual del Usuario Si
Diccionario de Datos Si
Diagramas de Flujo de Procesos No
Modelo de Datos No
Procedimientos de Respaldo y Recuperacién No
Documentacion | Planes de Continuidad del Negocio y Recuperacion ante No
de sistemas Desastres
Manuales de Instalacién y Configuracion Si
Contratos y Licencias de Software Si
Informe de Pruebas y Validacién No
Diagramas de Red No
Historial de Cambios y Versiones No
Manuales de Actualizacién No

Fuente: Elaboracion propia
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Figura 03: Revision de documentacion existente
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De la tabla 03 se puede evidenciar que de los 12 documentos que se
revisaron respecto a la categoria politicas de seguridad solo cumple con 4
representando el 33%, de la categoria manuales de procedimientos de los
10 documentos solo cuenta con 1 representando el 10%, de la categoria
registro de incidentes de los 7 documentos solo cuenta con 3
representando el 43%, y de la categoria documentacion de sistemas de los

13 documentos solo cuenta con 4 representando el 31%.
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2. Fase de Evaluacion de Riesgos y Controles:

= Andlisis de riesgos:

Tabla N° 04: Matriz de analisis de riesgos Data Center

Dafio por agua 3 1 1 4 Despreciable | Despreciable Critico
Averia de origen fisico o légico | 2 1 1 4 Despreciable | Despreciable Critico
Corte del suministro eléctrico 4 1 1 4 Despreciable | Despreciable Critico
Errores del administrador 2 2 2 4 Moderado Moderado Critico
Errores de mantenimiento / 2 1 1 3 Despreciable | Despreciable Critico
actualizacion de equipos

(hardware)

Caida del sistema por 2 1 1 4 Despreciable | Despreciable Critico
agotamiento de recursos

Suplantacion de la identidad 3 3 3 1 Critico Critico Desprecia
del usuario ble
Abuso de privilegios de acceso | 2 3 3 2 Critico Critico Moderado

Fuente: Elaboracion propia
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Tabla N° 05: Matriz de analisis de riesgos red LAN

Fallo de servicios de Despreciable | Despreciable | Critico
comunicaciones

Errores del administrador 2 1 2 4 Despreciable | Menor Critico
Fugas de informacién 2 3 1 1 Moderado Despreciable | Despreciable
Caida del sistema por 2 1 1 3 Despreciable | Despreciable | Moderado
agotamiento de recursos

Suplantacién de la identidad 3 3 3 1 Moderado Moderado Despreciable
del usuario

Abuso de privilegios de acceso | 2 3 3 3 Moderado Moderado Moderado
Divulgacién de informacion 2 2 1 1 Menor Despreciable | Despreciable

Fuente: Elaboracion propia

Tabla N° 06: Matriz de analisis de riesgos de la infraestructura de la unidad de Tecnologias de la Informacién

Dafios por agua 3 Despreciable | Despreciable | Menor
Alteracion accidental de la 2 1 2 1 Despreciable | Menor Despreciable
informacion

Fugas de informacién 2 3 1 1 Moderado Despreciable | Despreciable
Divulgacién de informacion 2 3 1 1 Moderado Despreciable | Despreciable

Fuente: Elaboracion propia
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Tabla N° 07: Matriz de analisis de riesgos de equipos de computo servidores

Equipos de Computo Servidores

Amenazas Probabilidad Degradacion Impacto Estimacion del riesgo
DC | IC | I IC Il ID
Dafio por agua 3 1 1 4 Despreciable | Despreciable Critico
Averia de origen fisico o légico | 2 1 1 3 Despreciable | Despreciable Critico
Corte de suministro eléctrico 4 1 1 4 Despreciable | Despreciable Critico
Errores de los usuarios 2 3 3 3 Critico Critico Critico
Errores del administrador 2 3 3 4 Critico Critico Critico
Errores de configuracion 2 1 4 1 Despreciable | Critico Despreciable
Escapes de informacion 2 3 1 1 Critico Despreciable Despreciable
Alteracién accidental de la 2 1 3 1 Despreciable | Critico Despreciable
informacion
Fugas de informacién 2 2 1 1 Moderado Despreciable Despreciable
Errores de 2 1 1 4 Despreciable | Despreciable Critico
mantenimiento/actualizacion
de equipo (hardware)
Errores de 2 1 3 3 Despreciable | Critico Critico
mantenimiento/actualizacion
de equipo (software)
Caida del sistema por 2 1 1 4 Despreciable | Despreciable Critico
agotamiento de recursos
Suplantacion de la identidad 3 3 3 1 Critico Critico Despreciable
del usuario
Abuso de privilegios de acceso | 2 3 |3 [3 [critco Critico Critico
Divulgacioén de la informacion | 2 2 1 1 Moderado Despreciable Despreciable Medio
Manipulacion de equipos 2 4 1 4 Critico Despreciable Critico Medio
Fuente: Elaboracion propia

37



Tabla N° 08: Matriz de analisis de riesgos de la infraestructura de la Municipalidad

Dafios por agua 3 2 Despreciable | Despreciable Moderado
Alteracién accidental de la 2 1 Despreciable | Moderado Despreciable
informacion

Fugas de informacién 2 1 Moderado Despreciable Despreciable
Divulgacién de informacién 2 1 Moderado Despreciable Despreciable

Fuente: Elaboracion propia

Tabla N° 09: Leyenda de Abreviaturas de la matriz de riesgos

DC Degradacion en la Confidencialidad

DI Degradacion en la Integridad

DD Degradacion en la Disponibilidad

IC Impacto en la Confidencialidad

Il Impacto en la Integridad

ID Impacto en la Disponibilidad

RC Riesgo en la Confidencialidad

RI Riesgo en la Integridad

RD Riesgo en la Disponibilidad
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Figura 04: Andlisis de riesgo de todos los componentes evaluados
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De las tablas 04, 05, 06, 07 y la figura 04 se puede evidenciar que el que tiene
mayor probabilidad de riesgo es el componente data center con un 16.67% de

riesgo alto y también los equipos servidores con un 8.33%.

Evaluacion de controles Actuales:

Tabla N° 10: Evaluacion de Controles actuales

Tipo de control

Observaciones

Efectividad
(Alta/Media
/Baja)

Politicas de seguridad de
informacién

la

Politicas bien documentadas
y comunicadas

Firewalls y sistemas de detecci
de intrusiones

on

Configuracion  actualizada,
pero se requiere monitoreo
constante.

Auditorias y monitoreo de logs

. Proceso eficiente de
Actualizaciones regulares de . S
Media aplicacion de parches vy
software y parches o
actualizaciones.
Procedimientos
. , . : implementados, ero ha
Gestion de identidad y acceso Media mp P y
areas para mejorar en la
gestion de accesos.
La implementacion de

auditorias y monitoreo de logs
es limitada; se recomienda
mejorar.
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Se realizan copias de
Copias de seguridad y planes de Media seguridad de manera regular,
recuperacion y los planes de recuperacion
estan bien definidos.

Sesiones de  formacion
periédicas, pero se puede
mejorar la participacion activa
del personal.

Formacién en conciencia de
seguridad para el personal

Acceso fisico restringido y
medidas de seguridad
efectivas.

Proteccion fisica de los equipos y
centros de datos

Fuente: Elaboracion propia

3. Fase de Ejecucion: Recopilacion de Datos y Pruebas:

= Entrevistas:

Tabla N° 11: Pregunta 1 ¢ Considera que las politicas de seguridad
informatica en la Unidad de Tecnologias de la Informacién son claras y

comprensibles?

politicas de seguridad informatica

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado

Totalmente de acuerdo 2 28,6 28,6 28,6
De acuerdo 2 28,6 28,6 57,1
Neutral 3 42,9 42,9 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia
De la tabla 11 se puede evidenciar que el 28.6% de los encuestados esta
totalmente de acuerdo que las politicas de seguridad informética en la Unidad
de Tecnologias de la Informacion son claras y comprensibles, el 28,6% esta

de acuerdo y el 42,9% es neutral.
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Tabla N° 12: Pregunta 2 ¢ Con qué frecuencia se llevan a cabo simulacros o
pruebas de seguridad informatica en la unidad?

Pruebas de seguridad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Nunca 4 57,1 57,1 57,1
Casi Nunca 3 42,9 42,9 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia

De la tabla 12 se puede evidenciar que el 57,1% de los encuestados sefala
gue nunca se llevan a cabo simulacros o pruebas de seguridad informéatica en

la unidad y el 42,9% sefiala que casi nunca.
Tabla N° 13: Pregunta 3 ¢ Cémo evaluaria la eficacia de los controles de
acceso fisico a los recursos informaticos en su area de trabajo?

eficacia de los controles de acceso fisico

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado

Neutral 4 57,1 57,1 57,1
Poco efectivos 3 42,9 42,9 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia
De latabla 13 se puede evidenciar que el 57,1% de los encuestados es neutral
al evaluar la frecuencia que se lleva a cabo los simulacros o pruebas de

seguridad informética en la unidad, y el 42,9% sefiala que son poco efectivos.
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Tabla N° 14: Pregunta 4 ¢ Ha recibido capacitacién sobre buenas practicas

de seguridad informética en el Ultimo afio?

capacitacion sobre buenas practicas de seguridad informética

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Si ocasionalmente 3 42,9 42,9 42,9
No pero me gustaria recibir 4 57,1 57,1 100,0

capacitacion
Total 7 100,0 100,0
Fuente: Elaboracion propia

De la tabla 14 se puede evidenciar que el 42,9% de los encuestados sefiala
que se da capacitacion sobre buenas practicas de seguridad informética si se
da ocasionalmente, el 57,1% sefiala que no se da capacitacion, pero si le

gustaria recibirla.

Tabla N° 15: Pregunta 5 En su opinion, ¢ cual es el mayor desafio actual en
términos de seguridad informatica en la Unidad de Tecnologias de la

Informacion?

Seguridad informética

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Falta de recursos 4 57,1 57,1 57,1
Falta de conciencia entre el 3 42,9 42,9 100,0
personal
Total 7 100,0 100,0

Fuente: Elaboracion propia
De la tabla 15 se puede evidenciar que el 57,1% de los encuestados sefala
que por la falta de recursos no se da capacitacion sobre buenas practicas de
seguridad informatica en el Ultimo afo y el 42,9% sefala que es por falta de

conciencia entre el personal.
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Tabla N° 16: Pregunta 6 ¢ Cémo calificaria la respuesta de la unidad ante

incidentes de seguridad informética?

incidentes de seguridad informética

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Neutral 4 57,1 57,1 57,1
Lenta 3 42,9 42,9 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia

De la tabla 16 se puede evidenciar que el 57,1% de los encuestados sefiala
como neutral la calificacion a la respuesta de la unidad ante incidentes de
seguridad informatica, el 42,9% califica como lenta a la respuesta a los

incidentes.

Tabla N° 17: Pregunta 7 ¢ Se realiza una evaluacion periddica de
vulnerabilidades en los sistemas de la Unidad de Tecnologias de la

Informacion?

Respuesta de la unidad

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado

ocasionalmente 3 42,9 42,9 42,9
No pero se necesita 4 57,1 57,1 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia
De la tabla 17 se puede evidenciar que el 42,9% de los encuestados sefiala
gue ocasionalmente se realiza una evaluacion periddica de vulnerabilidades
en los sistemas de la Unidad de Tecnologias de la Informacion, el 57,1%

sefala que no, pero se necesita.
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Tabla N° 18: Pregunta 8 ¢ Cémo considera la comunicacion interna sobre
temas de seguridad informatica dentro de la Unidad de Tecnologias de la

Informacion?

Evaluacién periédica de vulnerabilidades

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado

Neutral 3 42,9 42,9 42,9
Poco efectiva 4 57,1 57,1 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia
De la tabla 18 se puede evidenciar que el 42,9% de los encuestados considera
neutral la comunicacion interna sobre temas de seguridad informatica dentro

de la Unidad de Tecnologias de la Informacion y el 57,1% como poca efectiva.

Tabla N° 19: Pregunta 9 En su experiencia, ¢ se implementan actualizaciones
de seguridad de manera oportuna en los sistemas y aplicaciones utilizados

en la Unidad de Tecnologias de la Informacién?

Actualizaciones de seguridad

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado

En su mayoria no oportuna 3 42,9 42,9 42,9
Nunca de manera oportuna 4 57,1 57,1 100,0
Total 7 100,0 100,0

Fuente: Elaboracion propia

De la tabla 19 se puede evidenciar que el 42,9% de los encuestados considera
gue en su mayoria no oportuna se implementan actualizaciones de seguridad
de manera oportuna en los sistemas y aplicaciones utilizados en la Unidad de

Tecnologias de la Informacion y el 57,1% nunca de manera oportuna.
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Pruebas técnicas

Tabla N° 20: Evaluacion de pruebas técnicas

_ o % Nivel de
N° | Tipo de Prueba Descripcion o o
Cumplimiento Criticidad
Evaluacién de
1 | Escaneo ~ de vulnerabilidades enlared y 75 Critico
Vulnerabilidades | _.
sistemas
Simulacién de un ataque
2 | Prueba L de para evaluar la resistencia 60 Critico
Penetracion .
del sistema
Revision de registros de
3 | Andlisis de Logs | eventos para detectar 80 Alto
posibles amenazas
Evaluacion  de | Verificacion de la
4 | Controles de | efectividad de los controles 90 Moderado
Acceso de acceso
Revision de | Analisis de la configuracion
5 Configuracion del firewall para posibles 70 Moderado
de Firewall brechas
g;ui?%z d gﬁ Evaluacién de
6 gurid vulnerabilidades en 85 Alto
Aplicaciones aplicaciones web
Web P
Andlisis de | Evaluacion de la seguridad
7 Seguridad  en | en servidores y servicios 100 Bajo
Servidores criticos
Evaluacién de | Revision de las politicas de
8 | Politicas de | seguridad y su 90 Moderado
Seguridad implementacion
o | Monitoreo  de Analisis del trafico de red
Trafico de Red para detectar actividades 80 Alto
sospechosas
Evaluaciéon de ificacion de la eficaci
Respaldo y Verificacion de la eficacia _
10 de los procedimientos de 95 Bajo

Recuperacion
de Datos

respaldo

Fuente: Elaboracion propia

Se identificaron 12 vulnerabilidades criticas, lo que sugiere la necesidad

urgente de abordar y remediar estas vulnerabilidades. El cumplimiento se

sitla en el 75%, indicando areas de mejora significativa.
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Se logr6 acceso no autorizado en 3 instancias, lo cual es critico. El
cumplimiento se encuentra en el 60%, indicando deficiencias notables en la

resistencia del sistema.

Se detectaron patrones de actividad sospechosa, con un cumplimiento del
80%. La criticidad es alta, sugiriendo que se deben tomar medidas adicionales

para fortalecer la seguridad de los registros de eventos.

Fallos en la autenticacion en 7 intentos, aunque el cumplimiento es del 90%.
La criticidad es moderada, lo que indica areas especificas que podrian

necesitar mejoras.

Se encontraron 6 vulnerabilidades en la aplicacion, pero el cumplimiento es
relativamente alto (85%). La criticidad es alta, lo que destaca la importancia

de abordar las vulnerabilidades identificadas.

Configuracion segura en todos los servidores, con un cumplimiento del 100%.
La criticidad es baja, indicando una buena postura de seguridad en esta area
especifica.

Cumplimiento del 90% de las politicas establecidas, con una criticidad
moderada. Esto sugiere areas de mejora para cumplir completamente con las

politicas de seguridad.

Actividades an6malas detectadas en 14 casos, con un cumplimiento del 80%.
La criticidad es alta, resaltando la importancia de mejorar la deteccion y

respuesta a actividades sospechosas.
Restauracion exitosa del 95% de los datos, con un cumplimiento del 95%. La

criticidad es baja, indicando un buen rendimiento en la gestion de respaldo y
recuperacion de datos.
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4. Fase de Andlisis de Datos:

++ Comparacion con Estandares de COBIT 5:

» Dominio "Evaluar, Dirigir y Supervisar" (EDM):

X/
L X4

Objetivo: Evaluacion de Riesgos y Controles.

La identificacion de riesgos y la evaluacion de la efectividad de los
controles se alinea con este dominio. Las matrices de analisis de
riesgos presentadas son coherentes con el enfoque de COBIT 5 para

la gestion de riesgos.

» Dominio "Adquirir, Implementar, y Gestionar" (AIE):

X/
L X4

Objetivo: Politicas, Planes y Procesos de Seguridad.

Las recomendaciones sobre la creacién de politicas adicionales,
manuales de procedimientos y documentacion de sistemas se
alinean con los requisitos de este dominio. Se sugiere mejorar la

documentacion de politicas y procedimientos.

Objetivo: Gestion de Riesgos de TI.
Las recomendaciones relacionadas con la evaluacion de riesgos y la
implementacion de medidas adicionales para mitigar riesgos se

alinean con este objetivo.

Obijetivo: Educacién y Concientizacion.
La necesidad de mejorar la conciencia y la capacitacién del personal
coincide con los requisitos de este dominio. Se sugiere un programa

de formacion regular y simulacros.

» Dominio "Monitorear, Evaluar y Valorar" (MEA):

X/
o

Objetivo: Monitoreo de Controles Internos.
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Las recomendaciones sobre auditorias y monitoreo de logs se
alinean con la necesidad de monitorear continuamente los controles

internos, tal como se describe en COBIT 5.

% Objetivo: Evaluacién de Cumplimiento.
Las pruebas técnicas y la evaluacién continua se relacionan con el
objetivo de evaluar el cumplimiento con las politicas vy

procedimientos establecidos.

% Objetivo: Evaluacién de Rendimiento y Conformidad.
La evaluacion periddica de vulnerabilidades y la implementacion
oportuna de actualizaciones de seguridad se alinean con la

necesidad de evaluar el rendimiento y la conformidad.

» Dominio "Construir, Entregar y Ejecutar” (BAE):
¢ Objetivo: Gestion de Cambios.
Las recomendaciones sobre la falta de documentacion, como
manuales de procedimientos, y la falta de politicas en algunos
aspectos, sugieren la necesidad de mejorar la gestion de cambios.

% Objetivo: Gestion de la Seguridad de la Informacion.
Las recomendaciones para mejorar la seguridad de la informacion,
incluida la gestién de incidentes y la concientizacién del personal, se

alinean con este objetivo.

» Dominio "Entregar, Servicios y Soporte" (DSS):
% Objetivo: Gestion de Servicios.
Las recomendaciones sobre la necesidad de mejorar la
comunicacioén interna, la respuesta a incidentes y la implementacién
de actualizaciones de seguridad se relacionan con la gestion efectiva

de servicios.
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5. Presentacion de Resultados:

X/
°e

Revisién y Mejora de Documentacion:

Considerando las politicas de seguridad, se sugiere desarrollar y
documentar politicas adicionales, especialmente aquellas
relacionadas con la seguridad fisica, gestion de incidentes,

educacion y concientizacion en seguridad, entre otras.

La falta de manuales de procedimientos y documentacion en varias
areas es un é&rea critica que requiere atencion. Se recomienda
desarrollar manuales de procedimientos para cubrir aspectos
importantes como gestion de incidentes, gestion de accesos,

respaldo y recuperacion, seguridad de la informacion, entre otros.

Se debe trabajar en la creacidn de registros y documentacion de
sistemas faltantes, como diagramas de arquitectura del sistema,
procedimientos de respaldo y recuperacion, planes de continuidad

del negocio, entre otros.
Gestion de Riesgos:

Dada la alta probabilidad de riesgos identificados en el Data Center
y los servidores, se recomienda implementar medidas adicionales
para mitigar estos riesgos. Esto puede incluir mejoras en la
infraestructura, medidas de seguridad fisica y protocolos de

respuesta a incidentes.
Controles Actuales:

Aungque las politicas de seguridad estan bien documentadas y
comunicadas, la baja efectividad en auditorias y monitoreo de logs
es preocupante. Se sugiere mejorar la implementacion de auditorias
y monitoreo constante para identificar y responder rapidamente a

eventos de seguridad.
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X/
L X4

X/
L X4

Entrenamiento y Concientizacion:

Dado que un porcentaje significativo de encuestados indica que no
se realizan simulacros o pruebas de seguridad informética con
regularidad, se recomienda aumentar la frecuencia de estos

ejercicios y proporcionar capacitacion adicional al personal.

La falta de recursos y conciencia entre el personal son desafios
identificados. Se puede abordar esta situacion mediante la
asignacion adecuada de recursos y la implementacion de programas

de concientizacion y capacitacion regulares.

Pruebas Técnicas y Evaluacion Continua:

La identificacién de vulnerabilidades criticas y acceso no autorizado
durante las pruebas técnicas subraya la necesidad de un enfoque
mas proactivo hacia la seguridad informatica. Se recomienda realizar
pruebas técnicas de manera regular y llevar a cabo evaluaciones de

seguridad continuas.
Implementacién Oportuna de Actualizaciones de Seguridad:

Dado que una proporcion significativa de encuestados considera que
las actualizaciones de seguridad no se implementan de manera
oportuna, se sugiere mejorar los procesos para garantizar la

aplicacién oportuna de parches y actualizaciones.
Comunicacion Interna:

La percepcion de que la comunicacion interna sobre temas de
seguridad informatica es neutral o poco efectiva destaca la
necesidad de mejorar la comunicacion y concientizacién dentro del

equipo. Se pueden implementar estrategias para mejorar la
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comunicacion y compartir regularmente informacion relevante sobre

seguridad.

X/

% Respuesta a Incidentes:

Dado que la mayoria de los encuestados califican como neutral la
respuesta de la unidad ante incidentes de seguridad, se sugiere
revisar y mejorar los procedimientos de respuesta a incidentes para

garantizar una respuesta rapida y eficaz.

X/

« Evaluacion Periddica de Vulnerabilidades:

La evaluacion periodica de vulnerabilidades deberia ser una practica
estdndar. Se recomienda establecer un programa regular de
evaluacion de vulnerabilidades y realizar las correcciones

necesarias de manera oportuna.
K/

% Monitoreo y Mejora Continua:

Implementar un sistema de monitoreo continuo de seguridad para
detectar y responder a amenazas de manera proactiva. Ademas,
establecer un ciclo de mejora continua para abordar los hallazgos de

las auditorias y pruebas técnicas.

Objetivo 2. Elaborar planes para mejorar la seguridad informatica para la
unidad de tecnologias de la informacion de la municipalidad distrital de

Punchana
1. Fase de Planificacién y Preparacion:
Actividades:
1.1. Revision de Documentacion Existente:
o Actualizar las politicas de seguridad que no estan documentadas.

« Crear manuales de procedimientos faltantes, especialmente en

gestion de incidentes, auditoria informéatica y desarrollo de software.
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Mejorar la documentacion de los registros de incidentes y amenazas
detectadas.

1.2. Entrenamiento del Personal:

Proporcionar formacion adicional sobre las politicas actualizadas y

nuevos procedimientos.

Implementar sesiones periodicas de concientizacion en seguridad

para el personal.

2. Fase de Evaluacion de Riesgos y Controles:
Actividades:

2.1. Analisis de Riesgos:

Implementar medidas de mitigacion para las amenazas

identificadas, especialmente en el Data Center y equipos servidores.

Actualizar y fortalecer los controles de seguridad segun las

recomendaciones.
2.2. Evaluacion de Controles Actuales:
Reforzar la implementacion de auditorias y monitoreo de logs.

Mejorar la gestion de identidad y acceso, implementando

procedimientos mas efectivos.

Realizar simulacros regulares y pruebas de seguridad informatica.
3. Fase de Ejecucion: Recopilaciéon de Datos y Pruebas:
Actividades:

3.1. Entrevistas y Encuestas:

Recopilar feedback del personal sobre la claridad de las politicas y

procedimientos.

Mejorar la comunicacion interna sobre temas de seguridad

informéatica.
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3.2. Pruebas Técnicas:

Abordar las vulnerabilidades criticas identificadas en el escaneo de

vulnerabilidades y la prueba de penetracion.

Fortalecer la seguridad de las aplicaciones web y servidores.
4. Fase de Monitoreo Continuo y Evaluacion:
Actividades:

4.1. Implementacion de Herramientas de Monitoreo:

Instalar herramientas de monitoreo de trafico de red para detectar

actividades sospechosas.
4.2. Auditorias Periodicas:

Realizar auditorias periédicas de la implementacion de politicas y

controles.

5. Fase de Documentacion y Mejora Continua:
Actividades:

5.1. Documentacién de Procesos:

Continuar mejorando y actualizando la documentacion de politicas y

procedimientos.
5.2. Andlisis de Resultados:

Evaluar regularmente los resultados de las pruebas técnicas y

encuestas.

Ajustar y mejorar los controles y procedimientos segun sea

necesario.
Recursos Necesarios:
Capacitadores para la formacion del personal.

Herramientas de seguridad informatica.
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Personal técnico para implementar medidas de mitigacion.
Herramientas de monitoreo de red.

Indicadores de Exito:

Reduccion del numero de vulnerabilidades criticas.

Aumento en la efectividad de los controles segun las pruebas

técnicas.

Mejora en la percepcion del personal sobre la claridad de las
politicas y procedimientos.

Incremento en la frecuencia de simulacros y pruebas de seguridad.
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CAPITULO V.- DISCUSION:

Cuasapaz Narvaez y Landazuri Narvaez (2023): aborda la mitigacion de
riesgos tecnoldgicos en el GAD Municipal de Montufar mediante COBIT 5.
La evaluacion revela deficiencias que podrian comprometer la seguridad
de activos informaticos. La metodologia cuali-cuantitativa y encuestas
ofrecen una vision holistica, y el plan de accion propuesto sefala un

impacto positivo potencial en la seguridad de la informacion.

Barreto Merino (2022): sefiala que el enfoque de auditoria informatica en la
Cooperativa de Transportes Patria destaca la importancia de COBIT 5 en
seguridad de la informacién. Aunque se mencionan deficiencias, una
exploracion méas profunda de las recomendaciones y su implementacion
podria proporcionar una comprension mas completa de como COBIT 5

contribuye a mejorar la seguridad informatica.

Vargas Garcia (2019): la investigacion resalta el enfoque prioritario de las
instituciones financieras ecuatorianas en la mejora de canales de atencion
digital. La propuesta de una metodologia especifica para evaluar el Control
de Calidad de Software en bancos medianos, respaldada por COBIT,
refuerza la validez y aporta un enfoque estructurado a la mejora de la

calidad del software en el contexto bancario.

Machado Lloreda (2018): La auditoria en seguridad informatica en la
Institucion Educativa Escuela Normal Superior de Quibdo, utilizando
COBIT, destaca la aplicacion del marco en entornos educativos. La
metodologia MAGERIT para el analisis de riesgos complementa el enfoque
de COBIT, proporcionando una evaluacion integral. Mas detalles sobre las
recomendaciones y acciones resultantes serian valiosos para comprender

mejor el impacto en la cultura de seguridad informatica.

Encarnacion Nufiez (2020): La auditoria informéatica en la Sub Gerencia de
Administracion Tributaria de la Municipalidad Distrital de Hualmay, basada
en COBIT, destaca la correlacion positiva entre la implementacion de la

auditoria y la mejora en la seguridad informatica. Detalles adicionales sobre
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cOmo esta mejora impacto las operaciones especificas de la Sub Gerencia

serian esclarecedores.

Bautista Ushiflahua (2020): La auditoria informatica con COBIT 4.5 en la
Universidad Nacional de Ucayali destaca la aplicabilidad del marco en el
registro de software y hardware en el area de patrimonio. Mas detalles
sobre fases de auditoria y el impacto de las recomendaciones en la gestién
de software y hardware enriquecerian la comprension de la aplicacion de

COBIT 4.5 en el contexto universitario.

Chavez Angeles (2020): La implementacion de COBIT 5 en el proceso de
transferencia de datos contables, financieros y administrativos en la
Empresa DATCO S&H resalta la versatilidad del marco en areas criticas de
organizaciones. Aunque se destaca la alineacibn con estrategias
empresariales, mas detalles sobre la implementacién especifica y su
impacto préctico en la gestion de la informacion serian esenciales para

comprender completamente los beneficios obtenidos.
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CAPITULO VI. - CONCLUSIONES:

Sobre la Revision de Documentacion Existente:

La evaluacién de la documentacion existente revela deficiencias en la
cobertura de politicas de seguridad, manuales de procedimientos y
registros de incidentes. Se destaca la necesidad de mejorar la
documentacion en éareas criticas como seguridad fisica, gestion de

incidentes y politicas especificas.

Sobre la Fase de Evaluacion de Riesgos y Controles:

El analisis de riesgos identifica areas de preocupacion, especialmente en
el Data Center y los servidores, donde se registré una alta probabilidad de
riesgos criticos. Se recomienda implementar medidas adicionales para

mitigar estos riesgos y fortalecer la seguridad fisica.

Sobre la Evaluacion de Controles Actuales:

Aungue las politicas de seguridad estdn bien comunicadas, la baja
efectividad en auditorias y monitoreo de logs plantea preocupaciones. Se
sugiere mejorar la implementacién de auditorias y monitoreo constante

para una respuesta mas rapida a eventos de seguridad.

Sobre la Fase de Ejecucion: Recopilacién de Datos y Pruebas:

Los resultados de las entrevistas y encuestas revelan areas de mejora en
la comunicacién interna, la frecuencia de simulacros y pruebas de
seguridad informética, y la concientizacion del personal. La falta de
recursos y conciencia entre el personal son desafios que deben abordarse
mediante asignacién adecuada de recursos y programas de capacitacion

regulares.
Sobre las Pruebas Técnicas y Evaluacion Continua:

Las pruebas técnicas identificaron vulnerabilidades criticas y acceso no

autorizado, subrayando la necesidad de un enfoque proactivo hacia la
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seguridad informatica. Se recomienda realizar pruebas técnicas regulares

y evaluaciones continuas de seguridad.

Sobre la Implementacién Oportuna de Actualizaciones de Seguridad:
La percepcion de que las actualizaciones de seguridad no se implementan
de manera oportuna destaca la necesidad de mejorar los procesos para

garantizar la aplicacion puntual de parches y actualizaciones.
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CAPITULO VIIl.- RECOMENDACIONES:

X/

X/
L X4

X/
L X4

X/
L X4

Desarrollar politicas adicionales, especialmente en areas criticas
como seguridad fisica, gestion de incidentes, y concientizacion en
seguridad.

Crear manuales de procedimientos que aborden aspectos
esenciales, tales como gestion de incidentes, gestion de accesos,
respaldo y recuperacion, seguridad de la informacion, entre otros.
Elaborar la documentacién y registros faltantes, como diagramas de
arquitectura del sistema, procedimientos de respaldo vy
recuperacion, y planes de continuidad del negocio.

Garantizar la completa representacion de politicas, manuales y
registros para una cobertura integral de aspectos de seguridad
informatica.

Implementar medidas adicionales para mitigar riesgos identificados
en el Data Center y servidores, incluyendo mejoras en
infraestructura, seguridad fisica y protocolos de respuesta a
incidentes.

Realizar evaluaciones periodicas de vulnerabilidades y controles de
acceso para fortalecer la seguridad de los activos criticos.

Mejorar la efectividad de auditorias y monitoreo constante para
identificar y responder rdpidamente a eventos de seguridad.
Implementar herramientas de deteccion de amenazas y establecer
procedimientos para la revision regular de registros de eventos.
Aumentar la frecuencia de simulacros y pruebas de seguridad
informatica para mejorar la preparacién del personal ante posibles
incidentes.

Desarrollar programas regulares de capacitacion y concientizacion
en seguridad informatica para abordar la falta de recursos y

conciencia entre el personal.
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ANEXOS:

Anexo 1.- Documento de aceptacion de la evaluacion:

CARTA DE AUTORIZACION

AUDITORIA INFORMATICA CON LA METODOLOGIA COBIT 5 DE LA
MUNICIPALIDAD DISTRITAL DE PUNCHANA - 2023

El que suscribe, Ing. ERIKA VANESA RAMOS FERNANDEZ, jefe de la
unidad de tecnologia de la informacion de la Municipalidad Distrital de
Punchana, autoriza a los Bachilleres LUZ ANGELA GORDON DOZA y
ALEXANDER REYES MOZOMBITE, para realizar una auditoria
informética, como parte del desarrollo de su tesis titulada “AUDITORIA
INFORMATICA CON LA METODOLOGIA COBIT 5 DE LA
MUNICIPALIDAD DISTRITAL DE PUNCHANA - 2023”, en la facultad de
Ciencias e Ingenieria, programa académico de Ingenieria de Sistemas de

Informacion.

San Juan Bautista, 11 de Noviembre del 2023

Atentamente,

Ing. Erika Vanesa Ramos Fernandez
Jefe de Unidad
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Anexo 2.- Cuestionario para evaluar la eficiencia y eficacia de los

controles de seguridad informatica implementados en la unidad de TI

de la municipalidad distrital de Punchana

Cuestionario para evaluar la eficiencia y eficacia de los controles de
seguridad informética implementados en la unidad de Tl de la
municipalidad distrital de Punchana

Por favor, indique su rol o posicion en la Unidad de Techologias de la

Informacion:

Responda las siguientes preguntas:

NO

PREGUNTA

ESCALA LIKERT

1

2

3

4

5

¢ Considera que las politicas de seguridad
informatica en la Unidad de Tecnologias de
la Informacion son claras y comprensibles?

¢Con qué frecuencia se llevan a cabo
simulacros o0 pruebas de seguridad
informéatica en la unidad?

¢, Como evaluaria la eficacia de los controles
de acceso fisico a los recursos informaticos en
su area de trabajo?

¢Ha recibido capacitacion sobre buenas
practicas de seguridad informatica en el altimo
ano?

En su opinién, ¢cudl es el mayor desafio
actual en términos de seguridad informatica
en la Unidad de Tecnologias de la
Informacién?

¢,Como calificaria la respuesta de la unidad
ante incidentes de seguridad informéatica?

¢Se realiza una evaluacién periddica de
vulnerabilidades en los sistemas de la Unidad
de Tecnologias de la Informacién?

¢, Como considera la comunicacion interna
sobre temas de seguridad informatica dentro
de la Unidad de Tecnologias de la
Informacion?

En su experiencia, ¢se implementan
actualizaciones de seguridad de manera
oportuna en los sistemas y aplicaciones
utilizados en la Unidad de Tecnologias de la
Informacién?
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