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RESUMEN

La seguridad informatica es de vital importancia en la actualidad, con el 70% de las
empresas en el mundo implementando medidas extremas debido a la constante
amenaza de ciberatagues. Los ataques informaticos pueden causar dafios
significativos, como la pérdida de datos, la interrupcion de servicios y la exposicion
de vulnerabilidades en los sistemas de seguridad. La Empresa de Agua Potable y
Alcantarillado Sedaloreto S.A. se encuentra en riesgo debido a la falta de una politica
de seguridad informética, lo que la deja vulnerable a ataques cibernéticos y pérdida
de informacioén critica, el problema principal que aborda esta investigacion es el
estado de seguridad informatica en la E.P.S. Sedaloreto S.A. Se plantea como
problema general "¢ Cual es el estado situacional de la seguridad informética de la
E.P.S. Sedaloreto S.A.?" y se desglosa en problemas especificos relacionados con
el nivel de riesgo y vulnerabilidades de seguridad informatica, para abordar estos
problemas, se propone una serie de objetivos, incluyendo la evaluacion del nivel de
riesgo de seguridad informatica y la identificacion de vulnerabilidades en la empresa,
se aplicaron diversas técnicas de recoleccion de datos, como observacion y
encuestas, para evaluar diferentes aspectos de la seguridad informatica en la
organizaciéon. Los resultados muestran que el nivel de seguridad informatica en la
E.P.S. Sedaloreto S.A. es muy bajo, con altos niveles de ocurrencia de riesgos, falta
de implementacion de controles de seguridad y tiempos de recuperacion
prolongados en caso de catastrofe. Ademas, se identificaron numerosas
vulnerabilidades y un alto porcentaje de frecuencia de amenazas o incidentes, en
base a estos hallazgos, se hacen recomendaciones para mejorar la seguridad
informatica en la E.P.S. Sedaloreto S.A., incluyendo el desarrollo de politicas de
seguridad, la implementacion de controles de seguridad, la realizacion de
evaluaciones periddicas de riesgos y la optimizacion de los tiempos de recuperacion,
las conclusiones resaltan la importancia de abordar la seguridad informatica de
manera proactiva y la necesidad de tomar medidas inmediatas para proteger la
integridad, confidencialidad y disponibilidad de la informacién en la organizacion, en
resumen, esta investigacion destaca la urgencia de fortalecer la seguridad
informatica en la E.P.S. Sedaloreto S.A. y proporciona recomendaciones especificas

para lograrlo.

Palabras Claves: Seguridad Informética, Riesgos, Controles de seguridad
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ABSTRACT

nformation security is of paramount importance today, with 70% of companies
worldwide implementing extreme measures due to the constant threat of
cyberattacks. Cyberattacks can lead to significant damages, such as data loss,
service interruptions, and exposure of vulnerabilities in security systems. The Water
and Sewerage Company Sedaloreto S.A. is at risk due to the lack of an information
security policy, leaving it vulnerable to cyberattacks and critical information loss. The
main problem addressed by this research is the state of information security in E.P.S.
Sedaloreto S.A. The general problem is posed as "What is the current state of
information security at E.P.S. Sedaloreto S.A.?" and is broken down into specific

issues related to the level of risk and information security vulnerabilities.

To address these issues, a series of objectives are proposed, including evaluating
the level of information security risk and identifying vulnerabilities within the company.
Various data collection techniques, such as observation and surveys, were employed
to assess various aspects of information security within the organization. The results
indicate that the level of information security at E.P.S. Sedaloreto S.A. is very low,
with high levels of risk occurrence, a lack of security control implementation, and
extended recovery times in case of disaster. Additionally, numerous vulnerabilities

were identified, along with a high percentage of threat or incident frequency.

Based on these findings, recommendations are made to enhance information security
at E.P.S. Sedaloreto S.A., including the development of security policies, the
implementation of security controls, conducting periodic risk assessments, and
optimizing recovery times. The conclusions emphasize the importance of proactively
addressing information security and the immediate need to safeguard the integrity,
confidentiality, and availability of information within the organization.

In summary, this research underscores the urgency of strengthening information
security at E.P.S. Sedaloreto S.A. and provides specific recommendations to achieve
this.

Keywords: Information Security, Risks, Security Controls
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CAPITULO I: MARCO TEORICO

1.1 Antecedentes de Estudio

Cutin, Alipio (2020), Esta tesis se inscribe en la linea de investigacion de sistemas
de gestion de calidad y seguridad de la informacion en la Municipalidad Distrital
de Canchaque, especificamente en el area de secretaria y fotocopiado. Se
observa que los procesos de modificacion de informacién, tanto de los
trabajadores como de los ciudadanos, son altamente riesgosos debido a la
constante rotacion de personal. Ademas, los trabajadores de escritorio que
utilizan computadoras estan expuestos al robo de informacion, ya sea por la
posibilidad de acceso de otros empleados a sus equipos o por la eliminacion
accidental de datos importantes. El objetivo principal de esta investigacion
consisti6 en analizar y disefiar un plan de seguridad informética en la
Municipalidad Distrital de Canchaque con el fin de mejorar el control de datos e
informacion, el enfoque de esta investigacion se basé en un modelo cuantitativo
de investigacion descriptiva con un disefio no experimental de corte transversal.
La poblacién de estudio comprendié 10 trabajadores, seleccionados por
conveniencia del investigador. Las técnicas utilizadas incluyeron encuestas y
observaciones. Los resultados indicaron que el 90.00% de los trabajadores no
estaban satisfechos con el sistema actual, la investigacion concluy6 con éxito al
analizar y disefiar un plan de seguridad informatica, que obtuvo una tasa de
aceptacion del 100%, de esta manera, se logré alcanzar satisfactoriamente el

objetivo general propuesto.

Sisti, Maria (2019), El estudio se lleva a cabo mediante un analisis correlacional,
descriptivo y transversal. Los datos recopilados a partir de encuestas, entrevistas
al personal de la empresa y observacion directa se interpretan y analizan para
evaluar el nivel de seguridad informatica en la empresa de produccion de vino.
Los resultados obtenidos evidencian que el grado de seguridad informatica en
esta empresa se relaciona directamente con la calidad y cantidad de los
mecanismos de seguridad implementados. En otras palabras, a medida que se
mejoren estos mecanismos de seguridad, se elevara la proteccion de los recursos
informaticos, y viceversa; a pesar de que se aplican ciertos controles y medidas

de seguridad en la empresa, estos no son suficientes y algunos son susceptibles
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de mejora, lo que sitda el nivel de seguridad informatica en un punto intermedio.
Esta situacion expone a la entidad a ciertas amenazas y riesgos. Por lo tanto, se
hace necesario un proceso de mejora y fortalecimiento de la seguridad con el
objetivo de garantizar una proteccion adecuada de la informacion y de todos los

recursos informaticos de la empresa.

Rodriguez, William (2016), En el presente estudio, se busca comprender los
problemas de seguridad informatica que enfrentd la empresa publica Aguapen
EP en el afio 2016 y su impacto en la pérdida de productividad de los usuarios
del parque de computadoras de esta entidad. A través de una investigacion
centrada en las herramientas tecnoldgicas para la seguridad informética, se
pretende identificar la soluciébn mas efectiva para mejorar la seguridad de las
computadoras en esta empresa publica, este estudio tiene como objetivo principal
la implementacién de la solucion mas adecuada para proteger los datos, los
equipos de computo y la produccion de la empresa publica Aguapen EP en la
ciudad de Salinas durante el afio 2016. Para alcanzar este objetivo, se utilizara el
enfoque epistemoldgico de la Investigacidon Empirista. El disefio de investigacion
adoptado es de naturaleza no experimental y de tipo transaccional. Se trata de
una investigacion descriptiva que emplea el método Hipotético-Deductivo, ya que
se formula una hipétesis y se realiza una encuesta con el fin de observar y

verificar los resultados obtenidos en relacién con la hipétesis planteada.

Ancajima, Maria (2016), La presente tesis se enmarca en la linea de investigacion
de tecnologias de informacién y comunicacion (TIC) para la mejora continua de
la calidad de las organizaciones en el contexto peruano, especificamente desde
la perspectiva de la escuela profesional de Ingenieria de Sistemas. Este trabajo
se centrd en la elaboracién de una propuesta de implementacién de seguridad
informatica en el ambito de las TIC de la Institucion Educativa San Miguel
Arcangel, ubicada en Catacaos, Piura, durante el afio 2016, el enfoque de la
investigacion fue cuantitativo, con un nivel descriptivo y un disefio no
experimental de corte transversal. El objetivo general fue llevar a cabo un estudio
de los riesgos presentes en la institucion, con la finalidad de ofrecer una sélida
propuesta de implementacion de seguridad informatica para la I.E. San Miguel

Arcangel. Esta propuesta tenia como finalidad mejorar el control de seguridad en
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la institucion y potenciar la competencia en el uso de herramientas tecnoldgicas
por parte de docentes, personal administrativo y alumnos, la muestra de la
poblacion de estudio consistio en 60 personas, incluyendo docentes, alumnos y
personal administrativo que utilizaban equipos tecnolégicos en distintas areas de
la institucién. Los resultados obtenidos revelaron que el 75.00% de los
encuestados se mostraron satisfechos con el uso de las TIC en el proceso de
ensefianza, mientras que el 73.00% expresé satisfaccion con la formacion vy
capacitacion en el manejo de las TIC. Asimismo, el 73.00% de los encuestados
se sintio satisfecho con la seguridad informatica en el entorno de las TIC en la

institucion.

Solarte, Francisco; Rosero, Edgar; Del Carmen, Miriam (2015), El propoésito del
articulo es cultivar las capacidades de los ingenieros de sistemas, permitiéndoles
liderar proyectos de diagndstico destinados a la implementacion y puesta en
marcha de sistemas de seguridad de la informacion (SGSI) en conformidad con
los estandares ISO/IEC 27001 y el marco de control propuesto en la norma
ISO/IEC 27002. Los resultados de una experiencia aplicando fases de auditoria
y una metodologia de andlisis y evaluacion de riesgos se presentan, junto con la
creacién y aplicacion de diversos instrumentos, como cuestionarios dirigidos a los
administradores, claves de seguridad, entrevistas con el personal de Tl y usuarios
de los sistemas, pruebas de intrusion y evaluaciones que permiten establecer el
estado actual de seguridad. Luego, se utiliza una lista de verificacion basada en
la norma para confirmar la presencia de controles de seguridad en los procesos
organizacionales. Finalmente, basandose en los resultados del analisis y la
evaluacion de riesgos, se proponen medidas de seguridad para su integracion
futura en un SGSI que satisfaga las necesidades de seguridad de la informacién

y la ciberseguridad.
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1.2Bases Tedricas
Seguridad Informatica

La seguridad informatica, segun Morales (2022), se define como el conjunto de
medidas técnicas, organizativas y legales destinadas a salvaguardar los sistemas
informéaticos, redes y dispositivos contra accesos no autorizados, modificaciones,
divulgacion, destruccion o interrupcion de los servicios que brindan. Su objetivo
principal es garantizar la integridad, confidencialidad y disponibilidad de los datos,
asi como prevenir interrupciones y fallos en los sistemas informaticos. La
creciente complejidad de los sistemas y las amenazas informéticas sofisticadas

han resaltado la importancia de la seguridad informatica en la actualidad.

La seguridad informética se ha convertido en un tema de interés publico en los
dltimos afios, con términos como "clave de usuario”, "contrasefia”, "fraude
informatico" y "hacker" siendo comunes tanto para expertos como para usuarios
comunes. En la actualidad, contar con sélidos conocimientos en este campo es
esencial para evitar poner en riesgo la informacion, el equipo y la integridad del

usuario.

Gbomez (2006) la define como cualquier medida que prevenga la ejecucion de
operaciones no autorizadas en sistemas o redes informaticas que puedan causar
dafios a la informacion, el equipo o el software.

Kissel (2012) la relaciona con la proteccion de la informacion y los sistemas de
informacion de accesos no autorizados, involucrando tres elementos

fundamentales: informacion, software y hardware.

Para garantizar la seguridad de los datos, es fundamental cumplir con tres

componentes esenciales: integridad, disponibilidad y confidencialidad.

En cuanto a los tipos de seguridad informatica, se pueden destacar:
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Seguridad fisica: Enfocada en la proteccion de dispositivos fisicos y el acceso a
ellos, incluyendo medidas como el control de acceso a instalaciones, el uso de

cerraduras y la proteccion de equipos de computo.

Seguridad loégica: Se centra en la proteccion del software y los datos,
involucrando medidas como contrasefias, autenticacion de usuarios, gestion de

permisos, firewalls y cifrado de datos.

Seguridad de red: Orientada a proteger las redes y la informacién transmitida a
través de ellas, utilizando firewalls, autenticacién de usuarios, VPN, monitoreo del

tréfico y prevencion de ataques DoS.

Seguridad de la informacion: Su objetivo es la proteccion de la informacion en
sistemas o redes, a través de politicas de seguridad, control de acceso y

prevencion de pérdida de datos.

Seguridad de aplicaciones: Dirigida a proteger las aplicaciones de software
utilizadas en sistemas o redes, mediante practicas de codificacion segura, gestion

de permisos y prevencion de vulnerabilidades.

Estos tipos de seguridad informética son esenciales para proteger los sistemas y
redes de posibles amenazas. Los objetivos de la seguridad informéatica, por su
parte, incluyen la confidencialidad, integridad, disponibilidad, autenticacién,
autorizacion, responsabilidad, no repudio y proteccion fisica de hardware y
dispositivos. Estos objetivos buscan garantizar la proteccién de la informacién,
los sistemas y las redes, y asegurar que los usuarios autorizados puedan acceder
a la informacién cuando sea necesario. La responsabilidad y la no repudio
también son importantes para rastrear y responsabilizar a los usuarios por sus
acciones en el sistema, mientras que la seguridad fisica protege el hardware y
los dispositivos criticos. En resumen, la seguridad informética es un campo en
constante evolucidén y su conocimiento es esencial para mantener seguros los

sistemas y redes.
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Bases de la Seguridad Informatica

Una célebre cita que ha ganado renombre en el ambito de la seguridad proviene
de Eugene Spafford, destacado profesor de ciencias informéaticas en la
Universidad Purdue de Indiana, EEUU. Spafford expresé que "el Unico sistema
seguro es aquel que esta apagado y desconectado, enterrado en un refugio de
cemento, rodeado por gas venenoso Yy custodiado por guardianes bien pagados
y muy bien armados. Aln asi, yo no apostaria mi vida por éL", Hablar de
seguridad informatica en términos absolutos resulta una empresa imposible, lo
cual nos lleva a enfocarnos en la fiabilidad del sistema, que, en esencia,
representa una perspectiva mas realista.

La fiabilidad, en este contexto, se define como la probabilidad de que un sistema
se comporte de acuerdo a las expectativas preestablecidas.

En términos generales, un sistema puede considerarse seguro Yy fiable si

podemos garantizar tres elementos fundamentales:

1. Confidencialidad: Garantizar que el acceso a la informaciébn ocurra
Gnicamente a través de autorizacion y de manera controlada.

2. Integridad: Asegurar que la modificacién de la informacion solo sea posible
con autorizacion, preservando su integridad original.

3. Disponibilidad: Mantener la informacién del sistema accesible mediante
autorizacion, evitando interrupciones no autorizadas.

Estos son los pilares clave para evaluar y garantizar la seguridad y fiabilidad de

los sistemas informaticos, reconociendo que la seguridad absoluta es una utopia

y que la fiabilidad es un objetivo mas realista en la practica.

Figura 01: Principios de la seguridad de la informacion

Confidencialidad

Seguridad
de la informacidn

Integridad Disponibilidad

Fuente: ISO/IEC 27001
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Tipo de Seguridad Informatica

Existen diversos tipos de seguridad informatica empleados para salvaguardar los

sistemas y redes de posibles amenazas. A continuacion, se detallan algunos de

los tipos mas comunes:

1.

Seguridad Fisica: Se refiere a la proteccién de los dispositivos fisicos y la
gestion del acceso a ellos. Esto incluye medidas como la restriccion de acceso
a instalaciones, el uso de cerraduras, el control de ingreso a areas criticas y
la seguridad de los equipos de computo.

Seguridad Légica: Esta categoria se enfoca en la proteccion del software y los
datos que residen en un sistema o red. Comprende elementos como el uso
de contrasefas, la autenticacion de usuarios, la gestion de permisos, la
implementacion de firewalls y el cifrado de datos.

Seguridad de Red: Su propasito principal es resguardar las redes informaticas
y los datos que fluyen a través de ellas. Incluye la implementacion de firewalls,
autenticacion de usuarios, configuracién de VPNs (redes privadas virtuales),
supervision del trafico de red y prevencién de ataques de denegacion de
servicio (DoS).

Seguridad de la Informacién: Se centra en la proteccion de la informacion
almacenada en un sistema o red. Implica la definicion y aplicacion de politicas
de seguridad, la gestién del acceso a la informacién y la prevencion de pérdida
de datos.

Seguridad de Aplicaciones: Esta area se dedica a proteger las aplicaciones
de software utilizadas en un sistema o red. Incluye la implementacién de
practicas de codificacion segura, la administracion de permisos y la

prevencion de vulnerabilidades de seguridad.

Cabe sefalar que existen numerosos otros tipos de seguridad informatica, y este

campo experimenta una constante evolucion con la aparicion de nuevas

amenazas Yy técnicas. En consecuencia, resulta fundamental mantenerse

actualizado respecto a las tendencias y mejores practicas en seguridad

informatica para proteger eficazmente los sistemas y redes.
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Politicas de seguridad

De acuerdo con las afirmaciones de Laudon, K. C. y Laudon, J. P. (2012), asi
como las de Garcia Pierrat, G. y Vidal Ledo, M. J. (2016), para asegurar la
proteccion de los activos informaticos frente a los riesgos identificados, es
imperativo desarrollar una politica de seguridad. Dicha politica posibilita la
utilizacion eficiente y segura de las tecnologias de la informacién y las
comunicaciones al establecer las directrices sobre su empleo. Las politicas de
seguridad establecen normativas para el personal involucrado en el sistema
informatico, definen el uso adecuado de los recursos informaticos, regulan el
acceso a los mismos, gestionan la identidad de los usuarios, determinan la
politica de privacidad de la empresa, establecen la responsabilidad de los

usuarios y regulan el uso de equipos y redes corporativas para fines personales.

De acuerdo con Garcia Pierrat, G. y Vidal Ledo, M. J. (2016), las politicas de
seguridad representan la estrategia global de la empresa, mientras que las
medidas y procedimientos constituyen los pasos especificos necesarios para
alcanzar la seguridad informatica. Es fundamental que una politica de seguridad

eficaz pueda ser implementada a través de estas medidas y procedimientos.

Medidas de seguridad

A partir de la identificacion de posibles eventos que puedan impactar a la
empresa, las medidas y procedimientos de seguridad definen las acciones
requeridas, los recursos necesarios y las responsabilidades pertinentes. No
existe una combinacién de controles universalmente 6ptima, ya que cada
empresa es unica y, por lo tanto, se necesita realizar un andlisis de riesgos para
identificar los activos mas susceptibles en cada caso particular. En contraste con
las politicas de seguridad generales, las medidas y procedimientos son
especificos y se aplican de manera personalizada segun las necesidades

particulares de cada area (Garcia Pierrat, G. y Vidal Ledo, M. J., 2016).

Conforme a la explicacion de Saroka, R. H. (2002), las medidas de seguridad se

pueden clasificar en tres categorias distintas:
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Medidas preventivas: Orientadas a reducir la probabilidad de que las amenazas

se materialicen mediante acciones destinadas a prevenir o minimizar su impacto.
Medidas de deteccién: Disefiadas para mitigar los efectos de las amenazas una
vez que se han concretado y para identificar oportunamente los eventos que

puedan surgir.

Medidas correctivas: Dirigidas a restaurar la capacidad de operacion normal

resolviendo los problemas que hayan surgido.

Figura 02: Tipos de medidas de seguridad

Prever con arelacidn

Preventivas

Detectar atempo

De
deteccion

Correctivas

Resolver el problema

Fuente: Garcia Pierrat, G. y Vidal Ledo, M. J. (2016).
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1.3 Definicién de Términos Basicos:

Firewall: Un firewall es un dispositivo o software que se utiliza para proteger una
red o sistema informético al controlar y filtrar el trafico de red. Su objetivo principal

es prevenir accesos no autorizados y proteger contra amenazas externas.

Malware: Es un término genérico que abarca todo tipo de software malicioso,
Ccomo virus, gusanos, troyanos y spyware, disefiados para infiltrarse en sistemas

o redes, dafar datos o robar informacion.

Virus Informético: Un virus informatico es un tipo de malware que se propaga al
adjuntarse a archivos legitimos o programas y, cuando se ejecutan, infecta el

sistema y puede causar dafos.

Phishing: El phishing es una técnica utilizada por ciberdelincuentes para engafiar
a las personas y hacer que divulguen informacién confidencial, como contrasefas

y datos bancarios, a menudo haciéndose pasar por entidades de confianza.

Cifrado: El cifrado es el proceso de convertir datos en un formato ilegible para
proteger su confidencialidad. Solo las personas o sistemas autorizados pueden
descifrar los datos y acceder a ellos.

Contrasefia: Una contrasefia es una secuencia de caracteres que se utiliza para
autenticar a un usuario y permitir el acceso a una cuenta o sistema. Debe ser

secreta y Unica para cada usuario.

Autenticacion de Dos Factores (2FA): La autenticacion de dos factores es un
método que requiere que los usuarios proporcionen dos formas distintas de
identificacion para verificar su identidad, generalmente algo que conocen (como

una contrasefia) y algo que poseen (como un cédigo generado en una aplicacion).

Ingenieria Social: La ingenieria social es una técnica en la que los atacantes
manipulan a las personas para obtener informacion confidencial o acceso a

sistemas. Puede implicar el uso de la persuasion o el engafio.
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Parche de Seguridad: Un parche de seguridad es una actualizacion de software
que corrige vulnerabilidades o problemas de seguridad en un sistema o
aplicacion. Es importante aplicar parches de seguridad regularmente para

protegerse contra amenazas conocidas.

Politica de Seguridad: Una politica de seguridad es un conjunto de directrices y
reglas que define las préacticas de seguridad que deben seguirse en una
organizacion. Ayuda a establecer un marco para proteger la informacion y los

recursos.

VPN (Red Privada Virtual): Una VPN es una tecnologia que permite establecer
conexiones seguras a través de redes publicas como Internet. Se utiliza para

proteger la privacidad y la seguridad de las comunicaciones.

Backup (Copia de Seguridad): Un backup es una copia de los datos que se realiza
para poder restaurarlos en caso de pérdida o dafio. Los backups son esenciales
para la recuperaciéon de datos en situaciones de desastre o incidentes de

seguridad.
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CAPITULO II: PLANTEAMIENTO DEL PROBLEMA

2.1Descripcion del Problema

En la actualidad la Seguridad Informatica se ha convertido en una de las tareas
fundamentales que tienen los profesionales de Tecnologias de la Informacion y
Comunicaciones, el 70% de empresas en el mundo han implementado medidas
extremas respecto a la seguridad de la informacién ya que constantemente
recibieron ciber ataques, Los ataques informaticos son acciones
malintencionadas realizadas por individuos o grupos con el propésito de acceder,
dafiar o robar informacion confidencial, interrumpir el funcionamiento de
sistemas informéticos o causar dafios a la reputacion de una empresa u
organizacion. Estos ataques pueden incluir virus y malware, phishing, ataques
de denegacion de servicio (DDoS), ransomware y hacking, entre otros. Las
consecuencias de los ataques informaticos pueden ser graves, como la pérdida
de datos, el robo de informacién personal y financiera, la interrupcion de servicios
criticos y la exposicion de vulnerabilidades en los sistemas de seguridad. Por
esta razén, es importante que las empresas y organizaciones implementen
medidas proactivas para prevenir y mitigar los efectos de los ataques
informaticos, como establecer politicas de seguridad informéatica, capacitar a los
empleados en practicas seguras y mantener los sistemas informaticos

actualizados y protegidos con herramientas de seguridad adecuadas.

La E.P.S. Sedaloreto S.A. es una compariia peruana que se dedica a ofrecer
servicios de suministro de agua potable y alcantarillado en la regién de Loreto.
Fundada en 1999 como una empresa estatal, en 2014 se transformé en una
empresa mixta que cuenta con la participacion del sector privado. La empresa
tiene como proposito principal brindar servicios de alta calidad a sus clientes y
fomentar el crecimiento sostenible de la region. Ademas de sus actividades
principales, la compafiia se enfoca en la gestion de residuos soélidos y en la
proteccion del medio ambiente, esta entidad cuenta con la oficina de informatica
el cual tiene falta de una politica de seguridad informatica en la empresa de agua
potable la deja vulnerable a ataques cibernéticos y a la posible pérdida de
informacion critica. La ausencia de protocolos para la gestion de contrasefas,

permisos de usuario y actualizaciones de software, aumenta la probabilidad de
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comprometer los sistemas de la empresa por parte de hackers o malware.
Ademas, la empresa no realiza evaluaciones periddicas de riesgos niimplementa
medidas de seguridad adecuadas para proteger su infraestructura tecnologica.
Estas deficiencias podrian provocar pérdidas financieras y de reputacion, asi
como la exposicion de datos sensibles, la interrupcion de los servicios y la

disminucion de la confianza de los clientes.

Las vulnerabilidades son debilidades o fallos en sistemas y aplicaciones
informaticas, redes o software que pueden ser explotados por actores

malintencionados para acceder, robar, alterar o destruir informacién sensible.

Los riesgos son amenazas que explote alguna vulnerabilidad de uno o varios

activos y afecta el funcionamiento del un sistema
2.2 Formulacion del Problema
2.2.1 Problema General
¢, Cudl es el estado situacional de la seguridad Informatica de la E.P.S.
Sedaloreto S.A.?
2.2.2 Problemas Especificos
v' ¢ Cual es el nivel de riesgo de la seguridad informatica de la E.P.S. Sedaloreto
S.A”?

v' ¢ Cual es el nivel de vulnerabilidades de la seguridad informatica de la E.P.S.
Sedaloreto S.A.?

2.30bjetivos

2.3.1 Objetivo General

Evaluar el estado situacional de la seguridad Informatica de la E.P.S.
Sedaloreto S.A.

2.3.2 Objetivos Especificos

v' Evaluar el nivel de riesgo de la seguridad informética de la E.P.S. Sedaloreto
S.A.

26



v' Evaluar las vulnerabilidades de la seguridad informatica de la E.P.S.

Sedaloreto S.A.

2.4 Hipotesis

v Hipétesis General:

e H1: El nivel de seguridad informéatica de la E.P.S. Sedaloreto S.A. es muy bajo

e HO: El nivel de seguridad informética de la E.P.S. Sedaloreto S.A. es muy alto

2.5Variables

251

Identificacion de Variables

Variable 1: Nivel de seguridad informatica.

2.5.2 Definicién Conceptual de las Variables

Variable Definiciébn Conceptual Definicién
Operacional
Es la medicion del
grado de
Es el nivel de seguridad | protecciony
informatica es una medida | resiliencia de los
Nivel de critica para garantizar la | sistemas y datos
Seguridad proteccion de los activos y | de una
Informatica datos de una organizacién y | organizacion
minimizar los riesgos de los | contra posibles
ciberataques. amenazas y
ataques
cibernéticos.
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2.5.3 Operacionalizacion de las Variables

Tabla N°01: Operacionalizacién de Variables

Instrumento de

Variables Dimensiones Indicadores Recoleccion de
datos
% de Riesgo
Evaluacion de Nivel de Riesgo
. : Riesgos Tiempo de
Nivel de Seguridad Recuperacion Documental,
Informatica % Controles Encuesta
Andlisis de implementados

Vulnerabilidades

% Frecuencia de
amenazas o
incidentes

Fuente: Elaboracion Propia
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Capitulo Ill: Metodologia

3.1Tipo y Disefio de Investigacion

» Tipo de Investigacion

Descriptiva porque vamos a describir el estado situacional de los activos
informaticos de la E.P.S. Sedaloreto S.A., en términos cuantitativos para
ellos recopilaremos y analisis de datos numéricos mediante encuestas,

cuestionarios, observaciones y analisis de datos secundarios.

= Disefo de la Investigacion

Disefio transversal: Este disefio se utiliza para recopilar datos en un solo
punto en el tiempo. Los participantes se seleccionan en un momento

especifico y se recopilan datos de ellos en ese momento.

3.2 Poblacion y Muestra

Poblacién

La poblacion para esta investigacion estara conformada por el personal que
labora en la oficina de informética de la E.P.S. Sedaloreto S.A. que

haciende a 05 personas, distribuido de la siguiente manera:

Tabla 02: Distribuciéon del Personal de la Oficina de Informéatica

Cargo Cantidad
Jefe de Oficina 01
Analista Programador 01
Soporte Técnico 01
Soporte a Usuarios 01
Administrador de redes y servidores 01
Total 05

Muestra

Como la muestra es finita y no sobre pasa las 30 personas se tomé como

muestra a toda la poblacién, que son los 05 trabajadores.
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3.3 Técnicas, instrumentos y procedimientos de recoleccion de datos

Técnica de Recoleccion de Datos:

Observacion: La técnica de observacion se erige como una herramienta
fundamental para evaluar la seguridad informatica de una organizacion,
permitiendo realizar una evaluacion directa de los controles y practicas
de seguridad en ejecucion. A través de esta metodologia, es posible
descubrir 4reas de mejora y detectar riesgos y vulnerabilidades que
necesitan ser abordados con el fin de fortalecer la seguridad informatica

en una entidad como E.P.S. Sedaloreto S.A.

Encuesta: Proporciona una visién importante de como se percibe y se
practica la seguridad informatica en E.P.S. Sedaloreto S.A. También
puede identificar areas que requieren atencion y mejoras, y brindar
datos cuantitativos que ayuden en la toma de decisiones estratégicas
para fortalecer la seguridad en la organizacion.

Instrumento de Recoleccion de Datos:

Ficha de Observacion: es un documento o formulario estructurado que
se utiliza como una herramienta de registro y seguimiento durante una
evaluacion de seguridad informatica. Esta ficha generalmente contiene
campos especificos donde los evaluadores pueden anotar
observaciones, hallazgos y datos relevantes relacionados con la
seguridad informatica en la organizacion. Las fichas de observacion se
utilizan para documentar de manera sistematica lo que se observa y se

descubre durante el proceso de evaluacién de seguridad.

Cuestionario: ES un conjunto de preguntas estructuradas disefiadas
para recopilar informacion especifica sobre las practicas, politicas,
procedimientos y controles de seguridad informatica en la
organizacion. Estos cuestionarios se utilizan como una herramienta
sistemética para evaluar y medir el estado actual de la seguridad de la

informacion y la tecnologia en la entidad.
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= Procedimiento de Recoleccién de Datos:

Para recolectar informacion para realizar el analisis de vulnerabilidades
emplearemos la ficha de observacion y un cuestionario a los

trabajadores de la oficina de informética.

Para recolectar la informacion para la evaluacion de riesgo

emplearemos una matriz de riesgo.

3.4Procesamiento y analisis de datos.
La Informacién se proceso en software estadistico SPSS Version 22, cuyos

resultados se clasificaron en cuadros y gréaficos estadisticos.
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Capitulo IV: Resultados

Resultados de la Variable: Nivel de Seguridad Informatica
Dimension: Evaluacion de Riesgo

Indicadorl: Porcentaje de Ocurrencia

Tabla N°02
Porcentaje de Ocurrencias del Riesgo - E.P.S. Sedaloreto S.A.
. o Riesgo
N° Rlesgp de Probabilidad | Impacto (Probabilidad x
Seguridad (0-1) (0-1)
Impacto)
1 Fuga de datos 0.3 0.9 0.27
2 Ataque de 0.5 0.7 0.35
phishing
3 |Faltadeparches| 0.8 0.32
de seguridad
Politicas de
4 seguridad 0.6 0.6 0.36
débiles
5 Brecha de 0.2 0.9 0.18
seguridad
6 | Atague de DDoS 0.3 0.7 0.21
7 | Contasenas 0.4 0.7 0.28
débiles
8 Acceso no 0.5 0.8 0.4
autorizado
9 Malware 0.2 0.9 0.18
Auditoria de
10 seguridad 0.4 0.6 0.24
deficiente

Fuente: Elaboracion propia

Célculo del Porcentaje de Riesgo de Seguridad:
Suma de los riesgos (Riesgo Total) =0.27 + 0.35 + 0.32 + 0.36 + 0.18 + 0.21 + 0.28
+0.4+0.18+0.24 =259

Numero total de riesgos evaluados = 10

Porcentaje de Riesgo = (Riesgo Total / Numero total de riesgos evaluados) * 100
Porcentaje de Riesgo = (2.59/10) * 100 = 25.9%
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El porcentaje de riesgo de seguridad en la E.P.S. Sedaloreto S.A. es del 25.9%. Esto
indica que, en la evaluacion realizada, se identificaron riesgos que, en conjunto,

representan un riesgo total del 25.9% para la seguridad de la organizacion.

Grafico N°01
Porcentaje de Ocurrencias del Riesgo - E.P.S. Sedaloreto S.A.

Porcentaje de Ocurrencias del Riesgo - E.P.S. Sedaloreto S.A.
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Fuente: Elaboracion propia
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Dimension: Evaluacion de Riesgo

Indicador 2: Nivel de Riesgo de la Seguridad Informatica

Tabla N°03
Nivel de Riesgo de la Seguridad Informatica- E.P.S. Sedaloreto S.A.
N° R|esg(_) de Probabilidad | Impacto | Riesgo |Severidad
Seguridad
1 Fuga de Alta Muy Alto | Critico | Muy Alto
datos
2 Ataque_: de Alta Alto Alto Alto
phishing
Falta de
3 parches de Media Alto Medio Medio
seguridad
Politicas de
4 seguridad Alta Medio Alto Alto
débiles
5 Brech_a de Baja Muy Alto | Alto Alto
seguridad
Ataque de . . .
6 DD0S Baja Alto Bajo Bajo
7 Cont'ra§enas Media Alto Medio Medio
débiles
g | Accesono Alta Ato | Alto Alto
autorizado
9 Malware Baja Muy Alto | Alto Alto
Auditoria de
10 seguridad Media Medio Medio Medio
deficiente

Fuente: Elaboracion propia

En esta matriz de riesgo, se han evaluado 10 riesgos de seguridad informética en
funcién de su probabilidad y su impacto. Cada riesgo se coloca en una de las

siguientes categorias:

e Critico: Riesgos que tienen una alta probabilidad y un impacto muy alto, lo que
los convierte en amenazas criticas que deben abordarse de inmediato.
e Alto: Riesgos que tienen una alta probabilidad y un impacto alto, lo que los

hace significativos y requiere atencion.
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e Medio: Riesgos con una probabilidad y un impacto moderados, que deben ser
gestionados de manera adecuada.

e Bajo: Riesgos con una baja probabilidad y un impacto moderado, que aun
requieren supervision y gestion.

e Muy Bajo: Riesgos con una baja probabilidad y un impacto bajo, que pueden

requerir seguimiento ocasional.

Dimension: Evaluacion de Riesgo

Indicador 3: Tiempo de Recuperacién en Caso de Catastrofe - E.P.S. Sedaloreto S.A.

Tabla N°04
Tiempo de Recuperacion en Caso de Catastrofes

Tiempo de Recuperacion
Sistema o Servicio Critico Objetivo
Dominio de la Red 12 horas
Sistema de Gestion Comercial 24 horas
Sistema de Gestion Administrativa AVALON 48 horas
Correo Electrénico 6 horas
Sistema de Gestion de Incidencias 36 horas
Sitio Web Publico 72 horas
Red de Comunicacion Interna 8 horas
Sistema de Atencién al Cliente 24 horas
Sistema de Recursos Humanos 48 horas

Fuente: Elaboracion propia

Estos son tiempos de recuperacion en el que el area de informatica de la E.P.S.
Sedaloreto S.A. lograria solucionar los problemas de cada sistema o servicio. Los
tiempos de recuperacién se expresan en horas y representan el periodo maximo
aceptable para recuperar la funcionalidad de cada sistema o servicio después de una

catastrofe informatica.
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Dimension: Analisis de Vulnerabilidades

Indicador 1: Porcentaje de Frecuencia de amenazas o incidentes

Tabla N°05
Porcentaje de Frecuencia de Amenazas o Incidentes - E.P.S. Sedaloreto S.A.

Numero de Incidentes Reportados

Tipo de Amenaza o Incidente (en el afio 2022)

Malware 12
Ataques de Phishing 6
Acceso no autorizado 8
Brechas de Seguridad 4

Fugas de Datos 3

Ataques de Denegacion de
Servicio (DDoS)

Fuente: Elaboracion propia

Calculo del Porcentaje de Frecuencia:

Suma de incidentes reportados en un afio =12+ 6 + 8 + 4 + 3 + 5 = 38 incidentes.

Numero total de amenazas o incidentes evaluados = 6 tipos de amenazas o0

incidentes.

Porcentaje de Frecuencia = (Suma de incidentes reportados / Numero total de
amenazas o incidentes evaluados) * 100
Porcentaje de Frecuencia = (38 /6) * 100 = 633.33%

El porcentaje de frecuencia de amenazas o incidentes en la E.P.S. Sedaloreto S.A.
es del 633.33% en un periodo de un afio, lo que indica que en promedio se han
reportado aproximadamente 6.33 incidentes por cada tipo de amenaza o incidente

evaluado.
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Grafico N°02
Numero de Incidentes Reportados (2022)
- E.P.S. Sedaloreto S.A.

Numero de Incidentes Reportados (en un afio)

14
12

10

H

N

Malware Ataques de Acceso no Brechas de Fugas de Datos  Ataques de
Phishing autorizado Seguridad Denegacion de
Servicio (DDoS)

Fuente: Elaboracion propia
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Dimension: Analisis de Vulnerabilidades

Indicador 2: Porcentaje de Controles Implementados

Porcentaje de Controles de Seguridad Implementados - E.P.S. Sedaloreto S.A.

Tabla N°03

informacion.

Estado de
NP Control de Descrincion Implementacion
Seguridad P (Cumplido/En
Progreso/No Cumplido)
Establece requisitos
Politica de para contrasefas .
1 ~ . Cumplido
Contrasefas seguras y su cambio
periddico.
. Filtra el trafico de red _
2 |Firewall para proteger contra Cumplido
amenazas y ataques.
. Monitorea el trafico de
Sistema de
. red en busca de .
3 |Deteccion de - No Cumplido
actividades
Intrusos
sospechosas.
Registra y revisa
Auditoria de eventos de seguridad .
4 Seguridad para detectar No Cumplido
intrusiones.
5 |Continuidad del para No Cumplido
: operaciones en caso
Negocio
de desastres.
Gestiona quién tiene
6 |Control de Acceso | acceso a recursosy No Cumplido
datos criticos.
Realiza respaldos de
" Cop|a_s de datos cr|t|co_s,para la cumplido
Seguridad recuperacion de
desastres.
Monitorea y alerta
8 Seguimiento de §o_bre eventos y No Cumplido
Eventos actividades inusuales
en tiempo real.
Protege datos
confidenciales
9 Encriptacion de medlant_q la No Cumplido
Datos conversion en
informacion
incomprensible.
Establece directrices y
Politicas de reglas para garantizar .
10 Seguridad la seguridad de la No Cumplido
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Capacitacion de

Educa a los
empleados sobre

11 Empleados practicas de No Cumplido
seguridad informatica.
Evalla la seguridad
12 Pruebas _d,e dg snstemas mediante No Cumplido
Penetracion simulacion de
ataques.
Mantiene los sistemas
13 Aptuahzamon de |y softv_vare cumplido
Sistemas actualizados con
parches de seguridad.
comolge | Sestoney prtege
14 | Dispositivos >P No Cumplido
e utilizados en la
Moviles o
organizacion.
Filtra correos
15 |Filtros de Correo electronicos para En Proceso
detectar y bloquear
amenazas.
Sistema de Identifica y bloquea
16 |Deteccion de malware y virus en Cumplido
Malware sistemas y redes.
Regula el acceso a la
Control de Acceso |red y los recursos en
17 > En Proceso
a Redes funcién de roles y
politicas.
Registra y revisa
Auditoria de quién accede y ,
18 Acceso a Datos modifica datos No Cumplido
sensibles.
Requiere varias
19 Al{tgntlcamon de formas_ de_ ] No Cumplido
Multiples Factores | autenticacion para el
acceso.
Establece
20 Politica de procedimientos para No Cumplido

Limpieza de Datos

eliminar datos de
manera segura.

Fuente: Elaboracion propia
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Porcentaje de Controles de Seguridad Implementados:

Conteo de los controles implementados.

5 controles que se consideran "Cumplidos".

Calcular el total de controles evaluados.

hay un total de 20 controles en la lista.

Para Calcular el porcentaje de controles implementados.
Dividir el nimero de controles implementados por el total de controles evaluados y

multiplicar por 100.

En este caso:

Porcentaje = (NUmero de controles implementados / Total de controles evaluados)
*100
Porcentaje = (5/ 20) * 100

Porcentaje = 25%

El porcentaje de controles de seguridad implementados en la E.P.S. Sedaloreto
S.A. es del 25%. Esto indica que se han implementado aproximadamente el 25%

de los controles de seguridad evaluados,

Prueba de Hipotesis General:

De acuerdo a los resultados de porcentaje de ocurrencia el cual se demuestra que
los indices de ocurrencia son muy altos, el nivel de riesgo de la seguridad informatica,
el cual predomina la probabilidad alta, el impacto alto, el riesgo alto y la severidad
alta, el porcentaje de frecuencia de amenazas o incidentes es de 6,33&, Porcentaje
de Controles Implementados es de solo 25% del total, podemos determinar que el
nivel de seguridad informatica de la E.P.S. Sedaloreto S.A. es muy bajo, por lo tanto

se rechaza la hipétesis nula y se acepta la hipétesis alternativa.
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CAPITULO V: DISCUSION, CONCLUSIONES Y RECOMENDACIONES

Discusiones

Al igual que la tesis de Cutin, Alipio (2020), donde se evalla el sistema de gestion
de calidad y seguridad de la informacion en la Municipalidad Distrital de Canchaque,
especificamente en el area de secretaria y fotocopiado. Utilizando las técnicas
utilizadas incluyeron encuestas y observaciones se pudo evidenciar que los niveles
de seguridad informatica se encuentran con niveles bajos de implementacion, en
nuestra investigacion se puedo determinar que la E.P.S. Sedaloreto también
presenta niveles bajos de implementacion de actividades y controles de seguridad.

Al igual que la tesis de Sisti, Maria (2019), donde se evalta el nivel de seguridad
informatica en la empresa de produccion de vino donde se evidencian que el grado
de seguridad informatica en esta empresa se relaciona directamente con la calidad
y cantidad de los mecanismos de seguridad implementados, donde se demuestra

que estan en niveles muy bajos, coincidiendo con nuestra investigacion.

Al igual que la tesis de Rodriguez, William (2016), donde se busca comprender los
problemas de seguridad informatica que enfrentd la empresa publica Aguapen EP
en el afio 2016 y su impacto en la pérdida de productividad de los usuarios del parque
de computadoras de esta entidad, el cual se trata de una investigacion descriptiva
gue emplea el método Hipotético-Deductivo, el cual sus resultados coinciden con
nuestra investigacion el cual sefiala que los problemas de seguridad informatica
persisten de manera continua coincidiendo con nuestra investigacion el cual
demuestra la falta de implementacion de medidas de seguridad para asegurar la
integridad, disponibilidad y confidencialidad de la informacion.

41



Conclusiones

Se logré evaluar el porcentaje de ocurrencia del riesgo ejecutada a la E.P.S.
Sedaloreto el cual permitird ayudar a la organizacion a priorizar y enfocarse en
los riesgos mas criticos y tomar medidas para mitigarlos, con la finalidad de

implementar un sistema de gestion de seguridad informética mas efectivo.

Se logro elaborar una matriz de riesgo el cual determino que los niveles de riesgo
son muy alarmantes por lo tanto la organizacion debera priorizar sus esfuerzos
en la gestion de riesgos y a enfocarse en los riesgos mas criticos y significativos
para la seguridad informatica.

Se logro evaluar los tiempos en la que la E.P.S. Sedaloreto S.A. le puede tomar
para recuperarse de una catastrofe, encontrando tiempos de recuperaciéon muy
prolongados que pueden paralizar los procesos mucho tiempo, y ello significa que
estos tiempos son muy criticos que afectan a la continuidad de los servicios y por
ende puede causar molestias a los usuarios y pérdidas econdmicas para la

empresa.
Se logré evaluar el nivel de cumplimiento en cuanto a seguridad informatica

teniendo como resultado que existen controles pendientes de implementacion lo

cuales deben abordarse para fortalecer aiin més la seguridad.
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Recomendaciones

v

Se recomienda a la E.P.S. Sedaloreto S.A., Desarrollar e implementar politicas
de seguridad informatica sélidas que aborden la gestion de contrasefias, el
acceso a los sistemas, la seguridad de los datos, la gestién de incidentes, y la

concienciacion en seguridad entre los empleados.

Se recomienda a la E.P.S. Sedaloreto S.A., realizar evaluaciones o auditorias
constantes para ver si se cumplen las medidas de seguridad implementadas con
la finalidad de asegurar la integridad, confidencialidad y disponibilidad de su

informacion.

Se recomienda a la E.P.S. Sedaloreto S.A., mantener actualizados todos los
sistemas y software para mitigar vulnerabilidades conocidas. Establece un

proceso de gestion de parches efectivo.

Se recomienda a la E.P.S. Sedaloreto S.A., reestructurar sus metodologias de
tiempo de recuperacion en caso de desastres para evitar la paralizacion de sus
procesos a través de mecanismos mas efectivos que permitan optimizar el tiempo

y asi asegurar la continuidad de los procesos de la empresa.
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Anexo 1. Matriz de consistencia.

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

DIMENSION

INDICADORES

METODOLOGIA

Problema General

¢, Cudl es el estado situacional
de la seguridad Informética de la
E.P.S. Sedaloreto S.A.?

Problemas Especificos

¢ Cudl es el nivel de riesgo de la
seguridad informatica de la
E.P.S. Sedaloreto S.A.?

¢, Cudl es el nivel de
vulnerabilidades de la seguridad
informética de la E.P.S.
Sedaloreto S.A.?

General

Evaluar el estado situacional
de la seguridad Informéatica
de la E.P.S. Sedaloreto S.A.

Especificos

Evaluar el nivel de riesgo de
la seguridad informatica de
la E.P.S. Sedaloreto S.A.

Evaluar las vulnerabilidades
de la seguridad informatica
de la E.P.S. Sedaloreto S.A.

Hipotesis General:

.H1: El nivel de seguridad
informatica de la E.P.S.
Sedaloreto S.A. es muy bajo
HO: El nivel de seguridad
informatica de la E.P.S.

Sedaloreto S.A. es muy alto

Variable Nivel de
Seguridad

Informatica

Evaluaciéon de

% de Riesgo

) Nivel de Riesgo
Riesgos
Tiempo de
Recuperacién
% Controles
implementados
Andlisis de

Vulnerabilidades

% Frecuencia de
amenazas o

incidentes

Tipo de Investigacion

Descriptiva

El disefio de la investigacion

No Experimental, Transversal

El disefio tuvo el siguiente diagrama:

M-=>0

Poblacién y Muestra

Poblacion

La poblacién para esta investigacion estara
conformada por el personal que labora en la
oficina de informética de la E.P.S. Sedaloreto S.A.
gue haciende a 05 personas

Muestra

.Toda la Poblacién por ser menor a 30
Técnica de Recoleccion de Datos:
La Observacién

La encuesta

Instrumento de Recoleccién de Datos:
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Ficha de Observacion

Cuestionario

Procedimiento de Recoleccion de Datos:

La Informacién sera procesada en software
estadistico, cuyos resultados seran clasificados en

cuadros y graficos estadisticos.
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Anexo 2. Carta de Autorizacion para la evaluacion del Nivel de Seguridad
Informética de la E.P.S. Sedaloreto S.A.

CARTA DE AUTORIZACION PARA EVALUACION DEL NIVEL DE SEGURIDAD
INFORMATICA DE LA E.P.S. SEDALORETO S.A.

El que suscribe, Ing. James Ivan Vasquez Acosta, Jefe de la Oficina de Informatica
de laE.P.S. Sedaloreto S.A., autoriza a las Bachilleres KAROLYN HILDA PATRICIA
PEREZ GONZALES y MELISSA JANE BURGOS FLORES, para realizar una
evaluacion del nivel de seguridad informética de la empresa, como parte del
desarrollo de sus tesis titulada ANALISIS DEL NIVEL DE SEGURIDAD
INFORMATICA DE LA E.P.S. SEDALORETO S.A.- 2023, en la facultad de Ciencias

e Ingenieria, programa académico de Ingenieria de Sistemas de Informacion.

Iquitos, 09 de Junio del 2023

Atentamente,

Firmay Sello del Jefe
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Anexo 3. Fichas de Observacion

FICHA PARA MEDIR EL PORCENTAJE DE OCURRENCIAS DEL RIESGO -
E.P.S. SEDALORETO S.A.

NG Riesgp de Probabilidad | Impacto (Proﬁfgﬁgad X
Seguridad (0-1) (0-1) |
mpacto)
1 Fuga de datos
5 Ataque de
phishing
3 Falta de parches
de seguridad
Politicas de
4 seguridad
débiles
5 Brecha de
seguridad
6 | Ataque de DDoS
- Contrasefias
débiles
Acceso no
8 .
autorizado
9 Malware
Auditoria de
10 seguridad
deficiente




FICHA PARA MEDIR EL NIVEL DE RIESGO DE LA SEGURIDAD INFORMATICA

- E.P.S. SEDALORETO S.A.

o Riesgo de o . .
N Seguridad Probabilidad | Impacto | Riesgo |Severidad
1 Fuga de
datos
5 Ataque de
phishing
Falta de
3 parches de
seguridad
Politicas de
4 seguridad
débiles
5 Brecha de
seguridad
6 Ataque de
DDoS
- Contrasenas
débiles
Acceso no
8 ;
autorizado
9 Malware
Auditoria de
10 seguridad
deficiente

e Critico: Riesgos que tienen una alta probabilidad y un impacto muy alto, lo

que los convierte en amenazas criticas que deben abordarse de inmediato.

e Alto: Riesgos que tienen una alta probabilidad y un impacto alto, lo que los
hace significativos y requiere atencion.

e Medio: Riesgos con una probabilidad y un impacto moderados, que deben
ser gestionados de manera adecuada.

e Bajo: Riesgos con una baja probabilidad y un impacto moderado, que adn
requieren supervision y gestion.

e Muy Bajo: Riesgos con una baja probabilidad y un impacto bajo, que pueden

requerir seguimiento ocasional.
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