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RESUMEN
“El Derecho a la Proteccion de Datos Personales en las Redes Sociales

durante la Pandemia del Covid 19, en la ciudad de lquitos - 2021”.

La presente investigacion tuvo como objetivo general determinar si el derecho a
la proteccion de datos personales, se ha vulnerado en las redes sociales durante
la pandemia del Covid 19, en la ciudad de Iquitos — 2021; enfocandose en el
estudio en las redes sociales de Facebook y WhastApp, teniendo en
consideracién las diferentes noticias violatorias de derechos personales
existentes en las redes sociales, para lo cual se ha desarrollado una
investigacion de tipo Basica, con un enfoque cuantitativo de nivel explicativo, el
Diseno fue no experimental y transversal, con una poblacién consistente en 600
alumnos de la Facultad de Derecho de la Universidad Cientifica del Peru y una
muestra por conveniencia del investigador de 186 alumnos de 4°, 8° y 10° ciclo
de estudios, a quienes se aplicd un cuestionario de encuesta de 20 preguntas,
habiéndose concluido que el derecho a la proteccidén de datos personales, no se
ha visto vulnerado significativamente en las redes sociales durante la pandemia
del Covid 19, a partir de la informacion brindada por estudiantes universitarios
en la ciudad de Iquitos — 2021, confirmandose de esa manera la hipétesis nula,
que planteaba “El derecho a la proteccion de datos personales, no se ha
vulnerado en las redes sociales durante la pandemia del Covid 19, en la ciudad
de Iquitos — 2021”, conforme al resultado analitico y estadistico que arrojé un
resultado en la prueba chi cuadrado de 0.225 < 0.05, no siendo significativa la

relacion se rechaza H1y se acepta la Hipotesis Nula Ho.

Palabras claves: Redes Sociales, Derecho a la Proteccién de Datos

Personales, WhastApp, Facebook, Pandemia Covid 19.
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ABSTRACT
“The Right to Protection of Personal Data on Social Networks during the Covid

19 Pandemic, in the city of Iquitos - 2021”.

The present investigation had as general objective to determine if the right to the
protection of personal data has been violated in social networks during the Covid
19 pandemic, in the city of Iquitos - 2021; focusing on the study in the social
networks of Facebook and WhatsApp, taking into consideration the different
news violating personal rights existing in social networks, for which a Basic type
investigation has been developed, with a quantitative approach at an explanatory
level, the design was non-experimental and cross-sectional, with a population
consisting of 600 students from the Faculty of Law of the Universidad Cientifica
del Peru and a convenience sample of the researcher of 186 students of 4th, 8th
and 10th cycle of studies, to whom a survey questionnaire of 20 questions was
applied, having concluded that the right to the protection of personal data has not
been significantly violated in social networks during the Covid 19 pandemic,
based on the information provided by university students in the city of Iquitos -
2021, thus confirming the null hypothesis, which posed "The right to personal
data protection ales, it has not been violated in social networks during the Covid
19 pandemic, in the city of Iquitos - 2021", according to the analytical and
statistical result that yielded a result in the chi square test of 0.225 <0.05, the

relation H1 is rejected and the Null Hypothesis Ho is accepted.

Keywords: Social Networks, Right to Personal Data Protection, WhatsApp,
Facebook, Covid 19 Pandemic
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CAPITULO |
MARCO TEORICO

19.1 ANTECEDENTES DEL ESTUDIO

En los ultimos anos, el derecho a la Proteccion de Datos Personales
ha sido materia de diversos estudios internacionales y nacionales, de los
cuales hemos seleccionado los mas recientes en idioma espafiol, teniendo
principalmente en consideracion su pertinencia al tema que vamos a
investigar y en segundo el rigor cientifico con que se han desarrollado,
habiendo sido publicados en revistas juridico cientificas indexadas o en
repositorios de tesis de Universidades; en cuanto a los antecedentes
regionales, haciendo una busqueda completa de los repositorios de tesis
de las Universidades que cuentan con Escuela de Posgrado en Loreto, no

hemos encontrado ningun antecedente sobre la materia,

Con esas consideraciones iniciales, pasamos a detallar
cronolégicamente nuestros antecedentes académicos de estudio,
ordenandolos del mas reciente al mas antiguo, como detallamos a

continuacion:

19.1.1. ANTECEDENTES INTERNACIONALES

e Pascual Huerta (2017), en su Tesis de Doctor: “La Génesis del
Derecho Fundamental a la Proteccién de Datos Personales”, presentada
en la Universidad Complutense de Madrid, Espafia, nos dice que, “.se
estableceran ciertos requisitos que deberan cumplirse para concluir que en
un determinado contexto social hay “proteccion de datos”. Estos requisitos
son tres: en primer lugar, la existencia de normas juridicas relativas al
tratamiento de datos personales; en segundo lugar, que el contenido de
esas normas sea el establecimiento de restricciones al tratamiento, que
deben incluir un cierto derecho de disposicion sobre los propios datos
personales; finalmente, que la finalidad de las normas sea proteger a las

personas, en el sentido mas amplio posible, pero permitiendo o facilitando



el derecho a su autonomia o autodeterminacion. So6lo cuando se den los
tres a la vez existira un auténtico esquema normativo de proteccion de

datos”.

eRomero Robredo (2017), en su Tesis de Maestria: “Privacidad e
Intimidad en las Redes Sociales”, presentada en la Universidad
Internacional de la Rioja, Espafia, concluye que, “Toda persona fisica tiene
derecho a la proteccion de los datos de caracter personal que le conciernen
y este derecho le atribuye la facultad de controlar sus datos”, sefiala
asimismo que “Si bien las redes sociales han evolucionado para hacer las
politicas de privacidad mas comprensibles, con resumenes o el uso de
formatos no-textuales, como es el caso de Facebook, de los resultados de
este trabajo se deduce que las redes sociales han desarrollado una forma
de comunicar e informar a los usuarios en distintos estratos, donde se
presentan diferentes niveles de informacién en funcion de las inquietudes
o intereses de cada usuario”, sin embargo precisa que “... los resultados
de este analisis muestran que la capacidad de decision de los usuarios de
las redes sociales se ve sistematicamente distorsionada por los operadores
de las redes sociales, pues esta sujeta a una informacion limitada que
impide una completa racionalizacion por parte del afectado. Se ha
demostrado a través del presente estudio de las principales redes sociales
en Espafa que la escasez de informacidon accesible para los usuarios es
fomentada por las propias redes sociales, a través de alicientes como la
“personalizacion” de los servicios que, finalmente, limitan la importancia de

la privacidad online”.

e Arias, Medranda (2017) en el articulo cientifico “Enfoque de las redes
sociales en estudiantes universitarios”, publicado en la Revista Cientifica
Dominio de las Ciencias, indexada en Scielo, nos dice que “El rapido
acceso a las redes sociales online de las generaciones mas jévenes, han
despertado la preocupacion e interés en el campo de la investigacion por

conocer el uso y las acciones de seguridad y privacidad que emplean los



adolescentes para evitar los distintos riesgos que puede producir un uso
indebido de las redes sociales...”, quien concluye que “El 67.5 % del total
de estudiantes respondieron que utilizaban la misma contrasefna para todas
las redes sociales, no asi para su correo electronico o a su teléfono movil,
el 80.0 % de los estudiantes no consideran las redes sociales seguras, la
mayoria desconocen las politicas de privacidad. Se observd algo de
indiferencia acerca de los problemas que pueden llevar a ocasionar un mal

uso de esta herramienta”.

e Gacitua Espoésito (2014) en su Tesis de Doctorado “El Derecho
Fundamental a la Proteccién de Datos Personales en el Ambito de la
Prevencion y Represion Penal Europea”, presentada en la Universidad
Autonoma de Barcelona, Espana, sefiala como una de sus conclusiones
que “Respecto de los limites y excepciones al derecho a la proteccion de
datos en el ambito especifico de la prevencion y la represion penal,
sefalamos que este derecho, como cualquier otro, puede ser objeto de
injerencias, ya sea producto de su interrelacion con otros derechos, ya sea
por la necesidad de satisfacer otros bienes y valores juridicos relevantes
en una sociedad democratica. No obstante, para que dichas limitaciones y
excepciones sean toleradas, se deben cumplir ciertos estandares propios
de un estado democratico de derecho, con la finalidad de precaver posibles

afectaciones arbitrarias a los derechos fundamentales”.

19.1.2. ANTECEDENTES NACIONALES

e Mendieta Toledo (2020), en su Tesis “Manejo de la privacidad de
datos en las redes de comunicacion de Facebook e Instagram” presentada
en la Universidad Peruana de Ciencias Aplicadas, refiere que “La
masificacion de internet y la creacion de las nuevas tecnologias de
comunicacion han traido nuevas formas en las que interactuan los usuarios
en las redes sociales”, agregando que “Para poder ingresar a estas redes
sociales, los usuarios proporcionan voluntariamente sus datos personales,
lo que significa que ellos son completamente responsables de la

informacion expuesta en estas plataformas”, al respecto indica que



“‘Durante la ultima década, estas redes sociales han enfrentado la
controversia sobre la privacidad de los usuarios y han sido objeto de un
escrutinio por parte de estos y de los medios de comunicacion, tanto en los
Estados Unidos como en Europa. En el 2018, tres periodistas de The New
York Times dieron a conocer declaraciones del director tecnologico de
Cambridge Analytics que afirmd que le habian estado comprando datos a

Facebook de millones de usuarios ...”, asimismo citando a Muhammad,
sefnala lo siguiente: “En internet cada clic, visita o registro se archivan en
alguna parte; a esto se le llaman huellas digitales, que viene a ser el ADN
digital que los usuarios generan y dejan en plataformas digitales cuando
interactuan, incluidas las redes sociales”, es de destacar que “.. en
ocasiones, los usuarios no son completamente conscientes de la difusion
de su informacion personal, puesto que no solo son ellos quienes la
generan, sino que también la difunden otros. Actualmente, las empresas
mas importantes e influyentes de internet como Facebook, Google, eBay,
Microsoft y Amazon gestionan el big data de sus consumidores ..”,
finalmente citando a Martinez y Lara nos refiere que “una de las
consecuencias de publicar en las redes sociales trae consigo varios
beneficios para las empresas y para los investigadores; por ejemplo, para
el sector ventas, mediante las paginas que sigue el usuario en Facebook,
se pueda brindar mensajes personalizados en base a gustos y preferencias
de los usuarios. De la misma manera, gracias al uso de los equipos moviles,
como el celular y las tablets, que facilita la manera de obtener datos de
localizacidn geogréfica y otra serie de informacidn en el propio contenido
generado, como el apartado de recomendado en las redes sociales para

no dejar sin nuevo contenido al usuario”.

e Mufoz Quispe (2018), en su Tesis “Proteccién Penal de la Intimidad
Personal en las Redes Sociales” presentada en la Universidad Nacional del
Altiplano, concluye entre otros aspectos, lo siguiente: “Se ha logrado
determinar que la proteccion penal de la intimidad personal en las redes

sociales en el Peru es deficiente. Ya que no se trata directamente la



problematica y se realiza por interpretacion extensiva. No se tiene en
cuenta el redimensionamiento que tiene este bien juridico protegido en el
marco de la denominada era del conocimiento y el desarrollo de las TICs”
y “Se establecid que las redes sociales, al ser aplicaciones que permiten
circular datos de todo tipo por la red, revisten una especial importancia en
cuanto al manejo de datos que contengan intimidad personal, debido a que
estas aplicaciones hacen que la informacidén que se almacena y transmite
ya no sea de disposicion de su titular, y en casos como la de la red social
Facebook se llega a transferir |a titularidad de la informacion a la plataforma

que los aloja”.

eNufez Ponce (2016), en su Tesis de Doctor “Derecho de ldentidad
Digital en Internet”, presentada en la Universidad Nacional Mayor de San
Marcos, sefala lo siguiente: “Una de las principales prioridades con la
dacion de la Nueva Ley Peruana de Datos Personales, debe ser extender
y consolidar en la sociedad una auténtica cultura de la proteccion de datos
personales en el contexto de la sociedad de la informacién y un uso
intensivo de internet y las tecnologias de comunicaciones digitales e

informatica”.

» Morales Delgado (2016) en su Tesis “La Inseguridad al Utilizar los
Servicios de Redes Sociales y la Problematica Judicial para Regular los
Delitos Informaticos en el Peru”, presentada en la Universidad Sefior de
Sipan, Pimentel — Peru, efectia un estudio conceptual de los delitos
informaticos en el Peru, y como esta legislacion no soluciona los problemas
de la inseguridad ante el accionar de ciberdelincuentes en el uso de las
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redes sociales. Al respecto precisa que los delitos informaticos “..se
encuentra intimamente asociada al desarrollo tecnologico informatico”,
habiéndose reportado los primeros casos de ciberdelincuencia en el afio

1958.

19.2BASES TEORICAS
Vamos a desarrollar el estudio sobre nuestras dos variables que son

el Derecho a la Proteccion de Datos Personales y el uso de las redes



sociales durante la pandemia del Covid 19, de acuerdo a la doctrina y

legislacion existente en nuestro pais, asi como legislacion comparada.
1.2.1 DERECHO A LA PROTECCION DE DATOS PERSONALES
1.2.1.1. Antecedentes Historicos y conceptualizacion basica

Si bien existe cierta informacion que desde el derecho romano ha
existido una clara proteccion juridica al honor, como un aspecto de la
personalidad con una doble dimensién espiritual y moral, es recién a finales
del siglo XIX, cuando encontramos entremezclados los derechos a la
intimidad, la privacidad, la proteccion de datos personales, que se les

brinda un reconocimiento. (Pascual, 2017, p. 60).

Es a fines del siglo XIX, cuando con la decadencia del liberalismo en
Europa, el Estado comienza a adquirir un rol interventor en la vida de la
sociedad, que comienza a generar registros de las personas con datos
detallados de las mismas. Ese deseo estatal de registrar los datos de las
personas no se va a detener, y con un naciente afan democratico, se crean
los primeros ficheros o bancos de datos personales con fines electorales,
otros para el reclutamiento de soldados y otros con objetivos de

recaudacion de tributos.

De manera paralela, en Estados Unidos desde su Constitucion
producto de la revolucién norteamericana, se comienzan a practicar los
censos de la poblacidn, los cuales se afianzan en la segunda mitad del siglo

XIX, generando bancos de datos de las personas.

Como podemos apreciar, el origen del Derecho a la Protecciéon de
Datos Personales, se encuentra relacionado con el tratamiento de los datos
de las personas, a través de la creacion de ficheros (como son conocidos
en Espafia los Bancos de Datos Personales), con diferentes fines de
caracter estatal, los cuales dan lugar a los primeros compromisos de

confidencialidad de los datos de las personas.



En este sentido nos parece acertado lo sefialado por el Dr. Erick
Iriarte, cuando hace referencia a tres etapas de la evolucion tecnoldgica,
una primera en que el Estado monopoliza la informacion, una segunda en
que la informacioén se democratiza y va de la mano con la difusion de las
computadoras personales y una tercera en donde el trafico de la
informacion es masivo gracias a Internet, (Iriarte, 2013. p. 101) y que es en
donde se comienza a poner en grave riesgo nuestro derecho a la
autodeterminacion informativa, gracias a la facilidad con que nuestros datos
son transferidos de un banco de datos a otro, o transmitidos a otros paises

en cuestion de segundos o fracciones de segundo.

Conceptualmente consideramos que la Proteccion de Datos
Personales es un derecho fundamental del que solo gozan las personas
naturales, que busca proteger su intimidad y su privacidad frente a las
vulneraciones que puedan proceder de la recogida y almacenamiento de
sus datos personales por empresas o0 entidades, como son las que
administran las redes sociales. Desde otra Optica es el derecho que toda
persona tiene a controlar la informacién personal que comparte con
terceros, asi como el derecho a que ésta se utilice de forma apropiada,

es decir, de forma que no la perjudique.
1.2.1.2. Ordenamiento Normativo

En nuestro pais, es recién en el afo 2011 con la promulgacion de la
Ley N° 29733 “Ley de Proteccién de Datos Personales”, que se reconoce
con esta denominacion a este derecho fundamental. Si bien, ya teniamos
los antecedentes jurisprudenciales, tal como lo habia precisado el Tribunal
Constitucional en diferentes Sentencias a las que se refiere al derecho a la
autodeterminacion informativa (Ver Sentencia del Exp. N° 1797-2002-
HD/TC del 29 de Enero de 2003), este derecho solo se podia defender de
manera posterior a su violacion o amenaza de violacion a través de un
proceso de Habeas Data. La Ley tiene como aspecto destacado, que
genera una organizacion y mecanismos administrativos, bajo la direccion

de la Autoridad Nacional de Proteccién de Datos Personales (Direcciéon



General de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales), que van a permitir la proteccion del derecho de manera previa,
es decir, el desarrollo legislativo del derecho constitucional, ha permitido

ampliar y mejorar su ambito de proteccion.

En un primer momento la Ley entré en vigencia en una pequefa
extension de su texto, es recién conforme a su vacatio legis, que el 08 de
mayo de 2013, 30 dias habiles después de la publicacion de su Reglamento
aprobado por Decreto Supremo N° 003-2013-JUS, entr6 en vigencia en su
totalidad, al igual que su Reglamento, pero manteniendo algunas normas
transitorias, como el plazo de dos afnos para que todas las instituciones
publicas o privadas ubicadas dentro del ambito de aplicacion de ambas
normas, registren sus Bancos de Datos Personales en el registro nacional

y se adecuen al contenido de ambas normas.
1.2.1.2.1. Andlisis de la legislacion nacional.

Un primer aspecto destacable en nuestra ley, es el conjunto de
definiciones que pone en su Art. 2° y entre los cuales se encuentra la
distincion entre dato personal y dato sensible. El primero es definido como
“Toda informacion sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente utilizados”
mientras que el segundo son “Datos personales constituidos por los datos
biométricos que por si mismos pueden identificar al titular; datos referidos
al origen racial y étnico; ingresos econdmicos; opiniones o convicciones
politicas, religiosas, filoséficas o morales; afiliacion sindical; e informacion

relacionada a la salud o a la vida sexual”.

La ley peruana les da un tratamiento diferenciado a los datos
personales y sensibles, especialmente en lo que se refiere a la forma de
otorgar el consentimiento para su uso, ya que la disposicidon general
establece que el consentimiento debe ser previo, expreso, informado e
inequivoco, agregandose para los datos sensibles que el titular de los datos

debe otorgar su consentimiento por escrito.



Al respecto, la autoridad nacional de proteccion de datos personales,
a través de su entonces Director, ha precisado que resulta obvio, que no es
valido el consentimiento para tratamiento de datos sensibles obtenidos de
forma verbal, ya sea presencialmente o a través de una llamada telefonica
al no ser formas escritas de la manifestacion de la voluntad, la cual ha
superado las modalidades del “lapiz y papel”, habiéndose hecho extensivo

su desarrollo también en el entorno digital. (Quiroga, 2013).

Karin Castro nos dice que un rasgo esencial y a la vez determinante
para calificar a un dato personal como sensible, es que alude a cuestiones
cuya divulgacién o comunicacion a terceros puede dar lugar a practicas
discriminatorias (2008, p. 264).

Si bien ya mencionamos el principio del consentimiento, seguramente
el principal y mas caracteristico de este derecho, no es el unico que enuncia
la ley, la cual alude a los principios de Legalidad, Consentimiento, Finalidad,
Proporcionalidad, Calidad, Seguridad, Disposicién de Recurso y Nivel de

Proteccion Adecuado.

Refiriéndonos al principio del consentimiento, es importante resaltar
que este debe ser previo a la obtencidon de los datos personales, y para su
otorgamiento previo se debe estar informado del objeto o fines para los que
seran usados, ya que tal como nos dice Blossiers, cuando una empresa via
Internet va a recolectar datos personales, debe informar sobre la existencia
de un archivo automatizado, la finalidad de ese archivo, los destinatarios
de sus informaciones, el caracter obligatorio o facultativo de sus respuestas
y las consecuencias de la obtencion de datos o su negativa de
proporcionarlos. (2003, p. 387)

El consentimiento ha sido mas analizado desde la éptica contractual,
ligandolo a la manifestacion de voluntad, y en esta area el consentimiento
también viene a ser una manifestacion de la voluntad, mas no con fines
contractuales, sino con un fin distinto, que es el de autorizar el tratamiento

de los datos personales contenidos en un fichero o banco de datos.



Hay que tener presente que la ley peruana también establece una
serie de derechos que se desprenden del derecho a la proteccion de datos
personales, pero ademas de considerar a los internacionalmente conocidos
como derechos “ARCQO” lo que alude a que el titular de los datos personales
que estan contenidos en un fichero, tiene derecho a su Acceso,
Rectificacidn, Cancelacion y Oposicidn, reconoce otros adicionales, como
son el derecho a un tratamiento objetivo, el derecho a la tutela, el derecho
a ser indemnizado y el derecho a ser informado, que guarda intima relacion
con el principio del consentimiento, ya que el titular de los datos debe ser
informado del objeto para el cual seran utilizados, en forma previa a prestar

su consentimiento, por eso se habla de un consentimiento informado.

El derecho del titular de datos personales a ser informado, incluye el
recibir en forma detallada, sencilla, expresa, inequivoca y de manera previa
a su recopilacion, la informacion sobre la finalidad para la que sus datos
personales seran tratados, quiénes son o pueden ser sus destinatarios, la
existencia del banco de datos en que se almacenaran, asi como la
identidad y domicilio de su titular y encargado del tratamiento de sus datos
personales; lo que puede hacerse a través de la publicacién de las
condiciones de privacidad, cuando los datos personales son recogidos en

linea a través de redes de comunicaciones electronicas.

Otros aspectos destacables de la ley y su reglamento, es que crea un
registro nacional de bancos de datos personales, establece las funciones
de los responsables de administrar dichos bancos, crea la Autoridad
Nacional como ya lo hemos referido, y tipifica una serie de infracciones, las
cuales clasifica en leves, graves y muy graves, cuya sancion de multa,
puede llegar a un monto maximo equivalente a las 100 Unidades
Impositivas Tributarias (UIT).

Al respecto, cabe precisar que las infracciones leves son sancionables
entre media y cinco UIT, las infracciones graves entre cinco y cincuenta

UIT, y las infracciones muy graves pueden ser sancionadas entre cincuenta
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y cien UIT, cuya tipificacion existente originalmente en el Art. 38 de la Ley,

se ubica actualmente en el Art 132 del capitulo final de su Reglamento.
1.2.1.2.2. Normativa Internacional.

La legislacion internacional en materia de proteccion de datos
personales, tiene sus primeros antecedentes en Europa, ya que Suecia en
1973, Alemania en 1977, Francia, Dinamarca y Noruega en 1978, las
emitieron hasta que la célebre Sentencia del Tribunal Constitucional
Federal (Bundesverfassungsgericht) de la Republica Federal de Alemania,
en el ano 1983, que identifica el derecho a la autodeterminacion
informativa, considerando a la intimidad como uno de sus atributos,
establece que la idea de autodeterminacion se refiere a decidir cuales son
los limites respecto a las situaciones de su propia vida, que sirvid como
referente para que otros paises posteriormente, reconozcan la proteccién

de datos personales como un atributo de cada ser humano. (Garcia, 2007)

A nivel europeo se tiene el Convenio para la Protecciéon de las
Personas con respecto al tratamiento automatizado de los datos de
caracter personal del Consejo de Europa (Convenio 108 de Estrasburgo del
28 de enero de 1981) y respecto al cual, muchos han reorientado su
normatividad, dandole tres de ellos rango constitucional, otros jerarquia de

ley y algunos un rango infralegal. (Blossiers, 2003, p. 150-151).

A nivel latinoamericano destaca Argentina con la Ley 25.326 del afio
2000, la cual regula aspectos como los mecanismos y resultados que
ofrece el consentimiento (Art. 5°), lo cual obviamente, pone en gran parte
bajo la responsabilidad del titular de los datos su proteccion, porque él sera
el que debera consentir su uso o no y limitara las actividades para las que
podran ser usados y cuyo ente rector es la Agencia de Acceso a la
Informacién Publica 'y  Proteccion de  Datos Personales

(https://www.argentina.gob.ar/aaip/datospersonales).

En Colombia, el afio 2012 se aprobd la Ley 1581, cuyo objeto es

desarrollar el Art. 15 de la Constitucion de ese pais, que recoge el derecho
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constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos; el cual sefiala que el Tratamiento de los datos s6lo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular,
creando para su control y direccion, a una autoridad de proteccién de datos,
que funciona como una Delegatura de la Superintendencia de Industria y
Comercio (http://www.sic.gov.co/), el cual tiene a su cargo el Registro
Nacional de Bases de Datos, que es el directorio publico de las bases de

datos sujetas a Tratamiento que operan en el pais colombiano.

En Chile, la proteccién de datos de caracter personal se encuentra
regulada por la Ley sobre proteccidn de la vida privada, Ley 19.628, la que
diferencia los datos personales de los datos sensibles igual que en el Peru,
siendo estos Uultimos los datos personales que se refieren a las
caracteristicas fisicas o0 morales de las personas, relativos a su vida privada
o intimidad, por lo cual, se requiere el consentimiento para estos datos,

incluyendo también a los datos de salud.

La Ley Organica espanola 15/1999 denominaba a los datos de
caracter personal, como cualquier informacion concerniente a personas
fisicas identificadas o identificables. Asimismo, lo que en nuestro pais se
conoce como Banco de Datos Personales, en Espana se denomina
“Fichero”, que viene a ser todo conjunto organizado de datos de caracter
personal, cualquiera que fuere la forma o modalidad de su creacion,

almacenamiento, organizacion y acceso.

Esa Ley al igual que la nuestra, crea una Autoridad Nacional, con la
diferencia de que para ellos es un organismo autébnomo que no depende
de ningun sector ministerial, lo que para algunos, le brinda mayores
mecanismos de accion. La Agencia de Proteccidén de Datos, es un ente de
derecho publico, con personalidad juridica propia y plena capacidad publica
y privada, que actua con plena independencia de las administraciones
publicas en el ejercicio de sus funciones; entre las cuales destaca la de

controlar el cumplimiento de la legislacion en la materia y en especial la
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referida a los derechos de los titulares de los datos, entre los que destaca
el principio del consentimiento, previsto en su art. 6°, el cual establece que
para el tratamiento de los datos de caracter personal, se requiere el
consentimiento inequivoco del afectado; el que debe ser expreso y por
escrito cuando se trata de datos sensibles, que dicha legislacion los

denomina como datos especialmente protegidos.

Cabe destacar que la Agencia Espainola de Proteccién de Datos -
AEPD, explota mucho mas los medios web que las otras autoridades
nacionales, para realizar labores de difusién de la normativa sobre la
materia, con consejos muy concretos, que permiten desarrollar una mejor
labor preventiva, como la forma para eliminar fotos o videos de Internet, ya
sea se encuentren en redes sociales, como Facebook, Instagram o Twitter,
0 en buscadores incluido el megabuscador Google. Otro ejemplo
destacable es como ejercer el derecho a la supresion o cancelacion en
buscadores de Internet, proporcionando 5 aspectos fundamentales sobre
el derecho al olvido, respecto al cual ya existe la Sentencia del Tribunal de

Justicia de la Unién Europea del 13 de mayo de 2014.

Al hablar del Internet y las redes sociales, nos dice que en buena parte
de los casos los servicios mas usados en la red se prestan gracias a la
cantidad de informacion y datos personales que los usuarios aportamos,
por lo que debemos ser conscientes de los riesgos que esto puede suponer

para nuestra seguridad y privacidad. (AEPD, 2018)

Pero el desarrollo de la inteligencia artificial, el manejo de la Big Data,
y avances tecnologicos que eran impensables a principios de siglo, obligan
a que las normas sobre proteccion de datos personales sean mas precisas
y estrictas, en ese sentido, el ano 2016 el Parlamento Europeo y el Consejo
de la Union Europea, aprobaron el Reglamento (UE) 2016/679, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se
derogo la Directiva 95/46/CE.
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A partir de ese nuevo Tratado de la Unidn Europea, diversos paises
del viejo continente, han actualizado su legislacion, como lo ha hecho
Espafa a través de la Ley Organica 3/2018, mediante la cual regula la
Proteccion de Datos Personales y garantia de los derechos digitales,
estableciendo algunas normas especificas en relacién a las redes sociales,

como es la del Art. 84 relativo a la proteccion de los menores en internet.

Sin embargo, merecen destacar su Art. 85 que dicta normas respecto
a los responsables de redes sociales y servicios equivalentes, quienes
adoptaran protocolos adecuados para posibilitar el ejercicio del derecho de
rectificacion ante los usuarios que difundan contenidos que atenten contra
el derecho al honor, la intimidad personal y familiar en Internet y el derecho

a comunicar o recibir libremente informaciéon veraz.

El Art. 94 trata sobre el derecho al olvido, referido al derecho a la
cancelacion de datos, la cual no sélo se limita a referir este derecho
respecto a los datos que hubiese subido en la red social el titular de los
mismos; sino que también alcanza a terceros, al disponer que “Toda
persona tiene derecho a que sean suprimidos los datos personales que le
conciernan y que hubiesen sido facilitados por terceros para su publicacion
por los servicios de redes sociales y servicios de la sociedad de la
informacion equivalentes cuando fuesen inadecuados, inexactos, no
pertinentes, no actualizados o excesivos o hubieren devenido como tales
por el transcurso del tiempo, teniendo en cuenta los fines para los que se
recogieron o trataron, el tiempo transcurrido y la naturaleza e interés publico

de la informacion”.

Ademas, el Art. 95 trata sobre el derecho de los titulares de los datos
a oponerse o decidir sobre su portabilidad en los servicios de redes sociales
y servicios de la sociedad de la informacién equivalentes, para lo cual
tendran derecho a recibir y transmitir los contenidos que hubieran facilitado
a los prestadores de dichos servicios, asi como a que los prestadores los
transmitan directamente a otro prestador designado por el usuario, siempre

que sea técnicamente posible.
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1.2.1.3. PDP en las redes sociales

Desde que tenemos vigente la Ley de Proteccion de Datos Personales
en el Peru, es una obligacion de todo sitio web que registre datos, tener
enunciadas sus normas sobre proteccion de datos, en muchos casos
llamadas politicas de privacidad. Las redes sociales que tienen un alcance
internacional, las tienen desde su creacion, toda vez que como hemos visto,
ya existia normatividad internacional que las obligaba en ese sentido; de tal
manera uno entra a Facebook, Whastapp u otra red social, y va a encontrar
extensos documentos con sus politicas de privacidad, presentando ademas
una serie de posibilidades de configuracién del perfil profesional que

restrinja el acceso a los datos personales.

Pero cabe preguntarnos, detras de esa aparente proteccidén de datos
de las personas que son usuarias de esas redes, ;Realmente cuanta
proteccion de su privacidad tienen las personas que dia a dia las utilizan?.
Como nos dice Mendieta, citando a Rodriguez y Magdalena, “..el 85% los
jévenes no han leido ni conocen sobre las politicas de privacidad de las
redes sociales que utilizan y, por consiguiente, solo el 41% de ellos tienen

configuradas las opciones de privacidad que emplean”. (2020, p. 6)

En las lineas siguientes vamos a buscar conocer la privacidad que
brindan Facebook y Whastapp a sus usuarios, y los principales riesgos que

amenazan la proteccion de sus datos personales.
1.2.1.3.1. Proteccién que brindan las redes sociales

Como ya mencionamos, Facebook y Whastapp tienen extensas
politicas de privacidad, para ello, debemos conocer un poco estas redes y

los tipos de datos que en ellas se manejan.

Refiriendonos en primer lugar a los datos, clasificados desde la
percepcion de su creacion en las redes sociales, podemos decir que los

datos son voluntarios, observados o inferidos.
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Los datos voluntarios son los que el propio usuario ingresa en su perfil
y los comparte o los publica con acceso a cualquier persona. Los datos
observados que aluden a aquellos datos que son capturados por las
actividades de registro de los usuarios, como por ejemplo, la localizacion,
preferencias o el check-in de Facebook. Por ultimo, los datos inferidos son
posiblemente los que escapan del todo del control de los usuarios, ya que
estos se refieren a las relaciones de datos que se obtienen a partir del
analisis de otros datos personales, esto se puede obtener al revisar las
paginas a las que el usuario sigue, el contenido publico que comparte y los

comentarios que deja. (Mendieta, 2020, p. 5)

Por otra parte. debemos pensar como acceden los usuarios a estas
redes, si bien tienen posibilidades de acceso en las computadoras a través
de las web, la mayoria de personas lo hacen en la actualidad a través de
los aplicativos instalados en sus celulares, lo que ha dado lugar a un
creciente liderazgo de Android de Google, superando a Microsoft en el

mercado de sistemas operativos.

Como nos dice Moreno (2017), India es el pais donde mas ha crecido
el acceso a Internet a través de teléfonos maoviles, siendo una tendencia en
el mercado global, el incremento de los servicios a través de dispositivos
moviles, los cuales el afio 2018, son practicamente el doble de lo calculado
en el 2016, y cuyo crecimiento es probable se haya magnificado durante la

pandemia del Covid 19.

Este crecimiento del internet movil también ha dado lugar a un
importante aumento de los aplicativos (apps), los cuales son programas
disefiados para realizar funciones especificas que pueden ejecutarse en
equipos de escritorio 0 en dispositivos moviles (multiplataforma) e incluso

algunos no requieren un navegador para ejecutarse.

Por otra parte, el incremento visible del uso de programas inteligentes,
genera mayores riesgos en relacion a los datos personales de los usuarios,

para esto es necesario entender que los bots (aféresis de robots) son
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programas o agentes informaticos que funcionan en forma autonoma,
disefados para imitar el comportamiento de usuarios humanos en tareas

especificas, pudiendo estar programados para funcionar en Internet.

Como nos sefiala Moreno, la incorporacion de inteligencia artificial y
machine learning permite disefar bots capaces de aprender de sus
interacciones con usuarios y mejorar la calidad de sus respuestas, en este
sentido, es relativamente facil disefiar bots para extraer informacion
personal y datos de interés industrial que comprometen la privacidad de
individuos y empresas, ya que permiten interactuar con otros sistemas o
usuarios en tareas como la edicidn de textos, moderar conversaciones,
responder a preguntas frecuentes o busqueda de contenidos, lo cual
facilmente se puede convertir en una amenaza para la seguridad de los

datos de las personas. (2017, p. 6)

Pero las grandes empresas informaticas, no solo obtienen nuestros
datos de esa manera, también utilizan otros medios y los comercializan
facilmente. Por ejemplo, en el caso de Facebook, este se vincula con el
numero del celular gracias a que su perfil de WhatsApp le ofrecera esta
informacion, lo cual se autoriza mediante la actualizacion de condiciones
de servicio que solicita a todos sus usuarios, y que muy seguramente la
gran mayoria ha aceptado. Con esto, lo que Facebook pretende es poseer
la mayor cantidad de datos privados posibles de sus usuarios consolidando
el poder de informacion que tiene, puesto que no puede tener acceso
completo a nuestros chats, imagenes y videos compartidos desde
WhatsApp, requiriendo para ello, que al iniciar a utilizar el dispositivo movil,
ingresemos a nuestras cuentas poniendo usuario y contrasefa, lo cual le
permite acceder a los datos de todos los aplicativos y servicios que
utilizamos. (ARENAS, 2017, p. 67)

En ese sentido las redes sociales en sus politicas de privacidad no
ponen todas las reglas que garanticen realmente una protecciéon de
nuestros datos personales, como lo observamos en detalle en la tabla

siguiente:
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Tabla 1 Politica de Privacidad y Uso de los Datos Personales. (ROMERQ, 2017, p. 67)

Youtube

PP Disponible en Pagina wab
PP s2 abre en nueva ventana

PP wersion imprimible/ archivabla

Accesibilidad
Técnica

PP Disponible en App

PP Accesible desde App

PP menos de 3.000 palabras
PP evita enlaces coninformacion adicianal
PF evita términcs complejos (técnico/legales)

FF evita expresiones superfluas

Accesibilidad
Linguistica

PP incluye formato y estructura clara

9 PP incluye fecha actualizacion
T:?n FF contiene correo electrdnico de contacto con
U Red Sacial
8 PP contiene direccion Red Social
=t
0
g_ FF indica ley aplicable
[m)
< PF indica resolucian disputas
PP indica ubicacidn datos
w
% PF indica duracidn retencion datas
=
_g PP natificacian de cambios a usuario
=]
5\ PP identifica terceros con que comparte datos

PP indica si comparte o no datos con anunciantes

Efectividad 40% 30% 35%

2.2.1.3.2. Proteccién brindada por el titular de los datos

Si bien existen grandes riesgos de vulneracion y uso indebido de
nuestros datos personales, y que los avances tecnoldgicos hacen que los
mismos sean utilizados sin nuestro consentimiento en grandes operaciones

comerciales, como en el caso Facebook Inc. — Cambridge Analytica.

Una gran parte del riesgo de su exposicion es originado por el propio
titular. En este sentido, debemos entender que nuestra informacion
personal y privada vale tanto como cada quien le dé su valor e importancia.
En un mundo globalizado, es casi imposible que nuestra traza digital sea
ninguna, ya que en cada ambito de nuestra vida estd internet, ya sea por la
informacion que nosotros expongamos de nuestra vida como la que
nuestros allegados exponen de cada uno de nosotros. (ARENAS, 2017)

No obstante lo antes senalado, las vulneraciones a nuestros datos

personales proviene en gran parte de nosotros mismos, al aceptar
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consciente o inconscientemente los términos y condiciones para acceder a
un servicio o aplicacion que es “gratuita”, la cual aceptamos por lo general,

sin haberlos revisado ni siquiera someramente.

Pero es cierto que un porcentaje bajo de usuarios si revisa las
condiciones de uso y las politicas de privacidad; sin embargo a pesar de
ello, sus datos suelen verse expuestos, ya que la informacién sobre
privacidad no es de facil acceso ni estd redactada de forma clara. El
usuario, en estas circunstancias, se encuentra en una situacion de
vulnerabilidad, porque no estan creadas las condiciones minimas para
comprender la informacion a la que esta consintiendo cuando se registra

en una web.

En tal sentido, Bayés, Carmenati y Apolo nos sefalan que pese a las
demandas que existen contra los gigantes de Internet, las sanciones
impuestas a diversas redes sociales, las numerosas noticias y los
documentales existentes sobre uso indebido de los datos personales,
perciben que el usuario digital universitario y posiblemente el usuario en
general, no suelen preocuparse por las condiciones de uso y la politica de

privacidad de los servicios a los que esta suscrito en la red. (2017, p. 233)

Pero como deciamos, incluso su lectura es compleja, tal es el caso de
Facebook, el cual en su contrato de servicio establecia que el contenido
publicado en su perfil, aunque es de propiedad del usuario, genera una
licencia de no exclusividad para que Facebook lo utilice, licencia que
finaliza una vez se ha eliminado el contenido de su perfil, lo cual permite
que Facebook pueda hacer uso de nuestro contenido sin solicitar
autorizacion al propietario mientras este contenido permanezca en el perfil
del mismo. (ARENAS, 2017, p.67)

Bayés, Carmenati y Apolo como parte de su investigacién, nos
muestran graficamente las causas por las cuales estudiantes universitarios

no revisan las condiciones de uso y politicas de privacidad:
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Grafico 3. Razones por las cuales los informantes no leen las Cdu y la Pdp.

Falta de tiempo

No es informacion atil

12,69% QY7

Pereza 48,51%

19,40% No estd expuesta
con claridad

No entiendo lo que dice

llustracion 1 FUENTE:(Bayés, Carmenatiy Apolo, 2017, p. 241)

2.2.2. REDES SOCIALES DURANTE LA PANDEMIA DEL COVID 19

Si bien Facebook fue creado el afio 2004, se comenzo6 a masificar en
el Peru a partir del ano 2007, si bien no fue la primera red social que se uso
en nuestro pais, marcoé un hito importante para la incorporacién del mundo
a la llamada web social o web 2.0, siendo exorbitante el crecimiento de los
que ahora son los gigantes de internet y que los usamos constantemente
desde la época de la web moévil o web 4.0, a través de los dispositivos

moviles o celulares.

Mas recientemente, aparece Whastapp, pero su crecimiento en
numero de usuarios ha sido tan rapido como el de Facebook, aumentado
la cantidad de usuarios afo a afio, pero como todos sabemos, el 2020 se
extendidé la pandemia del Covid 19 en todo el mundo, siendo la primera
medida de prevencion para evitar el contagio, que todas las personas se
encuentren confinadas en el interior de sus domicilios, comenzando a
realizar gran parte de sus actividades cotidianas, a través de internet, de tal
manera que trabajo y estudios se incorporaron fuertemente a las
actividades de entretenimiento que hacian las personas por medio de

internet, entre otras el uso de redes sociales.
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Pero el confinamiento también dio lugar a que se incrementara en
forma mas rapida el uso de las redes sociales, particularmente de
Facebook y Whastapp, que comenzaron a ser utilizados no s6lo como
actividad recreativa, sino también como actividad comercial, de trabajo o

estudios.

En cuanto a los usuarios de las redes sociales, es obvio que los
nativos digitales son los que encabezan el numero de usuarios,
adolescentes y jovenes que han crecido con las computadoras. Al respecto,
los principales protagonistas de las redes sociales son los adolescentes con
una edad promedio de 15 afos y donde el 62,3 % se conecta diariamente
a internet, usando principalmente las redes sociales y el chat de dichas

redes. (Cantor, Pérez y Carrillo, 2018, p.71)
2.2.2.1. Concepto de Red Social

Una definicion en la que se puede incluir a la mayoria de redes
sociales, alude a que se trata de una plataforma digital de comunicacién
global que pone en contacto a gran numero de usuarios; pero que se vuelve
fuertemente atractiva debido a que son medios de comunicacién y de
entretenimiento, en las cuales los usuarios pueden mantener
conversaciones con personas que conocen o cercanas a ellos, asi como
con desconocidos, lo que le permite ampliar sus amistades y grupos
sociales, ademas de que les sirven para divertirse, crear, compartir,

informarse y opinar sobre diversas tematicas de la actualidad.

Cantor, Pérez y Carrillo nos senalan que los usuarios de las redes
sociales y del internet, principalmente adolescentes, se muestran
receptivos y abiertos al conocimiento que pueden adquirir a través de ellas,
aumentando la capacidad que poseen para crear diversos contenidos,
mostrandose como replicadores del arte o de las diferentes creaciones
musicales o de otro tipo, permitiendo que se genere un espacio para dejar
volar su imaginacion, ademas que pueden pertenecer a distintos grupos

sociales con intereses personales semejantes. (2018, p. 76)
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2.2.2.2. Facebook

Facebook si bien no es la primera red social, hoy en dia es sin duda
la mas popular y la que tiene mayor cantidad de usuarios en el mundo.
Nacid casi como un proyecto estudiantil en la Universidad de Harvard, en
donde el 4 de febrero de 2004 Mark Zuckerberg y otros estudiantes la
pusieron a funcionar como un sitio web para los estudiantes de su
Universidad, posteriormente la fueron ampliando a otras instituciones de

educacion superior, como la Universidad de Stanford.

Desde el afio 2006, aperturaron la red social a cualquier persona, bajo
la condicion que declare o acepte tener al menos 13 afios, pudiendo
convertirse en usuario registrado de Facebook, en pocos afios se habia
convertido en una empresa millonaria, pues el 2012 alcanzé una
valorizacién superior a los 100 mil millones de ddlares, el 2017 ya eran 1871
millones de usuarios y a inicios de la pandemia bordeaba los 2449 millones

de usuarios, superando los 2740 millones en la actualidad.

Su valor econémico en el ano 2021, seria de 65.5 mil millones de
ddlares, cifras que nos permiten reflexionar si el mayor valor de Facebook
radica en el monto de dinero en que esta valorizado, o en que se ha
convertido en parte de la vida de una importante cantidad de personas de

la poblacion mundial.

Esa pregunta es dificil de contestar, pero cuando se habla de las
criticas a Facebook, ademas de lo adictivo que puede resultar y las
afectaciones psicologicas a los menores, se pueden mencionar en especial
las relacionadas con el grooming y otras actividades lesivas a la
indemnidad y libertad sexual, el escandalo de la venta de datos de los
usuarios con la empresa Cambridge Analytica, y en especial las falencias
en lo que se refiere a proteccion de datos personales con unas

cuestionables politicas de privacidad.
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2.2.2.3. WhastApp

WhatsApp no surge bajo la denominacion de red social, sino como un
aplicativo que permite enviar y recibir mensajes instantaneos desde el
celular, fue creado en febrero del 2009 por el ucraniano Jan Koum y por
Brian Acton, bajo el lema “no anuncios, no juegos, no artilugios”, quienes
percibieron el nacimiento de la web mévil, y la prosperidad que tendrian los

aplicativos.

Su crecimiento fue tan rapido que el afio 2012 ya se habia
popularizado y Facebook adquirié el aino 2014 el aplicativo, por la suma de
19 mil millones de ddlares, y no era para menos, la popular aplicacion en el
afno 2018 cred Whastapp business y con ella el sistema de pago Whastapp

pay, y en la actualidad tiene mas de dos mil millones de usuarios.

Entre las funcionalidades iniciales de este aplicativo estaban el
intercambio de textos, audios, videos y fotografias, después se
incrementaron las llamadas de voz y videoconferencias, pero hoy en dia es
usado masivamente como medio de comunicacion inmediato, utilizando la
funcién de grupos de whastapp, no sélo para grupos de amigos, que lo
llevan a ser considerado como una red social porque permite socializar
entre las personas, sino que es utilizado para grupos laborales y de
estudios, habiendo obviamente adquirido gran importancia durante la
pandemia. Empresas lo utilizan hoy en dia para impartir cursos de chatbot,

y otras nuevas funcionalidades que se van aperturando.

Sin embargo, como todo en internet, que nos brinda grandes
oportunidades de informacion, aprendizaje y comunicacion, también la
criminalidad ha utilizado este versatil medio de comunicacién. Fue en Julio
del 2018, que se realizd en nuestro pais el mas grande operativo policial
contra la pedofilia por Whastapp, al intervenirse a 35 personas que
participaban en el grupo “Little Princess”, en las ciudades de Lima,
Arequipa, Puno, Tacna, La Libertad, Moquegua, San Martin, con la

intervencion de 370 policias en coordinacion con la Division de
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Investigacion de Delitos de Alta Tecnologia de la Policia Nacional (Peru 21,
2018) y en el ano 2020, se intervino a 16 personas que compartian
imagenes de abuso sexual infantil a través de un grupo de Whastapp que

tenia mas de 200 usuarios a nivel internacional.

Seguramente uno de los momentos mas tensos para Whastapp en
relacion a la proteccion de datos personales, fue cuando sus fundadores
renunciaron a seguir trabajando con Facebook, al estar en desacuerdo con
sus politicas de privacidad luego del escandalo de Cambridge Analytica, lo
cual iba en contra de su lema inicial. Otro momento controversial se dio en
enero de 2021, cuando se anuncié una actualizacion de la politica de
privacidad que establece que WhatsApp compartira los datos del usuario
con Facebook y su "familia de empresas". Facebook y Whatsapp han sido
ampliamente criticados por esta medida, que ha permitido el crecimiento de

otras redes de mensajeria como son Telegram y Signal.

1.3. DEFINICION DE TERMINOS BASICOS

A continuacion, procedemos a definir los principales términos
juridicos, relevantes en el presente tema de investigacion, a través de la
cita de los diccionarios juridicos o fuentes de las que se han extraido, los
cuales vamos a presentar debidamente ordenados alfabéticamente, como

detallamos a continuacién:

1.3.1 DERECHO A LA PROTECCION DE DATOS PERSONALES

Es el derecho que toda persona tiene a controlar la informacién
personal que comparte con terceros, asi como el derecho a que ésta se
utilice de forma apropiada, es decir, de forma que no la perjudique.
(Ministerio de Justicia, 2013)

1.3.2 FACEBOOK

Facebook es una red social en la que cualquier persona puede

registrarse con su nombre y apellido y dar una direcciéon de correo
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electronico de contacto, con la cual podra ingresar en su cuenta, una vez
gue esta se halle habilitada, puede comenzar a publicar informacion en su
perfil que sera a partir de entonces su espacio personal dentro de la red
social. Puede subir en su muro (del inglés «wall»: el espacio en el perfil de
cada miembro) textos, videos, fotografias y cualquier otro tipo de archivo
digital a fin de que las personas que él desea puedan verlos, compartir,
comentar o expresar que les gusta. En este tipo de paginas el contenido
puede publicarse o compartirse de forma publica (con todos los usuarios
de la red social), o privada (Unicamente con aquellos que forman parte de
la red de contactos o amigos de dicho usuario). A su vez cada usuario
puede crear una pagina personal que recibe el nombre de «grupo», donde
se muestran actividades o eventos a realizar por esa persona de forma
profesional. Por ultimo cabe sefalar que Facebook también ofrece
aplicaciones comerciales y juegos a los miembros, convirtiéndose en una

plataforma que trasciende el contacto social entre amigos.

1.3.3 INFORMATICA.

Conjunto de conocimientos cientificos y técnicas que hacen posible el
tratamiento automatico de la informacién por medio de computadoras.
(Dicc. RAE, 2017)

1.3.4 INTERNET
Red informatica mundial, descentralizada, formada por la conexién
directa entre computadoras mediante un protocolo especial de

comunicacion. (Diccionario de la Lengua Espaniola de la RAE, 2020)

1.3.5 RED SOCIAL
Plataforma digital de comunicaciéon global que pone en contacto a

gran numero de usuarios. (Diccionario de la Lengua Espanola de la RAE,
2020)
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1.3.6 WHASTAPP

WhatsApp es el nombre de una aplicacion que permite enviar y recibir
mensajes instantaneos a través de un teléfono movil (celular). El servicio
no solo posibilita el intercambio de textos, sino también de audios, videos y
fotografias. En un principio, el servicio se popularizé ya que resultaba mas
econdmico que el sistema de SMS (mensajes breves de texto) usado en la
telefonia movil. Con el tiempo, WhatsApp incrementé sus prestaciones,
permitiendo el intercambio de contenido multimedia y hasta la realizacion

de llamadas de voz y videoconferencias.
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CAPITULO I
PLANTEAMIENTO DE PROBLEMA

2.1. DESCRIPCION DEL PROBLEMA

En las ultimas tres décadas el mundo ha sufrido una profunda
transformacién, en la cual paulatinamente han comenzado a formar parte
de nuestras vidas computadoras personales, laptops, tablets, smartphone
y una serie de implementos de hardware que han ido evolucionando en
tamano y potencia conjuntamente con el desarrollo del software, que han
sido los primeros pasos para que las tecnologias de la informacion y la
comunicacion formen parte de nuestra vida, en una incipiente sociedad de
la informacion, en la cual cada vez nos volvemos mas dependientes del uso
de Internet, primero como simples lectores, luego sumamente atraidos por
la web social que nos permiti6 comenzar a compartir contenidos (texto,
fotos, videos, etc) y que fueron los origenes de las redes sociales a
principios del siglo XXI, pero que no se detuvo alli sino que paso a ser parte
de nuestras vidas al ingresar en la ultima década a la web mouvil,
caracterizada por nuestra permanente conectividad a internet por medio de
nuestro celular, originando que nuestra relacion a través de las redes

sociales sea casi permanente.

Dentro de este escenario, surgi6 el afio 2019 el terrible virus del Covid
19, que se convirti6 en una pandemia mundial durante el afio 2020,
originando millones de muertes, pero obligando a las sociedades, a
comenzar a ver un rapido incremento en el uso de las TICs, caracterizado
no solo por la gran difusion de los drones, sino también por diferentes
expresiones de robdtica, y un uso bastante importante de la inteligencia
artificial entre criptomonedas, blockchain, ecosistemas digitales, ciudades
inteligentes, y que dio lugar ademas, a un importante crecimiento de las
redes sociales, que pasaron a convertirse de centros de entretenimiento y
socializacion, a tiendas eventuales, intercambio de productos, ofertas de

trabajo, servicios de capacitacién, y una gran cantidad de posibilidades que
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nos permiten acceder muchas veces sin ningun costo, sino tan so6lo con

registrarnos consignando nuestros datos basicos.

Como podemos observar, si bien el problema ya existia afios atras,
durante el 2020 se ha incrementado significativamente, la forma muchas
veces confiada y otras tantas descuidada, para proporcionar nuestros datos
por internet, permite que se haga un uso comercial de los mismos y otras
veces delincuencial. Basta que te registres por Facebook en un curso de
cocina, para que gracias a sistemas automatizados con inteligencia
artificial, te comience a llegar ofertas para cursos y diplomados de cheff, a
través de whastapp, sms, y te lleguen ofertas para seguir estudios
profesionales en la materia via email y tanta red de informacion que utilices,
incluyendo en algunas ocasiones hasta llamadas telefonicas; si nuestros
datos son tan facilmente utilizables con fines comerciales, imaginense los

riesgos cuando son usados con fines criminales.

Desde el antiguo Hi5, fueron apareciendo Facebook, Twitter,
Instagram, LinkedlIn, Youtube, Tik Tok y otras redes sociales que son
fuertemente atractivas, chats en donde el antiguo Messenger se ha
renovado e integrado al Facebook y donde el WhatsApp ha adquirido
enorme importancia surgiendo luego como su competidor Telegram,
herramientas que han incorporado las videoconferencias convirtiéndose al
igual que Skype, Zoom y Google Meet entre otros, en herramientas
informaticas que nos ofrecen una extraordinaria gama de posibilidades a
las que se han ido adecuando los antiguos blogs, paginas web y correos
electronicos, que para mantenerse vigentes se han integrado también a
estas multiples posibilidades sociales, generando todo un mundo virtual
gue nos permite interrelacionarnos e interactuar en un mundo paralelo a
nuestro mundo fisico, que hoy en dia se ha vuelto parte integrante de
nuestras vidas, en la que, sin embargo, muchas veces actuamos
irresponsablemente dejando o registrando nuestros datos personales en
perfiles publicos a los que pueden acceder todas las personas, con el fin

de hacer nuevas amistades, recibir informacion, acceso a ofertas, premios,
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tramites con el Estado, compras on line o como simple registro para poder
acceder a paginas del mundo del Internet o simplemente por compartir

informacion personal con nuestras amistades y contactos.

Estos son solo ejemplos de cdmo utilizamos, en la actualidad, las
Tecnologias de la Informacion y la Comunicacién para realizar diversas
actividades por medios virtuales de nuestra vida diaria, y que nos llevan a
preguntarnos si las nuevas normas sobre proteccion de datos personales,
emitidas en la ultima década en la mayoria de paises latinoamericanos, y
que en Europa se han buscado unificar a través del Reglamento del
Parlamento Europeo N° 2016/679, son realmente eficaces para lograr

protegernos de un uso indiscriminado de nuestros datos.

En el Peru, el 02 de julio de 2011, se publico la Ley N° 29733 “Ley de
Proteccion de Datos Personales”, que define en su Articulo 2° a los datos
personales, diciendo que “Toda informacién sobre una persona natural que
la identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados”. Mediante Decreto Supremo N°003-2013-JUS
se aprobd su reglamento, que precis6 que nuestros datos personales
pueden ser “.informacion numérica, alfabética, gréafica, fotografica,
acustica, sobre habitos personales, o de cualquier otro tipo concerniente a
las personas naturales que las identifica o las hace identificables...”; sin
embargo estas dos normas se comenzaron a aplicar en su plenitud a partir
del afio 2015 y aunque ya han pasado mas de 5 afios no son aun del todo

conocidas.

Todo este panorama por otro lado, se vio transformado el afio 2020
cuando la pandemia del Covid 19 llego al Peru, y con ello la decision del
Gobierno de proteger a la poblaciéon disponiendo la emergencia nacional
sanitaria con Decreto de Urgencia N° 026-2020-SA y luego la emergencia
nacional mediante Decreto Supremo N° 044-2020-PCM publicado el 15 de
marzo del 2020; pero fue una norma complementaria, el D. S. N° 046-2020-
PCM, que dispuso la inmovilizacién social obligatoria (cuarentena y toque

de queda), como unico medio conocido para combatir el terrible virus,
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originando que casi todas las personas se quedaran en sus casas,
practicamente sin salir, suspendiéndose las actividades laborales que no
sean esenciales, las labores educativas en todos sus niveles, dando
normas para nuevas modalidades de trabajo, actividades que comenzamos
a efectuar masivamente por Internet y mediante las cuales, el uso de las

redes sociales no fue la excepcidn.

Si a inicios del aio 2020, Facebook alcanzaba los 2449 millones de
usuarios, con un incremento del 7.8% en relacion al afio 2019, al iniciar el
ano 2021 el aumento fue de 11,8%; Youtube alcanzé 14.5% mas usuarios
durante el primer afio de pandemia, llegando a 2291 millones de usuarios,
e Instagram tuvo un incremento de 22%, llegando a 1,221 millones de

usuarios, por citar tres ejemplos (We are Social & Hootsuite, 2021)

El informe de We are Social & Hootsuite, sefiala que por primera vez
las redes sociales han logrado una penetracion superior al 50% de la
poblacién mundial, con un total de 4,200 millones de personas, que
representan 53.6% del total de la poblacion. Este aumento no ha sido solo
en usuarios, sino también en el tiempo que las personas permanecen
conectados a las redes, teniendo un promedio total de 2 horas 25 minutos
por persona, pero que en paises cercanos como Colombia y Brasil bordea
las 3 horas y 45 minutos. (2021)

En el Peru a inicios de la pandemia, en marzo del 2020, existian 23.5
millones de cuentas en Facebook y 7.1 millones en Instagram, 73% de los
peruanos usaban Facebook y 69% Whastapp; sin embargo el afio 2021,
Instagram super6 los 8 millones, y se sobrepaso los 27 millones de usuarios
de Facebook, lo que representa el 81.4% de la poblacion peruana (El
Comercio, 2021); adicionandose la cantidad de horas diarias que las utiliza
cada persona en donde Whastapp encabeza la lista, y el alto porcentaje de
credibilidad respecto a la informacion que se encuentra en ellas, la que
alcanza al 76% de sus usuarios en nuestro pais (Gestion, 2021); sumado a
que el 71% de personas se conecta a las redes sociales a través de
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dispositivos moviles exclusivamente, y 98% lo hace indistintamente desde

celular o computadora.

Usuarios de Facebook en Peru
Abril 2021
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llustracion 2 USUARIOS DE FACEBOOK EN PERU. FUENTE:
https://likecom.pe/estadisticas-de-usuarios-peruanos-en-las-redes-sociales-2021/

Ante ese diagndstico de la situacion que existe en el Peru y que
incluye a la ciudad de Iquitos, en donde también existe un uso masivo de
redes sociales principalmente a través de celular, cuya informacion genera
una gran credibilidad lo que facilita que el publico usuario comparta sus
datos por las redes sociales, nos permite plantearnos como prondstico de
nuestra investigacion, que ademas de los aspectos tecnoldgicos y uso de
inteligencia artificial que origina que una vez que ingresamos nuestros
datos en una red social estd se difunda y se vuelva practicamente
imborrable, un alto porcentaje de riesgo en la exposicion de los datos parte
del propio usuario y lo altamente adictivas y confiables que son las redes
sociales, las cuales incluso, impulsan a las personas a generar no so6lo un
perfil virtual, sino sobre todo a crear una imagen y prestigio social por los

medios virtuales.

2.2 FORMULACION DEL PROBLEMA

2.2.1 PROBLEMA GENERAL
¢De qué manera el derecho a la proteccidon de datos personales, se
ha vulnerado en las redes sociales durante la pandemia del Covid 19, en la
ciudad de Iquitos - 20217
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2.2.2 PROBLEMAS ESPECIFICOS

Problema Especifico 1

¢De qué manera el derecho a la proteccidn de datos personales, se
ha vulnerado en la red social de Facebook durante la pandemia del Covid
19, en la ciudad de Iquitos - 20217

Problema Especifico 2

¢De qué manera el derecho a la proteccién de datos personales, se
ha vulnerado en la red social de Whastapp durante la pandemia del Covid
19, en la ciudad de Iquitos - 20217

2.3 OBJETIVOS

2.3.1 OBJETIVO GENERAL

Determinar si el derecho a la proteccion de datos personales, se ha
vulnerado en las redes sociales durante la pandemia del Covid 19, en la
ciudad de Iquitos - 2021.

2.3.2 OBJETIVOS ESPECIFICOS
Objetivo Especifico 1

Identificar si el derecho a la proteccion de datos personales, se ha
vulnerado en la red social de Facebook durante la pandemia del Covid 19,
en la ciudad de Iquitos - 2021.

Objetivo Especifico 2

Establecer si el derecho a la proteccion de datos personales, se ha
vulnerado en la red social de Whastapp durante la pandemia del Covid 19,

en la ciudad de Iquitos - 20217.
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2.4 JUSTIFICACION DE LA INVESTIGACION

El presente trabajo es de importancia y valor teodrico, toda vez que al
ser la proteccion de datos personales un derecho fundamental, reconocido
en el Art. 2° Inc. 6° de la Constitucion Politica del Perd, no es
suficientemente protegido legislativamente, siendo utilizado indebidamente
en muchas oportunidades gracias a la facilidad con que son compartidos o
tratados a través de las redes sociales, entre otras Facebook y Whastapp,

siendo un tema de gran preocupacion, pero poco estudiado.

En ese sentido, su Implicancia Practica radica en que permitira dar
aportes con propuestas normativas, para perfeccionar la legislacion sobre
proteccion de datos personales, estableciendo mecanismos que garanticen
sus subderechos reconocidos internacionalmente, como son el acceso, la
rectificacion, la cancelacion y la oposicidon (ARCO) al tratamiento de los

datos personales.

Su Relevancia Social en consecuencia, la podemos encontrar en que
el presente estudio va a colaborar en la generacion de conciencia respecto
al uso de los datos personales en las redes sociales por los iquitefios y su

regulacion normativa, aplicadas a la realidad de la ciudad de Iquitos.

2.5 HIPOTESIS

La hipotesis que planteamos, denominada hipoétesis alterna, la
planteamos como nuestra respuesta al problema general, redactandola de

la manera siguiente:

El derecho a la proteccion de datos personales, si se ha vulnerado en
las redes sociales durante la pandemia del Covid 19, en la ciudad de Iquitos
-2021.

En oposicion, la hipotesis nula viene a ser la siguiente:
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El derecho a la proteccion de datos personales, no se ha vulnerado
en las redes sociales durante la pandemia del Covid 19, en la ciudad de
Iquitos - 2021.

2.6 VARIABLES
2.6.1 IDENTIFICACION DE LAS VARIABLES

La Variable x es: Redes sociales.

La Variable y es: Derecho a la proteccidén de datos personales.

2.6.2 DEFINICION CONCEPTUAL Y OPERACIONAL DE LA
VARIABLE.

Definicion Conceptual de la variable x.
Las redes sociales son plataformas digitales de comunicacion global
gue pone en contacto a gran numero de usuarios permitiéndoles socializar

individualmente o en grupos.

Definicién Operacional de la variable x.

Las redes sociales son plataformas digitales de comunicacién global
gue pone en contacto a gran numero de usuarios permitiéndoles socializar
individualmente o en grupos; el que investigaremos con un cuestionario de
encuesta, con la frecuencia de nunca (0-20%), casi nunca (21-40%),

regularmente (40-60%), casi siempre (60-80%) y siempre (80-100%).

Definicion Conceptual de la variable y.
El derecho constitucional a la proteccién de datos personales, es el
que toda persona tiene a controlar la informacion personal que comparte

con terceros, asi como el derecho a que ésta se utilice de forma apropiada.
Definicion Operacional de la variable y.

El derecho constitucional a la proteccion de datos personales es el

que toda persona tiene a controlar la informacidén personal que comparte
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con terceros, asi como el derecho a que ésta se utilice de forma apropiada;

el cual sera investigado a través de un cuestionario de encuesta con la

frecuencia de nunca (0-20%), casi nunca (21-40%), regularmente (40-
60%), casi siempre (60-80%), siempre (80-100%).

2.6.3 Operacionalizacion de las Variables.

VARIABLE

Redes

Sociales

Tabla 2 Operacionalizacion de Variables

DIMENSIONES E INDICADORES

FACEBOOK:

Tiempo de uso diario.

Medio por el que se conecta.
Conoce las normas de privacidad.
Tiene establecido un perfil de
privacidad verificando la seguridad y
acceso de sus contactos

Se registra en cursos, compras u
otras ofertas presentadas.

Comparte fotos o videos en los que

sale con amigos.

WHASTAPP:

Tiempo de uso diario.

Medio por el que se conecta.
Conoce las normas de privacidad.
Tiene establecido un perfil de
privacidad verificando la seguridad y
acceso de sus contactos

Se registra en cursos, compras u
otras ofertas presentadas.

Comparte fotos o videos en los que

sale con amigos.

Siempre: 80 -

INDICES

100%

Casi siempre:
60 - 80%

Regularmente:
40 - 60%

Casi
20 - 40%

nunca:

Nunca: 0 -
20%
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Derecho a
la
proteccion
de datos

personales

SUBDERECHOS DE LA PROTECCION
DE DATOS PERSONALES.

Acceso a sus datos personales

Rectificacidén de sus datos personales

Cancelacion de sus datos personales

Oposicién al tratamiento de sus datos

personales.

Siempre: 80 -
100%

Casi siempre:
60 - 80%

Regularmente:
40 - 60%

Casi nunca:
20 -40%

Nunca: 0 -
20%
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CAPITULO Il
METODOLOGIA

3.1 TIPO Y DISENO DE INVESTIGACION

Las investigaciones son transversales debido a que se estudia la
variable en un tiempo determinado y unico (Gavagnin, 2009, p. 117),
habiéndose escogido en este caso un periodo de tiempo del afo 2020 -
2021 en que viene durando la pandemia del Covid 19. Es no experimental
debido a que se observan situaciones ya existentes, no provocadas
intencionalmente en la investigacidon por quién la realiza (Hernandez,
Fernandez & Baptista, 2014, p. 152). Finalmente es explicativa, puesto que
se va a plantear una relacion causal entre la variable independiente con la
dependiente. El prestigioso investigador Mexicano Hernandez Sampieri,
nos dice que los estudios explicativos van mas alla de la descripcion de
conceptos o fendmenos, sino que estan dirigidos a responder por las
causas de los eventos y fendmenos fisicos o sociales (2014, p. 95). En este
orden de ideas, la presente investigacion es transversal, no experimental y

explicativa, usando el esquema siguiente en su disefno.

Esquema.

Donde.

M = Muestra.

Ox = Observacion a la Variable Independiente.
Oy = Observacion a la Variable Dependiente.

r = Relacion entre las Variables
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3.2 POBLACION Y MUESTRA

La poblacién es finita, al estar compuesta por 600 estudiantes
universitarios de la Facultad de Derecho de la UCP de la ciudad de Iquitos,
habiéndose elegido una muestra aleatoria de 186 estudiantes, utilizando el

sistema de muestreo no paramétrico intencional o por conveniencia.

3.3 TECNICAS, INSTRUMENTOS Y PROCEDIMIENTOS DE
RECOLECCION DE DATOS

3.3.1 TECNICAS DE RECOLECCION DE DATOS
La Técnica a utilizar sera la encuesta.

3.3.2INSTRUMENTOS DE RECOLECCION DE DATOS

El Instrumento es el cuestionario de encuesta, cuya validez y confiabilidad

ha sido verificada, con un resultado de Alfa de Cronbach de 0,808 sobre 1.

3.3.3 PROCEDIMIENTOS DE RECOLECCION DE DATOS

Se recolectaran los datos de acuerdo al procedimiento siguiente:

1.- Disefio del instrumento de recoleccién de datos.

2.- Recojo de la informacion y Procesamiento de datos.

3.- Organizacion de datos en tablas y representaciones graficas.
4.- Analisis e interpretacion de los datos.

5.- Elaboracién de la discusion

6.- Formulacién de conclusiones y recomendaciones.

7.- Redaccion y sustentacion de la tesis.

4.4. PROCESAMIENTO Y ANALISIS DE DATOS.

El analisis e interpretacion de los datos se realizaran empleando la
estadistica descriptiva, frecuencia y porcentaje para el estudio univariado de las
variables, presentandose su resultado en forma tabular y grafica, asi como la
estadistica inferencial para el estudio bivariado de las variables, utilizando en su
procesamiento el software estadistico SPSS version 22.
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CAPITULO IV
RESULTADOS

Este capitulo nos va a permitir realizar una revision descriptiva de los
resultados obtenidos de la aplicacion a alumnos de 4°, 8° y 10° ciclo de la
Facultad de Derecho y Ciencias Politicas de la UCP de la encuesta
disefada y validada para el presente trabajo de investigacion, habiéndose
recibido un total de 186 cuestionarios de encuesta respondidas a través
del programa Google Forms (Formularios de Google), con lo cual se ha
garantizado su anonimato y objetividad. Vamos a presentar en primer lugar
los resultados referidos a la variable X, “redes sociales”, para luego
presentar los resultados de la variable Y, Derecho a la proteccion de datos

personales.

4.1. VARIABLE INDEPENDIENTE X: REDES SOCIALES

Vamos a mostrar los resultados de la variable independiente por las
dos dimensiones que hemos elegido para el trabajo a distancia, y que son
las que se han dado en el pais y la regidn en el periodo elegido, en
consecuencia, veremos en primer lugar el teletrabajo y seguidamente los

resultados respecto al trabajo remoto.

4.1.1. DIMENSION RED SOCIAL DE FACEBOOK

Tabla 3

éConsidera Ud. que utiliza 3 horas diarias para revisar su cuenta de Facebook o subir informacion?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 5 2.7 3.0 3.0
CASI NUNCA 23 124 13.7 16.7
REGULARMENTE 65 34.9 38.7 55.4
CASI SIEMPRE 30 16.1 17.9 73.2
SIEMPRE 45 24.2 26.8 100.0
Total 168 90.3 100.0
Perdidos | Sistema 18 9.7
Total 186 100.0
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Ilustracion 3

¢Considera Ud. que utiliza 3 horas diarias para revisar su cuenta de Facebook o subir informacion?
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En la Tabla e llustracion N° 3, se presentan resultados bastante
diversificados, cuyos hallazgos indican que de un total de 186 (100%)
alumnos, el 34.90% (65) consideran que regularmente utilizan un promedio
de 3 horas diarias para revisar su cuenta de Facebook, mientras que
24.20% (45) contestaron que siempre utilizan ese tiempo y el 16.10% (30)
respondieron casi siempre, siendo menores los porcentajes de alumnos el
12.40% (23) que contestaron casi nunca y tan solo el 2.70% (05) respondio
gue nunca dedica ese tiempo para revisar su cuenta de Facebook o subir
informacion en la misma. Hay que considerar que 18 (09.70%) encuestas
no fueron consideradas por el sistema, al no haber estado respondidas

conforme a las instrucciones, por tener mas de una respuesta.

Tabla 4

éConsidera Ud. que el medio por el que se conecta a su cuenta de Facebook es su celular?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido CASI NUNCA 1 5 .6 .6
REGULARMENTE 15 8.1 8.9 95
CASI SIEMPRE 34 18.3 20.2 29.8
SIEMPRE 118 63.4 70.2 100.0
Total 168 90.3 100.0
Perdidos | Sistema 18 9.7
Total 186 100.0
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Ilustracion 4

éConsidera Ud. que el medio por el que se conecta a su cuenta de Facebook es su celular?
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En la Tabla e llustracion N° 4, se aprecia un resultado notoriamente

mayoritario, cuyos hallazgos indican que de un total de 186 (100%)

alumnos, el 63.40% (118) consideran que siempre utilizan el celular para

conectarse a su cuenta de Facebook y el 18.30% (34) respondieron casi

siempre, siendo menores la cantidad de alumnos que contestaron

regularmente y casi nunca, con tan solo 8.10% (15) y 5.00% (01)

respectivamente. Hay que considerar que 18 (09.70%) encuestas no fueron

consideradas por el sistema, al no haber estado respondidas conforme a

las instrucciones, por tener mas de una respuesta.

Tabla 5

éConsidera Ud. que leyd las normas de privacidad al crear su cuenta de Facebook o lo hizo posteriormente?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido | NUNCA 29 15.6 17.4 17.4
CASI NUNCA 39 21.0 23.4 40.7
REGULARMENTE 40 215 24.0 64.7
CASI SIEMPRE 22 11.8 13.2 77.8
SIEMPRE 37 19.9 22.2 100.0
Total 167 89.8 100.0
Perdidos | Sistema 19 10.2
Total 186 100.0
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llustracion 5

¢Considera Ud. que leyd las normas de privacidad al crear su cuenta de Facebook o lo hizo posteriormente?
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En la Tabla e llustracion N° 5, se presentan resultados bastante

diversificados, cuyos hallazgos indican que de un total de 186 (100%)

alumnos, el 21.50% (40) consideran que regularmente han leido las normas

de privacidad de su cuenta de Facebook, mientras que 19.90% (37)

contestaron que si lo han hecho y el 11.80% (22) respondieron casi

siempre, siendo similares los porcentajes de alumnos el 21.00% (39) que

contestaron casi nunca y 15.60% (29) respondié que nunca ha leido las

normas de privacidad de su cuenta de Facebook. Hay que considerar que

19 (10.20%) encuestas no fueron consideradas por el sistema, al no haber

estado respondidas conforme a las instrucciones, por tener mas de una

respuesta.

Tabla 6

¢Considera Ud. que ha configurado su cuenta de Facebook para no permitir acceso libre de sus datos a
cualquier persona?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 13 7.0 7.8 7.8
CASI NUNCA 14 7.5 8.4 16.2
REGULARMENTE 21 113 126 28.7
CASI SIEMPRE 27 14.5 16.2 44.9
SIEMPRE 92 49.5 55.1 100.0
Total 167 89.8 100.0
Perdidos | Sistema 19 10.2
Total 186 100.0
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llustracion 6

éConsidera Ud. que ha configurado su cuenta de Facebook para no permitir acceso libre de sus datos a
cualquier persona?

En la Tabla e llustracion N° 6, cuyos hallazgos indican que de un total
de 186 (100%) alumnos, el 49.50% (92) consideran que si han configurado
su cuenta de Facebook para no permitir acceso libre de sus datos a
cualquier persona, mientras que 19.90% (27) contestaron que casi siempre
lo han hecho y el 11.30% (21) respondieron regularmente, siendo menores
las cantidades de alumnos el 7.50% (14) que contestaron casi nunca y
7.00% (13) respondié que nunca ha configurado su cuenta de Facebook
para no permitir acceso libre de sus datos. Hay que considerar que 19
(10.20%) encuestas no fueron consideradas por el sistema, al no haber
estado respondidas conforme a las instrucciones, por tener mas de una

respuesta.

Tabla 7

¢Considera Ud. que utiliza su cuenta de Facebook para informarse y/o inscribirse en cursos de capacitacion,
participar en sorteos o efectuar compras?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 8 4.3 4.8 4.8
CASI NUNCA 20 10.8 12.0 16.9
REGULARMENTE 42 226 253 42.2
CASI SIEMPRE 63 33.9 38.0 80.1
SIEMPRE 33 17.7 19.9 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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Ilustracion 7

éConsidera Ud. que utiliza su cuenta de Facebook para informarse y/o inscribirse en cursos de capacitacion,
participar en sorteos o efectuar compras?

En la Tabla e llustracion N° 7, cuyos hallazgos indican que de un total

de 186 (100%) alumnos, el 33.90% (63) consideran que casi siempre

utilizan su cuenta de Facebook para informarse y/o inscribirse en cursos de

capacitacion, participar en sorteos o efectuar compras, mientras que

22.60% (42) contestaron que regularmente lo han hecho y el 17.70% (33)

respondieron siempre, siendo menores las cantidades de alumnos el

10.80% (20) que contestaron casi nunca y 4.30% (08) respondié que nunca.

Hay que considerar que 20 (10.80%) encuestas no fueron consideradas por

el sistema, al no haber sido respondidas conforme a las instrucciones, por

tener mas de una respuesta.

Tabla 8

é¢Considera Ud. que comparte fotos o videos en los que sale Ud. y su familia, amistades o compafieros de
trabajo o estudios en su cuenta de Facebook?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 15 8.1 9.0 9.0
CASI NUNCA 58 31.2 34.9 44.0
REGULARMENTE 44 23.7 26.5 70.5
CASI SIEMPRE 31 16.7 18.7 89.2
SIEMPRE 18 9.7 10.8 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 8

¢Considera Ud. que comparte fotos o videos en los que sale Ud. y su familia, amistades o compafieros de
trabajo o estudios en su cuenta de Facebook?
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En la Tabla e llustraciéon N° 8, cuyos hallazgos indican que de un total

de 186 (100%) alumnos, el 31.20% (58) consideran que casi nunca

comparten en su cuenta de Facebook, fotos o videos de él o su familia,

amistades o companieros de trabajo o estudios, mientras que 23.70% (44)

contestaron que regularmente lo han hecho y el 16.70% (31) respondieron

casi siempre, siendo menores las cantidades de alumnos en los extremos

de la frecuencia, ya que el 9.70% (18) contestaron siempre y 8.10% (15)

respondié que nunca. Hay que considerar que 20 (10.80%) encuestas no

fueron consideradas por el sistema, al no haber sido respondidas conforme

a las instrucciones, por tener mas de una respuesta.

4.1.2. DIMENSION RED SOCIAL DE WHASTAPP

Tabla 9
¢Considera Ud. que utiliza 3 horas diarias para revisar su cuenta de Whastapp, subir o reenviar informacion?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 2.7 3.0 3.0
CASI NUNCA 3.8 4.2 7.2
REGULARMENTE 29 15.6 175 247
CASI SIEMPRE 40 21.5 241 48.8
SIEMPRE 85 45.7 51.2 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 9

¢Considera Ud. que utiliza 3 horas diarias para revisar su cuenta de Whastapp, subir o reenviar informacion?
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En la Tabla e llustracién N° 9, cuyos hallazgos indican que de un
total de 186 (100%) alumnos, el 45.70% (85) consideran que siempre
utilizan 3 horas diarias para revisar su cuenta de Whastapp, subir o reenviar
informacion, mientras que 21.50% (40) contestaron que casi siempre lo
hacen y el 15.60% (29) respondieron regularmente, siendo menores las
cantidades de alumnos el 3.80% (07), que contestaron casi nuncay 2.70%
(05) respondié que nunca utilizan ese tiempo. Hay que considerar que 20
(10.80%) encuestas no fueron consideradas por el sistema, al no haber sido

respondidas conforme a las instrucciones, por tener mas de una respuesta.

Tabla 10

¢Considera Ud. que el medio por el que se conecta a su cuenta de Whastapp es su celular?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 1 5 6 .6
CASI NUNCA 1 5 6 1.2
REGULARMENTE 2 1.1 1.2 2.4
CASI SIEMPRE 54 29.0 325 34.9
SIEMPRE 108 58.1 65.1 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 10

¢Considera Ud. que el medio por el que se conecta a su cuenta de Whastapp es su celular?

B NUNCA

M CASI NUNCA ® REGULARMENTE

B CASI SIEMPRE

SIEMPRE

En la Tabla e llustracién N° 10, cuyos hallazgos indican que de un

total de 186 (100%) alumnos, el 58.10% (108) consideran que siempre se

conectan a su cuenta de Whastapp por su celular, mientras que 29.00%

(54) contestaron que casi siempre lo hacen y con cantidades minimas, el

1.10% (02) respondieron regularmente, asi como 0.50% (01) alumno

contestd casi hunca y nunca respectivamente. Hay que considerar que 20

(10.80%) encuestas no fueron consideradas por el sistema, al no haber sido

respondidas conforme a las instrucciones, por tener mas de una respuesta.

¢Considera Ud.

Tabla 11

que leyd las normas de privacidad al crear su cuenta de Whastapp o lo hizo posteriormente?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido | NUNCA 28 15.1 16.9 16.9
CASINUNCA 34 18.3 20.5 37.3
REGULARMENTE 36 194 217 59.0
CASI SIEMPRE 21 11.3 12.7 71.7
SIEMPRE 47 25.3 28.3 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 11

¢Considera Ud. que leyd las normas de privacidad al crear su cuenta de Whastapp o lo hizo posteriormente?

50
45
40
35
30
25
20
15
10

5

0

28

NUNCA

34

CASI NUNCA

36

21

REGULARMENTE CASI SIEMPRE

47

SIEMPRE

En la Tabla e llustracién N° 11, cuyos hallazgos indican que de un

total de 186 (100%) alumnos, el 25.30% (47) consideran que siempre han

leido las normas de privacidad al crear su cuenta de Whastapp o

posteriormente, mientras que 19.40% (36) contestaron que regularmente lo

han hecho y el 11.30% (21) respondieron casi siempre, siendo cercanas

las cantidades de alumnos el 18.30% (34), que contestaron casi hunca y

15.10% (28) respondié que nunca han leido esas normas de privacidad.

Hay que considerar que 20 (10.80%) encuestas no fueron consideradas por

el sistema, al no haber sido respondidas conforme a las instrucciones, por

tener mas de una respuesta.

Tabla 12

¢Considera Ud. que ha configurado su cuenta de Whastapp para no permitir acceso libre de sus datos a
cualquier persona?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 8 4.3 4.8 4.8
CASI NUNCA 19 10.2 11.4 16.3
REGULARMENTE 15 8.1 9.0 253
CASI SIEMPRE 34 18.3 20.5 45.8
SIEMPRE 90 48.4 54.2 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 12

¢Considera Ud. que ha configurado su cuenta de Whastapp para no permitir acceso libre de sus datos a
cualquier persona?
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En la Tabla e llustracién N° 12, los hallazgos indican que de un total

de 186 (100%) alumnos, el 48.40% (90) consideran que siempre

configuraron su cuenta de Whastapp para no permitir acceso libre de sus

datos a cualquier persona, mientras que 18.30% (34) contestaron que casi

siempre lo han hecho y el 8.10% (15) respondieron regularmente, por su

parte el 10.20% (19) de alumnos contestaron casi nunca y 4.30% (08)

respondié que nunca han configurado su cuenta de Whastapp en ese

sentido. Hay que considerar que 20 (10.80%) encuestas no fueron

consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.

Tabla 13

¢Considera Ud. que utiliza su cuenta de Whastapp para informarse y/o inscribirse en cursos de capacitacion,
participar en sorteos o efectuar compras?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 13 7.0 7.8 7.8
CASI NUNCA 27 14.5 16.3 24.1
REGULARMENTE 52 28.0 313 554
CASI SIEMPRE 37 19.9 223 77.7
SIEMPRE 37 19.9 22.3 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 13

¢Considera Ud. que utiliza su cuenta de Whastapp para informarse y/o inscribirse en cursos de capacitacion,
participar en sorteos o efectuar compras?
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En la Tabla e llustracién N° 13, los hallazgos indican que de un total

de 186 (100%) alumnos, el 28.00% (52) consideran que regularmente

utilizan su cuenta de Whastapp para informarse y/o inscribirse en cursos

de capacitacion, participar en sorteos o efectuar compras, mientras que

19.90% (37) contestaron siempre y casi siempre respectivamente, por su

parte el 14.50% (27) de alumnos contestaron casi nunca y 7.00% (13)

respondié que nunca han utilizado su cuenta de Whastapp en ese sentido.

Hay que considerar que 20 (10.80%) encuestas no fueron consideradas por

el sistema, al no haber sido respondidas conforme a las instrucciones, por

tener mas de una respuesta.

Tabla 14

é¢Considera Ud. que comparte fotos o videos en los que sale Ud. y su familia, amistades o compaieros de
trabajo o estudios en su cuenta de Whastapp?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 7 3.8 4.2 4.2
CASI NUNCA 29 15.6 17.5 21.7
REGULARMENTE 46 24.7 27.7 49.4
CASI SIEMPRE 46 24.7 27.7 771
SIEMPRE 38 20.4 22.9 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0
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llustracion 14

éConsidera Ud. que comparte fotos o videos en los que sale Ud. y su familia, amistades o compaieros de
trabajo o estudios en su cuenta de Whastapp?
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En la Tabla e llustracién N° 14, los hallazgos indican que de un total
de 186 (100%) alumnos, el 24.70% (46) contestaron regularmente y casi
siempre respectivamente, en cuanto a que comparten fotos o videos en los
que sale Ud. y su familia, amistades o compafneros de trabajo o estudios
en su cuenta de Whastapp, mientras que 20.40% (38) contestaron siempre,
por su parte el 15.60% (29) de alumnos contestaron casi nunca y sélo el
3.80% (07) respondi6é que nunca han utilizado su cuenta de Whastapp en
ese sentido. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.

4.2. VARIABLE DEPENDIENTE Y: DERECHO A LA PROTECCION DE
DATOS PERSONALES

Vamos a mostrar a continuacion los resultados de la variable
dependiente, en cuya dimension que hemos elegido se encuentra
subdividida en los cuatro subderechos ARCO (Acceso, rectificacion,

cancelacion y oposicion) que son reconocidos internacionalmente.
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Tabla 15

¢Considera Ud. que Facebook le restringe el acceso a sus datos personales que tiene registrado?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido NUNCA 43 231 25.9 25.9
CASI NUNCA 46 24.7 27.7 53.6
REGULARMENTE 38 20.4 229 76.5
CASI SIEMPRE 25 13.4 15.1 91.6
SIEMPRE 14 7.5 8.4 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

llustracion 15

¢Considera Ud. que Facebook le restringe el acceso a sus datos personales que tiene registrado?
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En la Tabla e llustracién N° 15, los hallazgos indican que de un total
de 186 (100%) alumnos, las respuestas han estado englobadas en las
opciones casi nunca y nunca con 24.70% (46) y 23.10% (43)
respectivamente, en cuanto a que Facebook no le restringe el acceso a sus
datos personales, mientras que 20.40% (38) contestaron regularmente, por
su parte el 13.40% (25) de alumnos contestaron casi siempre y solo el
7.50% (14) respondié que siempre se les restringe el acceso a sus datos
personales. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.
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Tabla 16

¢Considera Ud. que Whastapp le restringe el acceso a sus datos personales que tiene registrado?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 52 28.0 31.3 31.3
CASI NUNCA 55 29.6 33.1 64.5
REGULARMENTE 28 15.1 16.9 81.3
CASI SIEMPRE 20 10.8 12.0 93.4
SIEMPRE 11 5.9 6.6 100.0
Total 166 89.2 100.0
Perdidos Sistema 20 10.8
Total 186 100.0

llustracion 16

¢Considera Ud. que Whastapp le restringe el acceso a sus datos personales que tiene registrado?
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En la Tabla e llustracién N° 16, los hallazgos indican que de un total
de 186 (100%) alumnos, las respuestas han estado englobadas en las
opciones casi nunca y nunca con 29.60% (55) y 28.00% (52)
respectivamente, en cuanto a que Whastapp no le restringe el acceso a sus
datos personales, mientras que 15.10% (28) contestaron regularmente, por
su parte el 10.80% (20) de alumnos contestaron casi siempre y solo el
5.90% (11) respondio que siempre se les restringe el acceso a sus datos
personales. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.
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Tabla 17

¢Considera Ud. que Facebook le permite rectificar sus datos personales que tiene registrado?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido NUNCA 4 22 2.4 2.4
CASI NUNCA 4.8 54 7.8
REGULARMENTE 21 1.3 127 20.5
CASI SIEMPRE 47 25.3 28.3 48.8
SIEMPRE 85 45.7 51.2 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

llustracion 17

¢Considera Ud. que Facebook le permite rectificar sus datos personales que tiene registrado?
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En la Tabla e llustracién N° 17, los hallazgos indican que de un total
de 186 (100%) alumnos, las respuestas han estado englobadas en las
opciones siempre y casi siempre con 45.70% (85) y 25.30% (47)
respectivamente, en cuanto a que Facebook le permite rectificar sus datos
personales, mientras que 11.30% (21) respondieron regularmente, y un
porcentaje minoritario del 4.80% (09) de alumnos contestaron casi hunca y
2.20% (04) respondié que nunca se les permite rectificar sus datos
personales. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.
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Tabla 18

¢Considera Ud. que Whastapp le permite rectificar sus datos personales que tiene registrado?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido NUNCA 3.2 3.6 3.6
CASI NUNCA 3.8 4.2 7.8
REGULARMENTE 14 75 8.4 16.3
CASI SIEMPRE 50 26.9 30.1 46.4
SIEMPRE 89 47.8 53.6 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

llustracion 18

¢Considera Ud. que Whastapp le permite rectificar sus datos personales que tiene registrado?

100
90
80
70 = —

60 7
50 —
=r=
40

30

20

10 :
. % —
0 6 —

NUNCA CASINUNCA REGULARMENTE CASI SIEMPRE SIEMPRE

En la Tabla e llustracién N° 18, los hallazgos indican que de un total
de 186 (100%) alumnos, las respuestas han estado englobadas en las
opciones siempre y casi siempre con 47.80% (89) y 26.90% (50)
respectivamente, en cuanto a que Whastapp le permite rectificar sus datos
personales, mientras que 7.50% (14) dijeron regularmente, y un porcentaje
minoritario del 3.80% (07) de alumnos contestaron casi nunca y 3.20% (06)
respondié que nunca se les permite rectificar sus datos personales. Hay
que considerar que 20 (10.80%) encuestas no fueron consideradas por el
sistema, al no haber sido respondidas conforme a las instrucciones, por

tener mas de una respuesta.
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¢Considera Ud. que Facebook le permite cancelar o anular sus datos personales que tiene registrado cuando

Tabla 19

Ud. lo desea?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 4.8 54 5.4
CASI NUNCA 3.8 4.2 9.6
REGULARMENTE 26 14.0 15.7 253
CASI SIEMPRE 59 31.7 355 60.8
SIEMPRE 65 34.9 39.2 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

llustracion 19

¢Considera Ud. que Facebook le permite cancelar o anular sus datos personales que tiene registrado cuando
Ud. lo desea?
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En la Tabla e llustracién N° 19, los hallazgos indican que de un total
de 186 (100%) alumnos, las respuestas han estado englobadas en las
opciones siempre y casi siempre con 34.90% (65) y 31.70% (59)
respectivamente, en cuanto a que Facebook le permite cancelar o anular
sus datos personales, mientras que 14.00% (26) dijeron regularmente, y un
porcentaje minoritario del 3.80% (07) de alumnos contestaron casi nunca y
4.80% (09) respondi6 que nunca se les permite cancelar sus datos
personales. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.
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Tabla 20

¢Considera Ud. que Whastapp le permite cancelar o anular sus datos personales que tiene registrado
cuando Ud. lo desea?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido NUNCA 10 54 6.0 6.0
CASI NUNCA 7 3.8 4.2 10.2
REGULARMENTE 20 10.8 12.0 223
CASI SIEMPRE 53 28.5 31.9 54.2
SIEMPRE 76 40.9 45.8 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

Ilustracion 20

¢Considera Ud. que Whastapp le permite cancelar o anular sus datos personales que tiene registrado cuando
Ud. lo desea?
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En la Tabla e llustracién N° 20, los hallazgos indican que de un total
de 186 (100%) alumnos, las respuestas han estado englobadas en las
opciones siempre y casi siempre con 40.90% (76) y 28.50% (53)
respectivamente, en cuanto a que Whastapp le permite cancelar o anular
sus datos personales, mientras que 10.80% (20) dijeron regularmente, y un
porcentaje minoritario del 3.80% (07) de alumnos contestaron casi nuncay
5.40% (10) respondid que nunca se les permite cancelar sus datos
personales. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber sido respondidas conforme a las

instrucciones, por tener mas de una respuesta.
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Tabla 21

éConsidera Ud. que Facebook le permite oponerse al tratamiento o uso de sus datos personales por otras
personas o instituciones?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido | NUNCA 29 15.6 17.5 17.5
CASI NUNCA 37 19.9 22.3 39.8
REGULARMENTE 30 16.1 18.1 578
CASI SIEMPRE 37 19.9 22.3 80.1
SIEMPRE 33 17.7 19.9 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

llustracion 21

¢Considera Ud. que Facebook le permite oponerse al tratamiento o uso de sus datos personales por otras
personas o instituciones?
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En la Tabla e llustracion N° 21, se presentan resultados bastante
diversificados, cuyos hallazgos indican que de un total de 186 (100%)
alumnos, el 19.90% (37) contestaron que casi nunca y casi siempre
respectivamente, en cuanto a que Facebook le permite oponerse al
tratamiento o uso de sus datos personales, mientras que el 17.70% (33)
respondieron siempre, siendo similares los porcentajes de alumnos el
16.10% (30) que contestaron regularmente y 15.60% (29) respondioé que
nunca se les ha permitido oponerse al tratamiento o uso de sus datos

personales. Hay que considerar que 20 (10.80%) encuestas no fueron
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consideradas por el sistema, al no haber estado respondidas conforme a

las instrucciones, por tener mas de una respuesta.

Tabla 22

¢Considera Ud. que Whastapp le permite oponerse al tratamiento o uso de sus datos personales por otras
personas o instituciones?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido | NUNCA 31 16.7 18.7 18.7
CASI NUNCA 32 17.2 19.3 38.0
REGULARMENTE 27 145 16.3 54.2
CASI SIEMPRE 40 215 24 1 78.3
SIEMPRE 36 19.4 21.7 100.0
Total 166 89.2 100.0
Perdidos | Sistema 20 10.8
Total 186 100.0

llustracion 22

¢Considera Ud. que Whastapp le permite oponerse al tratamiento o uso de sus datos personales por otras
personas o instituciones?

En la Tabla e llustracion N° 22, también se presentan resultados
bastante diversificados, cuyos hallazgos indican que de un total de 186
(100%) alumnos, el 21.50% (40) contestaron que casi siempre Whastapp
le permite oponerse al tratamiento o uso de sus datos personales, mientras
que el 19.40% (36) respondieron siempre, siendo cercanos los porcentajes
de alumnos en las otras respuestas, ya que el 17.20% (32) dijeron que casi
nunca, el 16.70% (31) contestaron nunca y 14.50% (27) respondié que
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regularmente les ha permitido oponerse al tratamiento o uso de sus datos
personales. Hay que considerar que 20 (10.80%) encuestas no fueron
consideradas por el sistema, al no haber estado respondidas conforme a

las instrucciones, por tener mas de una respuesta.

4.3 ANALISIS BIVARIADO

Para la prueba de hipétesis bivariada, se va a utilizar la estadistica
inferencial mediante la prueba no paramétrica Chi cuadrado de Pearson,

cuyo desarrollo estadistico detallamos a continuacion:

Hipotesis General

Hai: El derecho a la proteccién de datos personales, si se ha vulnerado
en las redes sociales durante la pandemia del Covid 19, en la ciudad de
Iquitos - 2021.

Ho: El derecho a la proteccion de datos personales, no se ha
vulnerado en las redes sociales durante la pandemia del Covid 19, en la
ciudad de Iquitos - 2021.

Nivel de significancia

Para la presente investigacion se ha determinado que a = 0.05

Tabla 23: Prueba de chi-cuadrado

Sig.
asintética (2
Valor gl caras)

Chi-
cuadrado 19,8882 16 225
de Pearson
Razon de 20.235 16 210
verosimilitud
Asociacion
lineal por 3.334 1 .068
lineal
N,d_e casos 166
validos
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Para contrastar la hipotesis general, los resultados fueron sometidos a la
prueba estadistica no paramétrica de chi-cuadrado sobre un total Ide 166
cuestionarios de encuesta validos, de un total de 186 aplicados,
encontrando para las redes sociales y el Derecho a la proteccion de datos
personales: X2c = 19.888, gl.= 16, p= 0.225 < 0.05 no siendo significativa la

relacion se rechaza H1y se acepta la Hipotesis Nula Ho

Toma de decisién con la estadistica inferencial

Se verifica que: El derecho a la proteccion de datos personales, no se ha
vulnerado en las redes sociales durante la pandemia del Covid 19, en la
ciudad de Iquitos - 2021.
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CAPITULO V
DISCUSION DE RESULTADOS

Los resultados descriptivos de nuestra variable independiente, nos
han arrojado interesante informacion, respecto a la cual podemos sefalar

lo siguiente:

Ante la pregunta ;Considera Ud. que utiliza 3 horas diarias para
revisar su cuenta de Facebook o de Whastapp para subir informacién? las
respuestas se han inclinado con una mayoria de alumnos que suelen
utilizar este tiempo 0 mas, siendo mas notorio en el caso del whastapp en
que 154 alumnos contestaron siempre (85), casi siempre (40) o
regularmente (29) lo que equivale a un porcentaje del 82.80%, mientras que
en el caso del Facebook dio un total de 140 alumnos sumando esas tres
respuestas que equivale a un 75.30%, conforme se observa en las Tablas
N° 9 y N° 3 respectivamente, lo cual coincide con lo sefialado por Astorga
y Schmidt, quienes refieren que las redes sociales son un espacio en que
los seres humanos interactuan y establecen nexos con otras personas;
desde cercanas hasta conocidas de trabajo, estudios, amigos, y amigos de
amigos y amigas, pero que igualmente integran parte de la red, anadiendo
que esta socializacion permite interactuar en temas asociados a nuestro
interés, como por ejemplo musica, académicos, culturales entre otros.
(2019, p. 5)

Las respuestas mayoritarias que podemos observar en las tablas 4 y
10, nos han permitido constatar que durante la pandemia del Covid 19 el
uso del celular como medio principal de acceso a las redes sociales es
evidente, habiendo contestado 162 (87.10%) alumnos que siempre o casi
siempre se conectan a WhatsApp por medio de su celular, y 152 (81.70%)
que ingresan a Facebook por su aparato movil; en ese sentido, el
crecimiento del internet 4.0 o internet maovil es notorio, y nuestros resultados

coinciden con lo que nos dice Moreno (2017) respecto a que es una
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tendencia en el mercado global, el incremento de los servicios a través de

dispositivos moviles.

Otro resultado que nos llama la atencion es el alto porcentaje de
alumnos que ha configurado su cuenta de Facebook para no permitir
acceso libre de sus datos a cualquier persona, en donde 92 (49.50%)
alumnos contestaron que siempre lo habian hecho, y en el caso del
WhastApp, 90 (48.40%) alumnos contestaron de similar modo, como se
aprecia en las tablas 6 y 10; lo cual demuestra que la difusién de los riesgos
del internet, que se han incrementado durante la pandemia, hace que los
alumnos universitarios tengan un mayor nivel de conciencia sobre la
seguridad en el uso de sus redes sociales, sin que hayan dejado de utilizar
activamente estas redes sociales, como se evidencia en las tablas 7, 8, 11
y 12. Esta informacion es muy importante, considerando que la mayoria de
las redes sociales permiten, de forma predeterminada, que cualquiera
pueda ver el perfil y las publicaciones, asi como ver su historia, o enviarle
un mensaje privado y ver su informacion personal (Astorga y Schmidt,
2019, p. 18); es decir, las redes sociales vienen con un nivel de seguridad
hacia nuestros propios datos muy bajo, lo cual es un riesgo de por si, pero
permite que cada persona adecue sus perfiles de seguridad conforme la
medida que desean proteger sus datos personales. Como dicen Congote
& Ruano “Pareciera que mas que de la Red, depende de los usuarios, su
propio manejo de la seguridad, en el sentido de que los mismos estan en
la obligacion de decidir que tanto revelan o comparten, con los demas.”
(2017, p. 1993)

Esta informacion previa se confirma con los resultados mostrados en
las tablas 13 a la 18, en las cuales se aprecia que los estudiantes
universitarios tienen una gran confianza en las redes sociales, siendo poco
conscientes de que las mismas vulneren o afecten su derecho a la
proteccion de datos personales. Los problemas en torno a las redes
sociales, como “la carencia de privacidad e intimidad, unida a posibles

suplantaciones de identidad, aparecen entre los temas mas preocupantes
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para los usuarios” (Congote & Ruano, 2017, p. 1993), son claramente
conocidos por los estudiantes universitarios encuestados, y por ello
generan perfiles con cierto control de seguridad; sin embargo, no perciben
que las redes sociales por si mismas, generen una vulneracion a su
seguridad, y por ello 127 (68.30%) de los encuestados no consideraron que
Facebook les restringiera su derecho de acceso a sus datos personales,
siendo mayor aun su apreciacion (135 alumnos) respecto a Whastapp, lo
que equivale a un 72.60% de los encuestados, como se aprecia en las
tablas 13y 14.

De similar modo, en las tablas 15 y 16, 132 (71.00%) alumnos
consideraron que Facebook si les permite rectificar sus datos personales al
contestar siempre y casi siempre, en el caso de Whastapp, la opinién es
mayor, ya que 139 (74.70%) consideraron lo propio. Asimismo, al ser
preguntados sobre si Facebook les permitia cancelar o anular sus datos
personales, 124 (66.60%) contestaron que siempre y casi siempre, siendo
mayor la cifra en el caso de Whastapp (129 que equivale al 69.40%), como
puede apreciarse en las tablas 17 y18. Estos resultados coinciden con lo
senalado por Congote & Ruano, en cuanto a que los derechos privacidad e
intimidad, antes considerados como fundamentales y de dificil vulneracion,
cedan ante la necesidad que tienen las personas, en especial los jovenes,
de registrarse en las diferentes redes sociales, brindando ademas de sus
datos sociodemograficos, informacidn como su ideologia politica, su
orientacién sexual o sus preferencias religiosas (2017, p. 1993), lo cual
hacen voluntariamente demostrando una gran confianza hacia las redes

sociales.

Al comparar estos resultados, con los objetivos planteados en la
presente investigacion, nos han permitido determinar a partir de la
percepcion de los encuestados, que el derecho a la proteccion de datos
personales, no ha sido vulnerado en las redes sociales (Facebook vy
Whastapp) durante la pandemia del Covid 19, en la ciudad de Iquitos -
2021, lo cual también se confirma con las pruebas estadisticas realizadas.
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CONCLUSIONES

Primero.- El derecho a la proteccion de datos personales, no ha sido
vulnerado significativamente en la red social de Facebook durante la
pandemia del Covid 19, en la ciudad de Iquitos - 2021, a partir de la
percepcion de los encuestados y los resultados estadisticos que nos
muestran un porcentaje mayoritario de conformidad respecto al uso de las

redes sociales.

Segundo.- El derecho a la proteccion de datos personales, no ha sido
vulnerado significativamente en la red social de Whastapp durante la
pandemia del Covid 19, en la ciudad de Iquitos — 2021, a partir de la
percepcion de los encuestados y los resultados estadisticos que nos
demuestran un alto grado de confianza respecto a los servicios y seguridad

que les ofrecen las redes sociales.

Tercero.- Finalmente, de nuestros resultados y discusion, encontramos
que el derecho a la proteccion de datos personales, no se ha visto
vulnerado significativamente en las redes sociales durante la pandemia del
Covid 19, a partir de la informacion brindada por estudiantes universitarios
en la ciudad de Iquitos — 2021, confirmandose de esa manera la hipotesis
nula, que planteaba “El derecho a la proteccidén de datos personales, no se
ha vulnerado en las redes sociales durante la pandemia del Covid 19, en la
ciudad de Iquitos — 2021”7, conforme al resultado analitico y estadistico que
arrojo un resultado en la prueba chi cuadrado de 0.225 < 0.05, no siendo

significativa la relacion se rechaza H1y se acepta la Hipétesis Nula Ho.
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RECOMENDACIONES

Primero.- Que, la Universidad Cientifica del Peru difunda el conocimiento
sobre la privacidad y seguridad en el uso de las redes sociales entre sus
estudiantes, garantizando de esa manera un irrestricto respeto al derecho
fundamental de proteccion de datos personales, permitiendo conocer a los
alumnos sobre los riesgos inherentes a su uso, y los que de por si tienen

redes tan populares como Facebook y Whastapp.

Segundo.- Que, la Universidad Cientifica del Peru, promueva un programa
de concientizacion en la poblacién, respecto al uso responsable y seguro

de las redes sociales en nuestros hijos.

Tercero.- Que, la Escuela de Posgrado de la Universidad Cientifica del
Peru, promueva cursos de especializacidon y/o diplomados sobre el derecho
fundamental a la proteccién de datos personales, asi como respecto a la

ciberseguridad en las redes sociales.
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CAPITULO VII
ANEXO 1: MATRIZ DE CONSISTENCIA

TITULO: El Derecho a la Proteccion de Datos Personales en las Redes Sociales durante la Pandemia del Covid 19, en la ciudad de Iquitos - 2021

PROBLEMA OBJETIVOS HIPOTESIS |VARIABLES INDICADORES METODOLOGIA
Problema General Objetivo General El derecho a | Variable x FACEBOOK: Tipo y Disefio dela
¢ De qué manera el derecho a | Determinar si el derecho a la | la proteccion e Tiempo de uso diario. Investigacion:
la proteccion de datos | proteccion de datos | de datos | Redes * Medio por el que se conecta. Explicativa - No
personales, se ha vulnerado | personales, se ha vulnerado | personales, | Sociales. * Conoce las normas de privacidad. experimental -
en las redes sociales durante | en las redes sociales durante | si se ha * Tiene establecido un perfil de privacidad | 15ngyersal
la pandemia del Covid 19, en | la pandemia del Covid 19, en | vulnerado en Ver'f'céndo la seguridad y acceso
la ciudad de Iquitos - 20217 | la ciudad de Iquitos - 2021. | las  redes * Seregisira en cursos, compras u otros. Poblaciény

sociales . Compa.rte fotos o videos en los que sale | pyestra:
Problemas Especificos Objetivos Especificos durante la con amigos. La poblacién es
- ¢De qué manera el derecho | - Identificar si el derecho ala | handemia del WHASTAPP estudiantes
a la proteccion de datos | proteccion  de  datos | covid 19, en « Tiempo de uso diario. universitarios de la
personales, se ha personales, se ha | |1a ciudad de ¢ Medio por el que se conecta. ciudad de Iquitos y la
vulnerado en la red social vulnerado en la red social | |quitos - e Conoce las normas de privacidad. muestra es no
de Facebook durante la de Facebook durante la | 5g21. o Tiene establecido un perfil de privacidad | Paramétrica por
pandemia del Covid 19, en pandemia del Covid 19, en verificando la seguridad y acceso conveniencia,
la ciudad de Iquitos - 20212 la ciudad de Iquitos - 2021. e Se registra en cursos, compras u otros. equivalente a
e Comparte fotos o videos en los que sale | Cincuenta alumnos.
- ¢De qué manera el derecho | - Establecer si el derecho a la Variable y con amigos.
a la proteccion de datos | proteccion de  datos Recoleccion de
Derecho a | SUBDERECHO A LA PDP Datos
personales, se ha personales, se ha
vulnerado en la red social | vulnerado en la red social la . * Acce_s_oa_s,us datos personales Técnica:  Encuesta.
de Whastapp durante la| de Whastapp durante la proteccién |« Rectificacion de sus datos personales Instrumento de
pandemia del Covid 19, en | pandemia del Covid 19, en de  datos | Gancelacion de sus datos personales investigacion:
personales |® Oposicion al tratamiento de sus datos Cuestionario.

la ciudad de Iquitos - 20217

la ciudad de lquitos - 2021.

personales
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ANEXO 02

INSTRUMENTO DE INVESTIGACION.

ENCUESTA

CUESTIONARIO DIRIGIDO A ESTUDIANTES UNIVERSITARIOS

Este Cuestionario de Encuesta es un instrumento de Recoleccion de Datos
de la Tesis para optar el Grado Académico de Magister, titulado “El Derecho
a la Proteccion de Datos Personales en las Redes Sociales durante la
Pandemia del Covid 19, en la ciudad de lquitos - 2021”, utilizando la
informacion obtenida Unica y exclusivamente para los fines de la

investigacion académica.

LA PRESENTE ENCUESTA ES TOTALMENTE ANONIMA, SOLO SE
SOLICITAN LOS DATOS SIGUIENTES PARA FINES ESTADISTICOS.

GENERO FEMENINO( ) MASCULINO ( )

EDAD

INSTRUCCIONES:

. LEA ATENTAMENTE Y CON DETENIMIENTO CADA PREGUNTA.
. RESPONDA CON LA MAYOR SINCERIDAD Y VERACIDAD.

. RESPONDA TODAS LAS PREGUNTAS.

. MARQUE CON UN ASPA (X) UNA SOLA RESPUESTA
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DIMENSION: RED SOCIAL DE FACEBOOK

1. ¢ Considera Ud. que utiliza 3 horas diarias para revisar su cuenta de

Facebook o subir informacion?

. Siempre

. Casi Siempre
. Regularmente
. Casi Nunca.

. Nunca.

O Q0O T

2. ¢Considera Ud. que el medio por el que se conecta a su cuenta de

Facebook es su celular?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

3. ¢ Considera Ud. que ley6 las normas de privacidad al crear su cuenta de

Facebook o lo hizo posteriormente?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

4. ¢Considera Ud. que ha configurado su cuenta de Facebook para no
permitir acceso libre de sus datos a cualquier persona?

a. Siempre

b. Casi Siempre

c. Regularmente
d
e

. Casi Nunca.
. Nunca.

5. ¢ Considera Ud. que utiliza su cuenta de Facebook para informarse y/o

inscribirse en cursos de capacitacion, participar en sorteos o efectuar compras?
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a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

6. ¢ Considera Ud. que comparte fotos o videos en los que sale Ud. y su
familia, amistades o companeros de trabajo o estudios en su cuenta de

Facebook?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

DIMENSION: RED SOCIAL DE WHASTAPP

7. ¢ Considera Ud. que utiliza 3 horas diarias para revisar su cuenta de

Whastapp, subir o reenviar informacion?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

8. ¢Considera Ud. que el medio por el que se conecta a su cuenta de

Whastapp es su celular?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

9. ¢ Considera Ud. que leyo las normas de privacidad al crear su cuenta de

Whastapp o lo hizo posteriormente?

a. Siempre
b. Casi Siempre
c. Regularmente
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d. Casi Nunca.
e. Nunca.

10. ¢ Considera Ud. que ha configurado su cuenta de Whastapp para no

permitir acceso libre de sus datos a cualquier persona?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

11.  ;Considera Ud. que utiliza su cuenta de Whastapp para informarse y/o

inscribirse en cursos de capacitacion, participar en sorteos o efectuar compras?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

12.  ¢;Considera Ud. que comparte fotos o videos en los que sale Ud. y su
familia, amistades o compaferos de trabajo o estudios en su cuenta de
Whastapp?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

DIMENSION: SUBDERECHOS DE LA PROTECCION DE DATOS
PERSONALES

13. ¢Considera Ud. que Facebook le restringe el acceso a sus datos

personales que tiene registrado?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
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e. Nunca.

14.  ;Considera Ud. que Whastapp le restringe el acceso a sus datos

personales que tiene registrado?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

15. i Considera Ud. que Facebook le permite rectificar sus datos personales

que tiene registrado?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

16. ¢ Considera Ud. que Whastapp le permite rectificar sus datos personales

que tiene registrado?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

17.  iConsidera Ud. que Facebook le permite cancelar o anular sus datos

personales que tiene registrado cuando Ud. lo desea?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

18. ;Considera Ud. que Whastapp le permite cancelar o anular sus datos

personales que tiene registrado cuando Ud. lo desea?

76



a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

19. ;Considera Ud. que Facebook le permite oponerse al tratamiento o uso

de sus datos personales por otras personas o instituciones?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

20. ;Considera Ud. que Whastapp le permite oponerse al tratamiento o uso

de sus datos personales por otras personas o instituciones?

a. Siempre

b. Casi Siempre
c. Regularmente
d. Casi Nunca.
e. Nunca.

Muchas gracias...
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