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RESUMEN

En la presente investigacion titulada implementacion de directorio activo para la
administracion y gestion de seguridad de la red de area local de la E.P.S. Sedaloreto
S.A.- 2022, tiene como objetivo principal la implementacion de un directorio activo en
la red LAN de la empresa Sedaloreto, esta se implementé mediante la plataforma de
Microsoft Windows Server 2019, donde se instalé y configuro los servicios de
archivos, arbol de usuarios, contrasefias, politicas de seguridad y otros, el aporte
fundamental de esta investigacion es que mediante la implementacion del directorio
activo se pudo mejorar el acceso a los sistemas informaticos, esto respecto a lograr
la efectividad de la autenticacién, el registro y la permisibilidad y al mismo tiempo
mejorar la gestion de los recursos informaticos con el que cuenta la empresa,

respecto a la disponibilidad, integridad y confidencialidad.

Palabras Claves: Directorio Activo, Gestion de Recursos y Accesibilidad a los

sistemas.
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ABSTRACT

In the present investigation entitled implementation of active directory for the
administration and security management of the local area network of the E.P.S.
Sedaloreto S.A.- 2022, its main objective is the implementation of an active directory
in the LAN of the Sedaloreto company, this was implemented through the Microsoft
Windows Server 2019 platform, where the file services, user tree, passwords, security
policies and others, the fundamental contribution of this investigation is that through
the implementation of the active directory it was possible to improve access to the
accesses to the computer systems, this with respect to achieving the effectiveness of
authentication, registration and permittivity and to At the same time, it improves the
management of computer resources that the company has with respect to availability,

integrity and confidentiality.

Keywords: Active Directory, Resource Management and Accessibility to systems.
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CAPITULO I: MARCO TEORICO

1.1 Antecedentes de Estudio

Salazar, Juan (2015), en su monografia de grado para obtener su titulo
profesional de Ingeniero Electronico, de la Universidad Santo Tomas de la
ciudad de Bogota, cuyo titulo es Implementacion de Servicio de Directorio y
Adecuacion del Centro de Computo De ITC Soluciones Tecnoldgicas SAS, su
finalidad principal es implementar una red estructurada a través de una
solucion de directorio centralizado, con cuentas y contrasefias para el acceso
de los usuarios, de esta manera poder tener un control de sus archivos,
acceso a su red con seguridad, y para ello aplico como guia la norma TIA-942
para su cableado estructurado, llegando a la conclusion que luego de la
implementacién del proyecto, que el Servicio de Directorio le permite,
autenticacion ante un dominio, centralizacibn de cuentas, compartir
impresoras instaladas en servidores o clientes, confiabilidad de los usuarios

en los recursos de red.

Lopez, Manuel (2015), En su trabajo de fin de Grado cuyo titulo es
“‘Administracion de Directivas de Grupo para la configuracién segura de
Sistemas Corporativos basados en Windows Server 2012”, para obtener el
titulo profesional de Ingeniero Informéatico, en la Escuela Técnica Superior de
ingenieria e Informética de la Universidad Politécnica de Valencia, su finalidad
principal fue, desarrollar una guia donde especifica los procedimientos para
disefiar, implementar, configurar y evaluar la seguridad de la red utilizando el
Windows server 2012, aplicando directivas de grupos en la empresa Car
Volum S.L., en el trabajo de investigacién se llega a la conclusion que
mediante la implementacion y configuracién del Windows Server 2012 con
politicas de seguridad y directorio activo se logra obtener mejores controles
respecto a la accesibilidad de su red y el manejo de los usuarios, archivos y

sistemas informaéticos.
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v Antecedentes Nacionales:

Riveros, Jhon (2019), en su tesis titulada Implementacion de politicas de
seguridad informatica para mejorar el acceso y la seguridad logica de la Red
en la Oficina Departamental de Estadistica e Informatica de Junin, para
obtener su titulo profesional de Ingeniero de Sistemas en la Universidad
Nacional del Centro del Peru, cuyo objetivo principal fue, Implementar las
politicas de seguridad informatica para mejorar el acceso y seguridad logica
de la red, en la Oficina Departamental de Estadistica e Informatica de Junin

mediante la metodologia Top Down.

Zavalaga, Edwin (2018), en su tesis titulada Disefio e Implementacion de un
Servidor con el protocolo de acceso al Directorio Activo para la seguridad y
control de los trabajadores en el uso de dispositivos y computadoras de la
empresa Claro en el Regién Puno, para obtener su titulo profesional de
Ingeniero Electrénico, por la Universidad Nacional del Altiplano, en esta
investigacion se pretende demostrar la utilidad de implantar un método de
autenticacion de usuarios en un dominio que corresponde de los servicios de
directorio activo a nivel de un sistema operativo, esta investigacion consta de
tres fases: Busqueda de Informacion, Disefio e Implementacion del Servicio
de Directorio Activo con Windows Server 2012, y por ultimo el proceso de
verificacion de los resultados, como conclusién de la investigacion se tiene
gue la implementacion de esta metodologia permitié asegurar el acceso a la
red, realizar un monitoreo de las actividades que realizan los usuarios dentro

de la red y por ultimo ordenar la red a nivel légico.

v Antecedentes Locales

No se encontraron antecedentes locales
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1.2. Bases Tedricas

Directorio Activo

Microsoft (2018), sefiala que un directorio activo es una forma de gestionar y
organizar todos los elementos de una red de datos y sistema de
comunicaciones de datos: teniendo en consideracién las computadoras,
grupos o areas, usuarios, dominios, politicas de seguridad, y cualquier tipo de

objetos definidos para la gestion de los usuarios.

Figura N°01: Elementos del Directorio Activo de Windows.

= . .
g B ¢

Computer User Group

Domain

Fuente: https://www.tecnozero.com/

Mediante la implementacion del Directorio Activo podremos crear una
Infraestructura o Estructura que permita la Gestién de Recursos Centralizada,
dentro de ellas estaran las cuentas de usuarios, los equipos, los privilegios o

permisos en una organizacion.

Ventajas del Directorio Activo:

Para Tecnozero (2020), la implementacion del directorio activo genera las

siguientes ventajas:

Organizacién: permite crear grupo o grupos de trabajo con los usuarios o

trabajadores que pertenecen a una misma area o departamento.
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Autenticacion: todos los usuarios se van a identificar dentro de la red de
datos con determinadas credenciales. Sera indiferente qué equipo de
cémputo utilice en el momento, ya que con el usuario y clave que se le

configurara tendra los permisos de acuerdo al perfil implementado.

Integracion con aplicaciones de terceros: la gran mayoria de las
aplicaciones del mercado se integran con el directorio activo para facilitar la
autenticacion. Asi por ejemplo no es necesario que los usuarios se validen en
el servidor y luego en la aplicacion con otras credenciales. Sino que

directamente la aplicacion lee las que tiene el usuario en el directorio activo.

Escalabilidad: el directorio activo funciona en cualquier tamafio de red.
Desde una sola oficina que tiene un solo servidor y 3 usuarios. Hasta grandes
organizaciones que tengan miles de usuarios repartidos por varias sedes y

decenas de servidores.

Replicacion: la guia de mejores préacticas de Microsoft, recomienda tener al
menos dos controladores por dominio. Al configurar la replicada entre ambos,
estos estaran sincronizados con los usuarios, permisos, etc. para tener una

red mucho mas segura.

Permisos: permiten denegar 0 dar acceso a recursos que se comparten en
la red (impresoras, programas o carpetas). Ejemplo: podemos asignar
permiso de acceso de lectura a una carpeta a un determinado area o
departamento, que otro tenga el acceso restringido y que determinados
usuarios de mayor rango tengan un control total (lectura y escritura) sobre la

misma.

Politicas: las directivas de grupo del Directorio Activo, permiten controlar y
limitar el comportamiento de los usuarios habilitados para acceder a los
recursos de la red. Suelen emplearse para restringir ciertas acciones de los

usuarios que pueden ser potencialmente inseguras.
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Figura N°02: Ejemplo de Directorio Activo de Windows

UN
'

i

Fuente: Desmond B., Richards J., Allen R., & Lowe-Norris A. (2013)

Gestion de la Seguridad

Segun Rodriguez (2018), la gestion de seguridad es un sistema donde se
establece politicas, directrices, procedimientos, recursos Yy actividades
asociados, los cuales se gestionan colectivamente dentro de una
organizacion, con la finalidad de asegurar sus activos informaticos. Un
sistema de gestibn de seguridad aplica un enfoque sistémico para
implementar, establecer, operar, revisar, monitorear, mantener y mejorar la
seguridad informética de una organizacion con la finalidad de lograr los
objetivos institucionales o comerciales. Este sistema se fundamenta en un
examen o evaluacion de los posibles riesgos, a parte de los niveles de
aceptacion o mitigacion de riesgos de la organizacion disefiados para tratar y
gestionar los riesgos de forma eficaz. El estudio de los requerimientos para
establecer la proteccién de los activos informaticos y la aplicacion de los
controles adecuados, para garantizar la proteccion de estos activos, segun
sea necesario, contribuye a la implementacion exitosa de un sistema de

gestion de seguridad.

Para que un sistema de gestién de seguridad sea exitoso se debe considerar

los siguientes principios:
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Conocimiento de la necesidad de aplicar seguridad de la informacion.
Designar responsabilidades dentro de la seguridad de la informacion.
Insertar el compromiso del cometido y los intereses de las partes que tienen

el interés de brindar la seguridad de la informacién.

Aplicar y Mejorar los valores sociales y laborales.

Realizar evaluaciones periodicas de los posibles riesgos para determinar los
diferentes controles y apropiados para asi alcanzar niveles aceptables de
riesgo.

La seguridad debe ser considerada como elemento esencial dentro de las
redes y los sistemas de informacion.

Se debe implementar medidas de prevencién activa y deteccidn de incidentes
de seguridad informatica.

Asegurar un enfoque integral para la gestion de la seguridad de la informacion.
Reevaluacion continla de la seguridad informatica y realizacion de

modificaciones segun se necesite.

Red de Area Local

Para Sanchez (2017), Una red de area local (LAN), es un grupo de
computadoras o dispositivos periféricos que comparten una linea o sistemas
de comunicaciones en comun, mediante un cable o un enlace inalambrico a
un servidor dentro de un area geografica especifica. Una red de area local
puede servir a tan solo dos o tres usuarios en una oficina, en casa, o miles de
usuarios en la oficina central de una corporacion. Los propietarios de
viviendas y los administradores de tecnologia de la informacion (TI),
configuran una red LAN para que los nodos de la red puedan comunicarse y

compartir recursos como impresoras o almacenamiento en red.
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1.3Definicién de Términos Basicos:

v' Active Directory: Termino que Microsoft utiliza para hacer referencia a su
implementaciéon de servicio de directorio en una red distribuida de

computadoras.

v Protocolos de comunicacién: es un sistema de reglas que permiten que dos
0 mas entidades de un sistema de comunicaciéon se comuniquen entre ellas,
para transmitir informacién por medio de cualquier tipo de variacion de una

magnitud fisica.

v’ Directivas: tienen por finalidad, precisar politicas y determinar procedimientos

0 acciones, que deben realizarse en cumplimiento de disposiciones.

v' Seguridad: es el estado, calidad o condicién de quien o que esté libre de
peligros, incertidumbres, asegurando de posibles dafios y riesgos; situacion en

la que no hay nada que temer.
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CAPITULO II: PLANTEAMIENTO DEL PROBLEMA

2.1Descripcion del Problema

En la actualidad la informacion se ha convertido en un activo muy importante para
las organizaciones, por lo tanto se debe plantear metodologias, estrategias y
estandares que permitan su aseguramiento, existen muchas formas para
salvaguardar la informacién, teniendo en consideracion la conservacion de sus
caracteristicas fundamentales como: la integridad, disponibilidad y confiabilidad;
por lo tanto, teniendo conocimiento del valor de la informacion para las empresas
u organizaciones, nos conlleva al siguiente objeto de investigacién, la E.P.S.
Sedaloreto S.A., es una empresa prestadora de servicios de alcantarillado y agua
potable en algunas ciudades de la Regién Loreto, eso implica que la informacién
gue maneja es de suma importancia ya que contiene datos personales,
direcciones, cuentas y otros, que hacen referencia a los abonados o usuarios del
servicio de agua potable, en sus diferentes sedes, como son: Iquitos, Requena y
Yurimaguas, esta informaciéon es manejada por el personal administrativo
mediante dos sistemas, el primero se encarga de la Gestion Comercial, llamado
SIINCO y el de Gestion Administrativa llamado AVALON, para acceder a estos
sistemas no tiene un control o registro que permita conocer desde que equipo se
ha accedido, ya que los usuarios no se loguean a través de usuarios y
contrasefias dentro de la Red LAN que tiene la empresa, no existe restriccion
para el acceso a sus carpetas o archivos que maneja cada area, es por eso que
existe la necesidad de implementar un sistema de gestiéon de seguridad que
permita solucionar los problemas constantes, como el borrado continuo de
archivos y carpetas, extraccion sin autorizacion de informacion, todo eso nos
conlleva a hacernos la siguiente pregunta: ¢ La implementacion de un directorio
activo permitira mejorar la administracion y gestion de seguridad de la red de area
local de la E.P.S. Sedaloreto S.A.?

2.2Formulacion del Problema
2.2.1 Problema General

¢Laimplementacién de un directorio activo permitira mejorar la administracion
y gestion de seguridad de la red de area local de la E.P.S. Sedaloreto S.A.?
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2.2.2

Problemas Especificos

¢Mediante la implementacion de un directorio activo se logrard gestionar
adecuadamente el acceso a los sistemas informaticos en la red LAN de la
E.P.S. Sedaloreto S.A.?

¢Mediante la implementacion de un directorio activo se lograra gestionar
adecuadamente los recursos informaticos en la red LAN de la E.P.S.
Sedaloreto S.A.?

2.3. Objetivos

2.3.1 Objetivo General
Implementar un directorio activo para mejorar la administracién y gestion de
seguridad de la red de area local de la E.P.S. Sedaloreto S.A.
2.3.2 Objetivos Especificos
o Implementar un directorio activo para gestionar el acceso a los sistemas
informaticos en la red LAN de la E.P.S. Sedaloreto S.A.
o Implementar un directorio activo para gestionar los recursos informaticos en
la red LAN de la E.P.S. Sedaloreto S.A.
2.4Hipotesis

v' Hipétesis General:

H1: La implementacion de un directorio activo mejora la administracion y gestion

de seguridad de la red de area local de la E.P.S. Sedaloreto S.A.

HO: La implementacion de un directorio activo no mejora la administracion y

gestion de seguridad de la red de area local de la E.P.S. Sedaloreto S.A.

23



2.5Variables

251

2.5.2

Identificacién de Variables

Variable Independiente: Directorio Activo.

Variable Dependiente: Administracion y Gestion de Seguridad de la Red de

Area Local.

Definicion Conceptual de las Variables

Definicion Conceptual de las Variables:

Variable

Definicién Conceptual

Definicién
Operacional

(x) Directorio

Activo

Es
ofrece un Sistema Operativo

la herramienta que nos

para Servidores con la finalidad
de administrar y gestionar
centralizadamente los recursos

de una red.

Es una
Infraestructura de
Gestion de
Recursos
Centralizada: con
cuentas de
usuarios, equipos,
privilegios o
permisos en
nuestra la

empresa.

(y) Administracion
y Gestion de
Seguridad de la
Red de Area

Local.

Consiste en administrar y
asegurar el funcionamiento
correcto de las redes

informaticas.

Administracion de
usuarios,

programas y

archivos, dentro de

una red de datos.
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2.5.3 Operacionalizacion de las Variables

Tabla N°01: Operacionalizacion de Variables.

Seguridad de la
Red de Area

Local.

% Efectividad de Permisibilidad

Gestién de los
recursos

informaticos

% de Disponibilidad

% de Integridad

% de Confidencialidad

Variables Dimensiones Indicadores Instrumento
de
Recoleccién
de Datos
Directorio Activo Implementacion Presencia /Ausencia Documental
Acceso a los % Efectividad de Autenticacion
Administracion y Sistemas % Efectividad de Registro

Observacion

Fuente: Elaboracion Propia
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Capitulo Ill: Metodologia

3.1Tipo y Disefio de Investigacion

Tipo de Investigacion
Aplicada

Disefio de la Investigacion

El disefio de la presente investigacion fue experimental del cual se
desprende el tipo pre — experimental, de disefio pre prueba / post prueba
con un solo grupo.

El disefio tuvo el siguiente diagrama:

G:D1'H'DZ

Donde:

G: Red de Area Local

O1: Administracion y Gestién De Seguridad antes de la implementacion del
directorio activo

X: Directorio Activo

O,: Administracion y Gestion De Seguridad después de la implementacion
del directorio activo

3.2 Poblacién y Muestra

Poblacién

La poblacién esta conformada por 30 Trabajadores Administrativos del
local de la Gerencia Comercial que hacen uso de los recursos
informaticos de la empresa Sedaloreto S.A., organizados de la siguiente

manera.
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Tabla N°02: Distribucién de Trabajadores Por areas u Oficinas del Local de la Gerencia

Comercial.

Area Cantidad
Comercializacion 5
Caja 5
Facturacion 4
Atencion al Cliente 8
Medicion 6
Cartera Pesada 2

Fuente: Area de Informatica de la E.P.S. Sedaloreto S.A.

= Muestra

La muestra estaba conformada por el 100% de la poblacion, por ser

finita.

3.3 Técnicas, instrumentos y procedimientos de recoleccion de datos

= Técnica de Recoleccion de Datos:
La recoleccién de datos se efectu6 por medio de la técnica de la

encuesta.

= |nstrumento de Recoleccién de Datos:

El cuestionario

= Procedimiento de Recolecciéon de Datos:
Para la recoleccion de la informacion se utilizé un cuestionario cuyas
preguntas fueron respondidas por los trabajadores de las diferentes

areas de la gerencia comercial.

3.4 Procesamiento y analisis de datos.

La Informacién se proceso en software estadistico, cuyos resultados se

clasificaron en cuadros y gréficos.

27



Capitulo IV: Resultados

Variable Independiente: Directorio Activo

Indicador: Acta de Implementacion de Directorio Activo.

Figura N°03: Acta de Conformidad Firmado por el Jefe de Informética.

ACTA DE CONFORMIDAD

Yo, Ivan Vasquez Acosta. En calidad de Jefe (e) de la oficina de informatica de
la empresa E.P.S — Sedaloreto S.A., ubicado en la ciudad de Iquitos, provincia
de Maynas, regién Loreto. Doy conformidad sobre el desarrollo e implementacion
de los servidores de dominio y servidor de archivo respectivamente, mismos que
fueron desarrollados por los sefores, Gilver Mozombite Mori y Magaly J.
Guevara Ramirez, en el marco del proyecto denominado “desarrollo e
investigacion”, que promueve nuestra empresa, los mismos han cumplido a
cabalidad con el desarrollo de los servicios mencionados.

Los trabajos desarrollados se especifican en el documento de Ref. INFORME
001 - 2022.

Después de haber constatado que los trabajos y servicios se implementaron, mi
despacho da la conformidad a entera satisfaccion y acredito este documento a
solicitud de los mismos para los fines que estimen conveniente.

lquitos 47 de\Agosto de 2022

...................................

Jefe (e), oficina de informatica
E.P.S - Sedaloreto S.A.

Fuente: Jefe (e) oficina de Informatica.



Figura N°04: Informe de servicios implementados, dirigido al jefe de Informatica.

“Afo del fortalecimiento de la soberania nacional”
Iquitos, 10 de Agosto de 2022.

INFORME 001-2022

Serior

Ing. lvan Vasquez Acosta

Jefe (e) de la oficina de informatica de la E.P.S. - Sedaloreto S.A

Presente

ASUNTO : Hago llegar informe sobre la implementacién de directorio activo
en la sede central.

Por medio del presente, le saludo muy cordialmente y al mismo tiempo
informarle sobre la implementacion del servidor de directorio activo, en la sede
central de la empresa.

Se ha cumplido en su totalidad con la implementacion del servidor de
directorio activo dentro en las instalaciones de la sede central, los trabajos
desarrollados para tal fin, se detalla a continuacion.

1. Recopilacion de informacion de las diferentes areas y empleados
dentro de la empresa.

2. Instalaciéon y configuracion del sistema operativo Windows server

2016.

Instalacién del servidor de dominio (domininioseda.com).

Implementacién del servidor de dominio con informacién obtenida.

Implementacion de politicas de grupo segun jerarquias de usuarios.

Implementacion del servidor de archivos, por areas de trabajo.

Realizacién de pruebas de los servicios a ejecutar.

Capacitacion a usuarios finales.

Ejecucion y puesta en macha de los servicios desarrollados.

©®o®NOO AW

Sin otro en particular me suscribo de usted.
Atentamente
" Gilver Mozombite Mori. Magaly J. Glevara Ramirez.

=

Fuente: Elaboracion Propia.
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Variable dependiente: Administracion y Gestion De Seguridad de la red de area

local.

Dimensién: Acceso a los Sistemas Informaticos

Indicador: Efectividad de Autenticacion

Tabla N°03: Resultados de Efectividad de Autentificacion Antes de Implementar el

Directorio Activo

Pre Autentificacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta  Si 6 20,0 20,0 20,0
No 24 80,0 80,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°01: Resultados de Efectividad de Autentificacion Antes de Implementar

el Directorio Activo

Efectividad de Autentificacion Antes
de Implementar el Directorio Activo.

6; 20,0%

24; 80,0%

HSi ®mNo

Fuente: Elaboracion Propia.

Interpretacién: De la tabla 03 y gréfico 01, se puede evidenciar que el 20% de los

encuestados indicaron que si existe autentificacion para acceder a los equipos y

archivos en la red de datos de la empresa y el 80% indico que no existe

autentificaciéon para acceder a los equipos y archivos en la red de datos de la

empresa.
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Tabla N°04: Resultados de Efectividad de Autentificacion Después de Implementar el

Directorio Activo

Post_Autentificacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta  Si 24 80,0 80,0 80,0
No 6 20,0 20,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°02: Resultados de Efectividad de Autentificacion Después de

Implementar el Directorio Activo

Efectividad de Autentificacion después de
Implementar el Directorio Activo.

24; 80%

HSi mNo

Fuente: Elaboracion Propia

Interpretacién: De la tabla 04 y gréfico 02, se puede evidenciar que el 80% de los
encuestados indicaron que si existe autentificacion para acceder a los equipos y
archivos en la red de datos de la empresa y el 20% indico que no existe
autentificacién para acceder a los equipos y archivos en la red de datos de la

empresa.
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Indicador: Efectividad de Registro

Tabla N°05: Resultados de Efectividad de Registro Antes de Implementar el Directorio

Activo
Pre_Registro
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 4 13,3 13,3 13,3
No 26 86,7 86,7 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°03: Resultados de Efectividad de Registro Antes de Implementar el

Directorio Activo

Efectividad de Registro Antes de Implementar el
Directorio Activo.

4; 13,3%

26; 86,7%

HSi ENo

Fuente: Elaboracion Propia

Interpretacién: De la tabla 05 y grafico 03, se puede evidenciar que el 13,3% de los
encuestados indicaron que si existe un registro de un usuario y contrasefia que le
fue asignado de manera personal e individual para acceder a su equipo de computo
y el 86,7% indico que no existe un registro de un usuario y contrasefia que le fue

asignado de manera personal e individual para acceder a su equipo de computo.
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Tabla N°06: Resultados de Efectividad de Registro Después de Implementar el

Directorio Activo

Post_Registro

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta  Si 27 90,0 90,0 90,0
No 3 10,0 10,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°04: Resultados de Efectividad de Registro Después de Implementar el

Directorio Activo

Efectividad de Registro Después de Implementar
el Directorio Activo.

3; 10,0%

27; 90,0%

HSi mNo

Fuente: Elaboracion Propia

Interpretacién: De la tabla 06 y grafico 04, se puede evidenciar que el 90% de los
encuestados indicaron que si existe un registro de un usuario y contrasena que le
fue asignado de manera personal e individual para acceder a su equipo de computo,
y el 10% indico que no existe un registro de un usuario y contrasefia que le fue

asignado de manera personal e individual para acceder a su equipo de computo.
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Indicador: Efectividad de Permisibilidad

Tabla N°07: Resultados de Efectividad de Permisibilidad antes de Implementar el

Directorio Activo

Pre Permisibilidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 26 86,7 86,7 86,7
No 4 13,3 13,3 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°05: Resultados de Efectividad de Permisibilidad antes de Implementar el

Directorio Activo

Efectividad de Permisibilidad antes de
Implementar el Directorio Activo.

4; 13,3%

N

26; 86,7%

HSi mNo

Fuente: Elaboracion Propia

Interpretacion: De la tabla 07 y grafico 05, se puede evidenciar que el 86,7% de los
encuestados indicaron que si Puede ingresar desde su equipo de computo a los
sistemas informaticos en cualquier horario, y el 13,3% indico que no puede ingresar
desde su equipo de computo a los sistemas informaticos en cualquier horario.
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Tabla N°08: Resultados de Efectividad de Permisibilidad después de Implementar el

Directorio Activo

Post Permisibilidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 4 13,3 13,3 13,3
No 26 86,7 86,7 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°06: Resultados de Efectividad de Permisibilidad después de

Implementar el Directorio Activo

Efectividad de Permisibilidad Despues de
Implementar el Directorio Activo.

4; 13,3%

26; 86,7%

HSi ®No

Fuente: Elaboracion Propia

Interpretacién: De la tabla 08 y grafico 06, se puede evidenciar que el 13,3% de los
encuestados indicaron que si Puedes ingresar desde su equipo de computo a los
sistemas informéaticos en cualquier horario y el 86,7% indico que no puede ingresar

desde su equipo de computo a los sistemas informaticos en cualquier horario.
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Dimensién: Gestidn de los recursos informéaticos

Indicador: Disponibilidad

Tabla N°09: Resultados de Disponibilidad de los Recursos Informéaticos antes de

Implementar el Directorio Activo

Pre_Disponibilidad

Porcentaje Porcentaje
Frecuencia Porcentaje véalido acumulado
Respuesta Si 21 70,0 70,0 70,0
No 9 30,0 30,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°07: Resultados de Disponibilidad de los Recursos Informaticos antes de

Implementar el Directorio Activo

Disponibilidad de los Recursos Informaticos antes
de Implementar el Directorio Activo

9; 30,0%

21; 70,0%

HSi ®mNo

Fuente: Elaboracion Propia

Interpretacién: De la tabla 09 y grafico 07, se puede evidenciar que el 70% del
personal encuestado indico que al acceder a los sistemas informaticos y los archivos
en su red se pone lenta con frecuencia y el 30% indico que al acceder a los sistemas

informaticos y los archivos en su red no se pone lenta con frecuencia.
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Tabla N°10: Resultados de Disponibilidad de los Recursos Informéticos después de

Implementar el Directorio Activo

Post_Disponibilidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 5 16,7 16,7 16,7
No 25 83,3 83,3 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°08: Resultados de Disponibilidad de los Recursos Informaticos después

de Implementar el Directorio Activo

Disponibilidad de los Recursos Informaticos
Despues de Implementar el Directorio Activo

5; 16,7%

25; 83,3%

HSi ®No

Fuente: Elaboracion Propia

Interpretacion: De la tabla 10 y grafico 08, se puede evidenciar que el 16,7% del
personal encuestado indico que al acceder a los sistemas informaticos y los archivos
en su red se pone lenta con frecuencia y el 83,3% indico que al acceder a los
sistemas informaticos y los archivos en su red no se pone lenta con frecuencia.
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Indicador: Integridad

Tabla N°11: Resultados de Integridad de los Recursos Informaticos antes de

Implementar el Directorio Activo

Pre_Integridad
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 27 90,0 90,0 90,0
No 3 10,0 10,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°09: Resultados de Integridad de los Recursos Informaticos antes de

Implementar el Directorio Activo.

Integridad de los Recursos Informaticos antes
de Implementar el Directorio Activo

27; 90,0%

ESi ®HNo

Fuente: Elaboracion Propia

Interpretacion: De la tabla 11 y grafico 09, se puede evidenciar que el 90% del
personal encuestado indico que se extravia con frecuencia la informacion que se
comparte en lared y el 10% indico que no se extravia con frecuencia la informacién

gue se comparte en la red.
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Tabla N°12: Resultados de Integridad de los Recursos Informaticos después de

Implementar el Directorio Activo

Post_Integridad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 4 13,3 13,3 13,3
No 26 86,7 86,7 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Gréafico N°10: Resultados de Integridad de los Recursos Informaticos después de

Implementar el Directorio Activo

Integridad de los Recursos Informaticos Despues de
Implementar el Directorio Activo

4; 13,3%

26; 86,7%

HSi ®No

Fuente: Elaboracion Propia

Interpretacién: De la tabla 12 y grafico 10, se puede evidenciar que el 13,3% del
personal encuestado indico que se extravia con frecuencia la informacién que se
comparte enlared, y el 86,7% indico que no se extravia con frecuencia la informacion

gue se comparte en la red.
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Indicador: Confidencialidad

Tabla N°13: Resultados de Confidencialidad de los Recursos Informaticos antes de

Implementar el Directorio Activo

Pre_Confidencialidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta Si 3 10,0 10,0 10,0
No 27 90,0 90,0 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Grafico N°11: Resultados de Confidencialidad de los Recursos Informéaticos antes

de Implementar el Directorio Activo.

Confidencialidad de los Recursos Informaticos
antes de Implementar el Directorio Activo

27; 90,0%

HSi BNo

Fuente: Elaboracion Propia

Interpretacion: De la tabla 13 y grafico 11, se puede evidenciar que el 10% del
personal encuestado indico que si existe carpetas que se comparte informacion en
la red que puede ser accedido solo por personal de su area, y el 90% indico que no
existe carpetas que se comparte informacion en la red que puede ser accedido solo

por personal de su area.
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Tabla N°14: Resultados de Confidencialidad de los Recursos Informaticos después de

Implementar el Directorio Activo

Post Confidencialidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Respuesta  Si 28 93,3 93,3 93,3
No 2 6,7 6,7 100,0
Total 30 100,0 100,0

Fuente: Elaboracion Propia

Grafico N°12: Resultados de Confidencialidad de los Recursos Informéaticos

después de Implementar el Directorio Activo

Confidencialidad de los Recursos Informaticos Despues
de Implementar el Directorio Activo

28; 93,3%

HSi mNo

Fuente: Elaboracion Propia

Interpretacion: De la tabla 14 y grafico 12, se puede evidenciar que el 93,3% del
personal encuestado indico si existe carpetas que se comparte informacién en la red
gue puede ser accedido solo por personal de su area, y el 6,7% indico que no existe
carpetas que se comparte informacion en la red que puede ser accedido solo por

personal de su area.
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Prueba De Hipotesis:

Tabla N°15: Prueba de Medias de las Dimensiones Acceso a los Sistemas Informaticos y Gestion de los Recursos Informaticos

5 5 s | 2| 3| B S| B

, £3) S o o =) o =) B 2 = 2

0/ I @© o = = = = = @ 5 @® ©

(07 O £ @ @ 5 9 B3 9 o = [s] I3}

% s | E | g |®lel 25|58 8| ¢

K 5 | 8| & || E| E| 8| 2| &| 2] ¢

5 = | ol ) o 0 = = = c o

< < L 3| % % a9 o | B S O

¢ 3 colal o) B3| 2|l Bl a8 9| %

g o

a a a a a a I a
Media 1,80 1,20 1,87 11,10 1,13 1,87 1,30 | 1,83 | 1,10 | 1,87 | 1,90 1,07
N 30 30 30 30 30 30 30 30 30 30 30 30
Desviacion estandar ,407 ,407 ,346 | ,305] ,346 ,346 ,466 | ,379 | ,305 | ,346 | ,305 ,254

Fuente: Elaboracion Propia

Interpretacion: de la Tabla 15 se puede evidenciar que existe diferencias de medias en todos los indicadores en pre y post prueba
de las dimensiones acceso a los sistemas informaticos y gestion de los recursos informaticos, por lo tanto, se acepta la hipétesis

alternativa, que es La implementacion de un directorio activo mejora la administracion y gestién de seguridad de la red de area local
de la E.P.S. Sedaloreto S.A
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CAPITULO V: DISCUSION, CONCLUSIONES Y RECOMENDACIONES

Discusiones

Nuestra investigacion coincide con la de Salazar, Juan (2015), en su monografia
titulada, “Implementacién de Servicio de Directorio y Adecuacion del Centro de
Cdodmputo De ITC Soluciones Tecnolégicas SAS”, también en nuestra investigacion
se implementdé una red estructurada, un directorio centralizado con cuentas y
contrasefas para el acceso de los usuarios, de esta manera se pudo tener un control

de los archivos, acceso a la red con seguridad.

Nuestra Investigacion coincide con la de Lopez, Manuel (2015), En su trabajo de fin
de Grado cuyo titulo es, “Administracion de Directivas de Grupo para la configuracion
segura de Sistemas Corporativos basados en Windows Server 2012, quien también
desarrollo una guia donde especifica los procedimientos para disefiar, implementar,
configurar y evaluar la seguridad de la red utilizando el Windows server 2012, el cual
fue utilizado en la instalacion y configuracion de active directory de la empresa

Sedaloreto.

Nuestra Investigacion coincide con la de Riveros, Jhon (2019), en su tesis titulada
“Implementacion de politicas de seguridad informatica para mejorar el acceso y la
seguridad l6gica de la Red en la Oficina Departamental de Estadistica e Informatica
de Junin”, quien al igual que nosotros implementamos politicas de seguridad
informatica para mejorar el acceso y seguridad logica de la red en la empresa

Sedaloreto.
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Conclusiones

e Durante el proceso de levantamiento de informacion a los trabajadores de la
empresa Sedaloreto, en su sede central de Gerencia Comercial, respecto a la
seguridad, confidencialidad e integridad de la informacion que maneja cada area,
se pudo evidenciar segun los resultados obtenidos mediante la encuesta, que,
con mucha frecuencia cada area sufria accidental o intencionalmente la perdida
de informacién valiosa, esto debido a la inexistencia de un sistema de seguridad

gue permita mayor proteccion de los mismos.

e Para el desarrollo de su gestiobn empresarial y comercial, la empresa Sedaloreto
hace uso de dos sistemas principales, tiene el sistema SIINCO, el cual facilita el
desarrollo de la gestibn comercial, y el sistema AVALON, el cual permite la
gestion administrativa, previa consulta a los trabajadores de la empresa en su
sede de Gerencia Comercial, respecto al control y restriccion de accesos a sus
sistemas de gestion, los resultados obtenidos mediante la encuesta, se pudo
evidenciar que la empresa Sedaloreto, no contaba con un sistema que permita
tener el registro de que usuario y de que equipo accedia a sus sistemas, 0 en

mejor de los casos se los impidiese.

e Con la implementacion del directorio activo dentro de la empresa Sedaloreto, en
su sede central de Gerencia Comercial, y luego de evaluar los resultados
obtenidos mediante una encuesta planteada a los trabajadores de la misma, se
pudo evidenciar que, se logr6 mejorar la gestion de acceso a los sistemas

informaticos en la red LAN de la E.P.S. Sedaloreto S.A.

e Con la implementacion del directorio activo, segun los resultados obtenidos de
los trabajadores mediante la encuesta, se pudo evidenciar que se logré mejorar
también, la gestion de los recursos informaticos en la red LAN de la E.P.S.
Sedaloreto S.A.

e Ademés, mediante la implementacion del directorio activo y segun muestran los
resultados, previa encuesta desarrollada a los trabajadores, se evidencia que, se
logré mejorar la seguridad en la red de comunicaciones de la E.P.S. Sedaloreto
S.A.
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Recomendaciones

v' Para fortalecer la seguridad de la red LAN de la E.P.S. Sedaloreto S.A., se
recomienda la adquisicion, instalacién y configuracion de un nuevo firewall, ya
gue se pudo notar que el firewall con el que cuenta en la actualidad, se encuentra

desactualizado.

v Para salvaguardar la informacién con el que cuenta cada area de la empresa, se
recomienda Capacitar al personal del area de informética en temas relacionados

a la seguridad de la informacion en redes de datos.

v' Ademas, para el 6ptimo rendimiento de la infraestructura de red y los equipos
informaticos interconectados con la misma, y tener como resultado el mejor
desempefio de los trabajadores ante la poblacion usuaria, se recomienda,
renovar parte del cableado estructurado, dado que existen puntos de red que en

muchas de las oficinas de la empresa no funcionan.
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Anexo 1. Matriz de consistencia.

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES DIMENSION INDICADORES METODOLOGIA
General Hipotesis General: Tipo de Investigacion
Problema General Implementar un directorio H1: La implementacion Aplicada
¢La implementacién de un activo para mejorar la de un directorio activo El disefio de la investigacion
directorio activo permitira administracién y gestion de mejorara la Variable Experimental del cual se desprende el tipo pre —
mejorar la administracién y seguridad de la red de area administracion y gestion Independiente (X): Implementacién Documental experimental de disefio pre prueba / post prueba

gestion de seguridad de la red
de area local de la E.P.S.
Sedaloreto S.A.?

Problemas Especificos
¢Mediante la implementacion
de un directorio activo se
lograré gestionar
adecuadamente el acceso a
los sistemas informaticos en la
red LAN de laE.P.S.
Sedaloreto S.A.?

¢Mediante la implementacion
de un directorio activo se
lograré gestionar
adecuadamente los recursos
informéticos en la red LAN de
la E.P.S. Sedaloreto S.A.?

local de la E.P.S. Sedaloreto
S.A.

Especificos

Implementar un directorio
activo para gestionar el
acceso a los sistemas
informaticos en la red LAN de
la E.P.S. Sedaloreto S.A.

Implementar un directorio
activo para gestionar los
recursos informéticos en la red
LAN de la E.P.S. Sedaloreto
S.A.

de seguridad de la red
de area local de la
E.P.S. Sedaloreto S.A

HO: La implementacion
de un directorio activo
no mejorara la
administracion y gestion
de seguridad de la red
de éarea local de la
E.P.S. Sedaloreto S.A.

Directorio Activo

Variable dependiente
(Y): Administracion y
gestion de la
seguridad de la red de

area local

Acceso a los
Sistemas

Informaticos

Efectividad de
Autentificacion

Efectividad de
Registro

Efectividad de
Permisibilidad

Gestion de los
recursos

informaticos

Disponibilidad

Integridad

Confidencialidad

con un solo grupo.

El disefio tuvo el siguiente diagrama:

G: 0| - X = 01
Donde:
G . Red de Area Local
(o} : Administracién y Gestién De Seguridad
antes de la implementacién del directorio activo
X : Directorio Activo
0, : Administracién y Gestién De Seguridad

después de la implementacion del directorio activo

Poblacién y Muestra

La poblacion esta conformada por 30 Trabajadores
Administrativos del local de la Gerencia Comercial
que hacen uso de los recursos informaticos de la
empresa Sedaloreto S.A. y la muestra estaba
conformada por el 100% de la poblacion por ser
finita.

Técnica de Recoleccion de Datos:

La encuesta

Instrumento de Recoleccién de Datos:
Cuestionario

Procedimiento de Recoleccién de Datos:

La Informacion sera procesada en software
estadistico, cuyos resultados seran clasificados en

cuadros y graficos estadisticos.
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Anexo 2. Cuestionario

NO

PREGUNTAS

SI

NO

01

Su equipo de computo dispone de algun sistema de seguridad para acceder a los
archivos o sistemas informaticos de su entidad

02

Dispone de un usuario y contrasefia que le fue asignado de manera personal e individual

para acceder a su equipo de computo

03

Puedes ingresar desde su equipo de computo a los sistemas informaticos en cualquier

horario

04

Cuando accede a los sistemas informéticos y los archivos en su red se pone lenta con

frecuencia

05

Se extravia con frecuencia la informacién que se comparte en la red

06

Existe carpetas que se comparte informacion en la red que puede ser accedido solo por

personal de tu area

Fuente: Elaboracion propia / Aprobacion del Jefe (e), de la oficina de Informatica.
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Anexo 3. Pantallazos del Proceso de Implementacion del Active Directory

Figura N°05: Instalacion del sistema operativo Windows Server 2019 Standard.

o Windows Setup

Installing Windows

Status

Getting files ready for installation (68%)

1 Collecting information 2 Installing Windows

Fuente: Elaboracion Propia.

Administrador del servidor =

Figura N°06: Instalacion del servidor DNS.

@ >~ Administrador del servidor * Panel -@ 1 I'A Administrar  Herramientas ~ Ver  Ayuda

Asistente para agregar roles y caracteristicas \;‘i-

Dy e et a ] £ SERVIDOR DE DESTING
Progreso de la instalacion seoasrEn

BR Senvicios Ver progreso de a instalacion

@ nstelacion de caracteristica

Lz instal

Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Todos los servidores 1

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
Ia tarea o valver 2 abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Detalles de la tarea. @® Estade
Exportar opciones de configuracién Eventos
Servicios
inte Sigtentel Rendimiento
Resultados de BPA Resultados de B, Resultados de BPA
- . — :
I [T ] “F A i

Fuente: Elaboracion Propia.
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Figura N°07: Instalacion del servidor de Dominio de Directorio Activo.

= Administrador del servidor - 3| x

Administrador del servidor * Panel | |', Administrar  Herramientas  Ver
m ADMINISTRADOR DEL SERVIDOR
§ Seridor local = Asistente para agregar roles y caracteristicas
& Todos los servidores
. -y SERVIDOR DE DESTING
B§ Senvicios de archivos y... P PT’Og reso de la instalacion SEDASEAVER

Ver progreso de la instalacién

@ instalacion de caracteristica

Lainstalacién comenzé en SEDASERVER

Administracién de directivas de grupo

Herramientas de administracién remota del servidor

Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory
Ce ¥y i de linea de de AD DS

Ocultar

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumir |a ejecucion de las tareas. Para ver el progreso de
Ia tarea o volver a abrir esta pégina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

Cancelar

[T TR

Fuente: Elaboracion Propia.

Figura N°08: Ventana Principal del Servidor.

& Administrador del servidor -0

)l r Administrar - Herramientas ~ Ver

i PROPIEDADES

Para SEDASERVER TAREAS ¥

anel

i Servidor local .
- Nombre de equipo SEDASERVER Ultimas actualizacicnes instaladas Nunca
Hii Todos los servidores Dominio dominioseda.com Windows Update No configurado
I-i.i AD DS Ultimas actualizaciones buscadas Nunca
& DS
ii Servicios de archivos y... P Firewall de Windows Piblico: Desactivado Informe de errores de Windows Desactivado
Administracion remota Habilitado Programa para la mejora de la experiencia del usuario No participa
Escritorio remoto Habilitado Configuracion de sequridad mejorada de IE Activado
Formacion de equipos de NIC - Deshabilitado Zona horaria {UTC-05:00) Bogots, Lima, Quito
Ethemet 192.168.1.10 Id. del producto Sin activar
Version del sistema operativo  Microsoft Windows Server 2012 R2 Datacenter Procesadores ntel(R) Core(TM) 13-7020U CPU @ 2.30GHz
Informacion de hardware VMware, Inc. VMware Virtual Platform Memoria instalada (RAM) 1G8
Espadio total en disco 59,66 GB

Fuente: Elaboracién Propia.
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Figura N°09: Ventana principal de administracion del directorio activo.

Archivo  Accién  Ver

|

TrETZA

] Usuarios y equipos de Active Dil | Nombre Tipo Descripeién

b (] Consultas quardadas 2 Administrador Usuaric Cuenta integrada para la

4 Fa om Grupo de sequ..  Administradores design...
b Builtin 82, Administrad... Grupo de segu.. Administradores design..
i [ Computers 52, Admins. del .. Grupo de segu.. Administradores design.

b 2] Domain Controllers 82 Controlador

b (] ForeignSecurityPrincipal; 82 Controlsdor,
[ Managed Service Accour

Grupo de segu...  Todos los controladores..
Grupo de segu...  S¢ pueden clonar os mi...
82, Controlador... Grupo de segu.. Los miembros de este gr...
82, DnsAdmins  Grupo de segu...  Grupo de administrador.
2, DnsUpdateP... Grupo desegu... Clientes DNS que tienen...
5, Enterprise D... Grupo desegu... Los miembros de este gr...

#2,Equipos del ... Grupo desegu.. Todas los servidores y es...
% 6MOZOMBI... Usuaria

82, Grupodere.. Grupodesegu.. Les miembros de este gr...
82, Grupo dere..  Grupo desegu.. Los miembros de este g
2, Invitado Usuario Cuenta integrada para el
B Invitados del... Grupo de segu... Todos los invitados del
2, Propietarios ... Grupo desegu... Los miembros de este gr.
2, Protected Us... Grupo desegu.. Los miembros de este g
#2, Publicadore... Grupo de segu.
2, Servidores R... Grupo de segu...  Los servidores de este gr...
82, Usuarios del .. Grupe desegu.. Todos los usuarios del d...
2, WinRMRem... Grupo de segu.. Members of this group ..

Los miembros de este g

<

Fuente: Elaboracion Propia.

Figura N°10: Unidades Organizativas y usuarios por departamento.
- vseiosyequposdeAdvediecoy  |=|om=.

Archivo  Accién  Ver Ayuda

@ nE 8| XE

TaETIR

| Usuarios y equipos de Active Directory [SEDASERVE ~ || Nombre Tipo Descripcién
[ Consultss guardadas 2, Alex Angulo Reldan Usuario
&4 dominioseda.com 2, Brenda Rengifo Chujutalli Usuario
b [ Builtin 2, Eliss David Rios Pinedo Usuario

b (] Computers
b &] Demain Controllers
b (] ForeignSecurityPrincipals
b [ Managed Service Accounts
4 (3] Sedaloreto

4 [&] Comercial

(& Deparamento Catasta & Percy Reategui Sima Usuario

2, lvette Marisela Ramirez Piza... Usuario
2 Jackson Rodriguez Dahua Usuario
2 Julio Cesar Guimack Lozano  Usuario
2 Norma Gladis Rengifo Silva ~ Usuario
2 Norma Rengifo Silva Usuario

4 31 Departamento Comercializacion &, Raul Dioz Costro Usuario
=1 Alo Sedaloreto &, Rolando Acuy Rivera Usuario
5 Atencion sl Publico 2, Stefany Alvares Hilorio Usuario

[Z1 Equipo Funcional Conciliacien
£ Equipo Funcional Expedicion de
(&1 Jefe Departamento Comercializa
4 =] Departamento Facturacion
(21 Equipo Funcional Cartera Pesada
] Equipo Funcional Cobranza
121 Equipo Funcional Facturacion
£ Equipo Funcional Recaudacion
(1 Jefe Departamento Facturacion
4 (2] Departamento Medicion
(21 Equipo Funcional Instalacion de
(21 Equipo Funcional Mantenimients
(21 Equipo Funcional Medicien y Cs
(2] Jefatura Departamento Medicion
(5] Gerente y Asistentes
] s4DO =
4 57 Planta
b =] Gerencia Administracion
I 51 Gerencia General
p ] Gerencia Ingenieria
<[ [T

Fuente: Elaboracién Propia.
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Figura N°11: Politicas de Grupo Implementados

Archivo  Accién  Ver Ayuda
s 2@ = Hm Y
i/ Directiva GPO General [SEDASE!

v Confi del
*_ ,o DI‘?:::.:" e Seleccione un elemento para ver su Configuracién Estado Comentario Ruta de acceso o
) Preferencias Secripcion: &) Tapiz del escritorio Habilitada No \Active Desktop\Active Desktop
v & Configuracion de usuario Ocultar estas unidades especificadas en Mi PC Habilitada No \Componentes de Windows\Explorador de archivos
v [2] Directivas No permitir que usuarios habiliten ni deshabiliten complem. Habilitada No \Componentes de Windows\Internet Explorer
1 Configuracién de sof Establecer reglas para el control remoto de sesiones de usua. Habiltada No \Componentes de Windows\Servicios de Escritorio remoto\H...
2 Configuracién de Wil Desactivar la oferta para actualizar a la version de Windows ... Habilitada No \Componentes de Windows\Tienda
v . Plantillas administrat, i) Desactivar la aplicacién Tienda Habilitada No \Componentes de Windows\Tienda
3 Active Desktop {2, Mostrar solo la tienda privada dentro de la aplicacién de la T... Habilitada No \Componentes de Windows\Tienda
- Carpetas compar |2 Quitar el acceso a todas las caracteristicas de Windows Upd... Habilitada No \Componentes de Windows\Windows Update
-1 Componentes de Quitar el vinculo Juegos del mend Inicio Habilitada No \Mend Inicio y barra de tareas
- Meni Inicio y ba Quitar el icono Misica del mend Inicio Habilitada No \Mendi Inicio y barra de taress
Al Panl de control Quitar del mend Inicio el vinculo Videos Habilitada No \Mendi Inicio y barra de tareas
4 Red &2 Quitar vinculos y accesos a Windows Update Habilitada No \Mend Inicio y barra de tareas
- :‘“e"‘; [£) No permitir ¢l anclaje e la aplicacién de la Tienda a la barr Habilitada No \Mend Inicio y barra de tareas
Preferencias Impedir que los usuanos muevan la barra de tareas a otra ub. Habilitada No \Mend Inicio y barra de tareas
-1 Configuracion de Wi : Impedir que los usuanos cambien el tamafio de la barra de t... Habilitada ; \Mend Inicio y barra de tareas
(@ Configuracién del P s
& g i) Habilitar Active Desktop. No configurada No \Active Desktop\Active Desktop
Deshabilitar Active Desktop No configurada No \Active Desktop\Active Desktop
No permitir cambios No configurada No \Active Desktop\Active Desktop
Prohibir agregar elementos No configurada No \Active Desktop\Active Desktop
Prohibir cerrar elementos No configurada No \Active Desktop\Active Desktop
|t Prohibir eliminar elementos No configurada No \Active Desktop\Active Desktop
No configurada No \Active Desktop\Active Desktop
No configurada No \Active Desktop\Active Desktop
{1, Agregar o quitar elementos No configurada No \Active Desktop\Active Desktop
1) Permitir solo pape! tapiz de mapa de bits No configurada No \Active Desktop\Active Desktop
Habilitar filtro en el cuadro de dialogo Buscar No configurada No \Active Desktop\Active Directory
Ocultar la carpeta Active Directory No configurada No \Active Desktop\Active Directory
Tamafio méximo de las bisquedas en Active Directory No configurada No \Active Desktop\Active Directory
Prohibir a los usuarios la redireccién manual de las carpetas ... No configurada No \Active Desktop
| Ocultar y deshabilitar todos los elementos del escritorio No configurada No \Active Desktop
i Quitar el Asistente pars limpieza de escritorio No configurada No \Active Desktop
Ocultar ¢ icono de Internet Explorer en el escritorio No configurada No \Active Desktop
Quitar del escritorio el icono Equipo No configurada No \Active Desktop .
< > |\ Extendido [ Estandar/
1753 valores
Fuente: Elaboracion Propia
[ °12: Unidades de red in d tament
Figura N°12: Unidades de red segun departamentos.
21 = | gruposs X
I e compere v )
— v A > Esteequipo > Disco local (F) > grupos$ > v O  Busea p
~
# Acceso répido Nombre Fecha de mo Tipo
™ Este equipo R ~
Asesoria Legal 13/11/2019 0:16 Carpeta de archivos
4 Descargas
= Desktop Cajeros 04/07/2022 13:20 Carpeta de archivos
% Documentos -
idgens Catastro 1871072022 7:.01 Carpeta de archivos
3 Masica Comercializacion 18/10/2022 1416 Carpeta de archivos
W Videos

& Disco local (C:)

- Disco local (E)

~- Disco local (F:)
¥ Red
16 elementos  Estado: @R Compartido

Conciliaciones
Facturacion

Gerencia Comercial
Gerencia de Operaciones
Informatica

Ingenieria

Medi:

n
Reconsideracion
Reporte SGIO
RRHH
Suministro
Todos

18/10/2021 8:35

17/10/2022 17:10
06/04/2022 15:20
11/04/2021 10:48
12/10/2022 10:49
18/08/2022 13.04
17/10/2022 14:05
12/11/2019 22:08
20/04/2021 13:36
13/10/2022 15:38
03/01/2019 11:00
18/10/2022 14:16

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Fuente: Elaboracion Propia.
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Figura N°13: Union de equipo cliente al Dominio.

> Informacion

Sistema

tan Linares Galvez

50 remot
.

Puede cambiar el nombie y la pertenencia de este equipo. Los

cambios podian alectar al accesa 3 03 recursos de red

Homre de 2qupe Cambios en el dominio o el nombre del
DESKTOP-JKBRTOQ .

equipo

o Nombre completo g squpo:

ApRc DESKTOP-IKBRTOQ

Cuentas
Membro del
O Dominio:

dominioseda

Hora e i

) Grupe de rabaje
WORKGROUF

Cancetar

Cancelar

Fuente: Elaboracion Propia.

Figura N°14: Equipo Cliente dentro del dominio.
F

Florita
Sajamivels

Papelera’de
reCiclaje

Archivo [EEE Vista

~ 4 @ 5 Esteequipo Buscar en Este equipo

¢
¥ Acceso rapido Carpetas (7)
B Escritorio
4 Descargas

|£] Documentos

Dispositivos y unidades (1)
~ Ubicaciones de red (2)

comercializacion (\\sedaserver) (Z:)

Todos (\\sedaserver) (X:)
==

[&=] Imagenes
D Masica
B Videos

~

¥  51.1GB disponibles de 59.6 GB ™ 5o disponibles de 59.6 GB

[ Este equipo
=¥ Red

10 elementos

Fuente: Elaboracion Propia.

ar el nombre de este equipo
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Figura N°15: Politicas de Seguridad de Archivos.

To release input, press Ctrl+Alt.

= | Todos (\sedaserver) (X:)
Inicio Caompartir Vista

4 =8 5 Este.. s Todos (\\sedaserv.. » /2 Buscar en Todos (\\sedaserver) (X:)

Nembre Fecha de medificacién
F Acceso rapido

I Escritori Mueva carpeta 1/11/2022 08:17 Carpeta de archivos
scritorio
Todo Publico 31/10/2022 17:21 Carpeta de archivos
¥ Descargas 17/08/2023 07:18
Documentos
=] Imagenes "4 Acceso denegado al archive
J'i Musica

i Videos

‘@ OneDrive

Tipe

documento publico Documento de te...

>

Mecesita permisos para realizar esta accién

Se requieren permisos de DOMINIOSEDAYRFsajami para hacer cambios en
este archivo

3 Este equipo documento publico
Tipo: Documento de texto
g Red P { Tamafio: 82 bytes

Fecha de modificacidn: 17/08/2023 07:18
3 elementos

1 elemento seleccion

Reintentar | E Cancelar i

Mas detalles

Fuente: Elaboracion Propia.
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