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RESUMEN 

En la presente tesis se muestra a la Municipalidad Distrital de Belén enfrentando desafíos 

significativos relacionados con la seguridad de su infraestructura informática, debido a la 

creciente interconexión y dependencia de tecnologías de la información en sus 

operaciones. Esta situación se ve agravada por la falta de una evaluación integral de los 

riesgos en su infraestructura informática. El objetivo principal del estudio es realizar 

dicha evaluación para garantizar la protección adecuada de la información gestionada 

por la municipalidad, para lograr este objetivo, se establecieron tres objetivos 

específicos: evaluar los riesgos, evaluar las vulnerabilidades y evaluar la eficacia de los 

controles de seguridad en la infraestructura informática. La metodología utilizada 

combina enfoques descriptivos y exploratorios, así como métodos cuan titativos y 

cualitativos. Se emplearon técnicas de recolección de datos como encuestas 

estructuradas, análisis de registros de incidentes pasados y evaluaciones de riesgos 

cualitativas y cuantitativas, los resultados obtenidos revelaron deficiencias específicas 

en la infraestructura informática que podrían comprometer la confidencialidad, 

integridad y disponibilidad de la información de la municipalidad. Se identificaron 

diferentes tipos de incidentes y vulnerabilidades, así como un porcentaje variable de 

implementación y actualización de controles de seguridad. Además, se determinó el 

tiempo promedio de respuesta y mitigación de incidentes de seguridad. 

Palabras claves: Vulnerabilidades, riesgos, seguridad, informática 
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ABSTRACT 
 

 
In this thesis, the District Municipality of Belén is shown facing significant challenges related to 

the security of its IT infrastructure, due to the increasing interconnection and dependence on 

information technologies in its operations. This situation is exacerbated by the lack of a 

comprehensive risk assessment of its IT infrastructure. The main objective of the study is to 

conduct such an assessment to ensure the proper protection of the information managed by the 

municipality. To achieve this goal, three specific objectives were established: to assess risks, to 

evaluate vulnerabilities, and to assess the effectiveness of security controls in the IT infrastructure. 

The methodology used combines descriptive and exploratory approaches, as well as quantitative 

and qualitative methods. Data collection techniques such as structured surveys, analysis of past 

incident records, and qualitative and quantitative risk assessments were employed. The results 

obtained revealed specific deficiencies in the IT infrastructure th at could compromise the 

confidentiality, integrity, and availability of the municipality's information. Different types of 

incidents and vulnerabilities were identified, as well as a variable percentage of implementation 

and updating of security controls. Additionally, the average response and mitigation time for 

security incidents were determined. 

Keywords: Vulnerabilities, risks, security, IT 



11  

CAPÍTULO I.- MARCO TEÓRICO: 
 

 
1.1 Antecedentes de Estudio: 

 

 

 Solarte, Mirian (2015), el propósito fundamental de este artículo es cultivar 

las habilidades de los ingenieros de sistemas, capacitándolos para liderar 

proyectos de diagnóstico, implementación e implantación de sistemas de 

seguridad de la información (SGSI). Estos esfuerzos se alinean con los 

estándares ISO/IEC 27001 y el sistema de control propuesto en la norma 

ISO/IEC 27002. Los resultados presentados derivan de una experiencia 

práctica que involucra las fases de auditoría y la metodología de análisis y 

evaluación de riesgos, para llevar a cabo este diagnóstico de seguridad, se 

emplearon diversos instrumentos, tales como cuestionarios dirigidos a los 

administradores, clave de seguridad, entrevistas con el personal del área 

informática y usuarios de los sistemas, pruebas de intrusión y testeo. Estas 

acciones permitieron establecer un diagnóstico preciso de la seguridad actual. 

Posteriormente, se aplicó una lista de chequeo basada en la norma, con el 

propósito de verificar la existencia de controles de seguridad en los procesos 

organizacionales, con base en los resultados obtenidos durante el análisis y 

evaluación de riesgos, se proponen controles de seguridad específicos. La idea 

es integrar estos controles en un SGSI futuro que se ajuste a las necesidades 

particulares de seguridad informática y de la información, respondiendo de 

manera efectiva a los requerimientos del entorno. 

 

 

 

 Perfán, John, et al. (2014), El presente trabajo expone la necesidad imperante 

de la Institución Universitaria Colegio Mayor del Cauca de llevar a cabo un 

análisis de riesgos informáticos. Este análisis se basa en la metodología 

MAGERIT, la cual es una herramienta desarrollada por el Consejo 

Superior de Administración Electrónica para la 
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evaluación y gestión de riesgos en sistemas de información . El objetivo 

principal es minimizar los riesgos asociados con la implementación y uso de 

tecnologías de la información, especialmente dirigido a instituciones 

educativas. La metodología MAGERIT busca clasificar de manera precisa los 

riesgos, y los resultados obtenidos se utilizarán para generar recomendaciones 

específicas. Estas recomendaciones incluirán la selección e implementación 

de controles diseñados para mitigar los riesgos más altos o críticos, 

adicionalmente, se propone la creación de políticas de seguridad de la 

información como parte integral de este proceso. Estas políticas podrían ser 

posteriormente integradas en un Sistema de Gestión de Seguridad de la 

Información (SGSI) para la institución, fortaleciendo así la postura de 

seguridad global y asegurando una gestión integral de los riesgos 

informáticos. 

 

 Garavito, Hina, et al. (2015), esta tesis se enfoca en realizar un análisis de 

riesgos utilizando la metodología MAGERIT en una entidad gubernamental 

no especificada por razones de seguridad. El análisis incluye la valoración de 

los activos de información, la evaluación de amenazas que pueden afectar 

dichos activos, un examen de las salvaguardas existentes (controles 

implementados actualmente en la entidad) y el análisis del riesgo efectivo. Para 

evaluar las amenazas, se emplearon entrevistas con los administradores de 

seguridad en la entidad, los resultados de un estudio de Ethical Hacking, y los 

datos recopilados de encuestas realizadas a todos los funcionarios con el fin de 

evaluar el adecuado u so de las tecnologías de información, los resultados de 

este análisis de riesgo proporcionan una comprensión del riesgo efectivo al que 

se enfrenta la entidad, junto con una propuesta de controles y 

recomendaciones. El objetivo es reducir los riesgos identificados y mejorar la 

fiabilidad, integridad y disponibilidad de la información en la entidad. 
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Vílchez, Denisse (2021), El propósito principal de la tesis consiste en realizar 

un análisis de riesgos dirigido a los activos de información, con el objetivo de 

permitir a la municipalidad identificar sus riesgos y vulnerabilidades. Esto 

posibilitará la adopción de medidas preventivas oportunas para evitar 

amenazas latentes en el entorno, la metodología empleada abarca enfoques 

cualitativos y cuantitativos, incorporando una ficha detallada de activos que 

el personal valoró para estimar el grado de riesgo. Además, se implementó una 

encuesta entregada a los colaboradores responsables, lo que facilitó la 

identificación y comprensión de la situación actual de los activos de 

información en la municipalidad, el análisis resultante permitirá que la 

municipalidad dirija y gestione las evaluaciones de riesgo de manera 

autónoma, tomando decisiones informadas mediante la comparación del 

análisis inicial con los resultados obtenidos. Esto facilitará la determinación 

de la aceptabilidad del riesgo. La implementación de buenas prácticas durante 

la investigación incluirá un control periódico de los activos, con el objetivo de 

mitigar los riesgos potenciales. En resumen, el Análisis de Riesgos busca 

reducir la probabilidad de incidentes. Es importante tener en cuenta que, si 

bien no es posible reducir la amenaza en sí misma, se puede eliminar la 

vulnerabilidad y minimizar el impacto de su ocurrencia. 

 

Mamani, Wilber (2020), en este artículo, se investiga la estructura 

organizacional de la municipalidad distrital de Asillo con el propósito de 

mejorar la circulación de la información y el conocimiento relacionados con la 

seguridad de su infraestructura. Con este objetivo, se llevaron a cabo estudios 

descriptivos para detectar problemas en la municipalidad. Los resultados 

obtenidos permitieron identificar las debilidades existentes, que serán 

empleadas en investigaciones futuras para diseñar un plan de tratamiento de 

riesgos. Este plan incluirá la adquisición de habilidades necesarias para 

gestionar de manera más efectiva el riesgo, así como la implementación de 

buenas 
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prácticas gerenciales adaptadas a los desafíos contemporáneos, la información 

recopilada aborda diversos aspectos, como los elementos de la política de 

seguridad del municipio, la administración de activos, la organización de la 

seguridad de los recursos humanos, la seguridad física, la gestión de 

comunicaciones y operaciones, el control de acceso, el mantenimiento de 

sistemas, y la gestión de incidencias. Se sugiere la implementación de 

sistemas robustos basados en la norma ISO 27001:2013, haciendo uso de 

tecnologías modernas que se ajusten adecuadamente a las necesidades de la 

comunidad y salvaguarden sus activos de información más críticos. 

 

 

 

Correa, Renzo (2019), este proyecto tiene como propósito principal diseñar 

un plan de continuidad de servicios críticos de tecnología de la información 

para la empresa constructora JJC Contratistas Generales 

S.A. Se basa principalmente en la norma ISO/IEC 27031:2011 y otras guías 

pertinentes. El objetivo es mejorar la capacidad de respuesta ante posibles 

interrupciones parciales o totales de los servicios, garantizando una alta 

disponibilidad con tiempos de recuperación relativamente cortos para 

mantener la continuidad del negocio, la estructura del trabajo se divide en 

cinco puntos que facilitarán la comprensión del diseño propuesto. En el 

primer punto, se abordarán aspectos introductorios, como la situación 

problemática, los objetivos del proyecto y el estado del arte. En el segundo 

punto, se detallará el marco teórico, proporcionando información sobre los 

conceptos clave del plan de continuidad de servicios de TI, su importancia y 

las fases involucradas. El tercer punto se centrará en la definición del 

problema, el alcance de la solución, y la realización de análisis de riesgos, 

amenazas y vulnerabilidades, en el cuarto punto, se llevará a cabo la 

elaboración de la política de continuidad, la evaluación del riesgo junto con el 

análisis de impacto en el negocio, el desarrollo de estrategias de continuidad 

para diferentes escenarios, y la presentación detallada de 
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las alternativas de continuidad. Finalmente, en el quinto punto, se abordarán 

aspectos prácticos como el plan de pruebas, la ejecución, y la revisión y 

validación de los resultados de las pruebas. Como conclusión, se presentarán 

las conclusiones y recomendaciones para futuros proyectos. 
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1.2 Bases Teóricas: 

Análisis de riesgos informático: 

 

Para Whitman, M. E., & Mattord, H. J.; El análisis de riesgos informáticos 

constituye un procedimiento que implica la identificación y evaluación de los 

activos de información, así como el estudio de las amenazas y vulnerabilidades 

relacionadas. Su propósito fundamental radica en cuantificar el impacto 

potencial de eventos adversos y en la determinación de las medidas requeridas 

para mitigar estos riesgos. 

 

Según la ISO/IEC 27001:2013; El análisis de riesgos informáticos se 

caracteriza por ser una evaluación sistemática y estructurada de los riesgos que 

impactan la confidencialidad, integridad y disponibilidad de la información. 

Este proceso conlleva la identificación de activos, amenazas y 

vulnerabilidades, así como la determinación de controles destinados a reducir o 

mitigar dichos riesgos. 

 

Harris, S.; El análisis de riesgos informáticos constituye el procedimiento 

mediante el cual se identifican, evalúan y gestionan las amenazas y 

vulnerabilidades que pueden incidir en la seguridad de la información de una 

organización. Este proceso abarca la evaluación de la probabilidad y el impacto 

de eventos adversos, junto con la implementación de controles destinados a 

mitigar dichos riesgos. 

 

Para la NIST SP 800-30, El análisis de riesgos informáticos se desenvuelve 

como un procedimiento que abarca desde la identificación de activos, amenazas 

y vulnerabilidades hasta la evaluación de las posibles consecuencias. Este 

proceso culmina con la determinación de medidas de seguridad destinadas a 

gestionar y reducir los riesgos vinculados a la información y los sistemas de 

información. 

 

Metodologías para el análisis de riesgo informático 
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Según el Consejo Superior de Administración Electrónica, MAGERIT 

(Metodología de Análisis y Gestión de Riesgos de los Sistemas de 

Información) representa un enfoque desarrollado por el Consejo Superior de 

Administración Electrónica de España. Su principal objetivo es dirigirse al 

análisis y gestión de riesgos específicamente en el ámbito de los sistemas de 

información. 

 

Según la CERT Coordination Center, Universidad Carnegie Mellon, OCTAVE 

(Operationally Critical Threat, Asset, and Vulnerability Evaluation) se 

configura como una metodología concebida por el CERT Coordination Center 

de la Universidad Carnegie Mellon. Su orientación se centra específicamente 

en la identificación y evaluación de riesgos tanto a nivel organizativo como 

técnico. El desarrollo de esta metodología lleva la autoría del CERT 

Coordination Center, perteneciente a la Universidad Carnegie Mellon. 

 

Para la National Institute of Standards and Technology (NIST), La metodología 

NIST SP 800-30, suministrada por el National Institute of Standards and 

Technology (NIST) de Estados Unidos, se especializa en la gestión de riesgos 

asociados con tecnologías de la información y sistemas de información. 

 

Para la Agencia Central de Telecomunicaciones y la Agencia de Suministros 

del Gobierno (CCTA) del Reino Unido, CRAMM (CCTA Risk Analysis and 

Management Method) es una metodología desarrollada por la Agencia Central 

de Telecomunicaciones y la Agencia de Suministros del Gobierno (CCTA) del 

Reino Unido. Se enfoca en el análisis y gestión de riesgos de tecnologías de la 

información. 

 

Infraestructura informática 
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La infraestructura informática abarca el conjunto integral de recursos físicos, 

software, redes y servicios que constituyen la fundamentación tecnológica para 

llevar a cabo el procesamiento, almacenamiento, transmisión y gestión de 

información dentro de un entorno organizacional. 

 

Gartner (2019), La infraestructura informática comprende la totalidad de 

elementos físicos y lógicos esenciales para el desempeño de los sistemas de 

información dentro de una organización. Este conjunto abarca hardware, 

software, redes, servicios y recursos afines que facilitan las operaciones de 

procesamiento, almacenamiento, transmisión y gestión de la información. 

 

 

1.3 Definición de Términos Básicos: 

 

 Seguridad: La seguridad implica encontrarse en un estado exento de 

peligros, daños o riesgos, y se logra mediante la aplicación de medidas 

preventivas y de protección frente a amenazas potenciales. 

 Virtualización: es la generación de representaciones virtuales de recursos 

informáticos, como servidores, redes o almacenamiento. Esta práctica 

optimiza el aprovechamiento de la infraestructura, mejorando su 

flexibilidad y escalabilidad. 

 Cloud Computing: se refiere a la entrega de servicios informáticos, como 

almacenamiento, procesamiento y software, a través de internet. Este 

enfoque reduce la dependencia de la infraestructura física local. 

 Redes Definidas por Software (SDN): es una estrategia que desvincula el 

control de las redes del flujo de datos, permitiendo una gestión dinámica y 

programable de la infraestructura de red. 

 Almacenamiento Definido por Software (SDS): separa la gestión de 

almacenamiento del  software  del  hardware,  brindando una 
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administración más adaptable y eficiente de los recursos de 

almacenamiento. 

 Internet de las Cosas (IoT): abarca la conexión de dispositivos físicos a 

través de internet, utilizando sensores y actuadores para recopilar y 

compartir datos. 
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CAPÍTULO II.- PLANTEAMIENTO DEL PROBLEMA: 

2.1 Descripción del Problema: 
 

 
La creciente interconexión y dependencia de las tecnologías de la información en 

las entidades gubernamentales ha elevado la exposición a amenazas cibernéticas de 

carácter global. La creciente sofisticación de los ciberataques y la aparición de 

amenazas transnacionales generan riesgos significativos para la integridad, 

confidencialidad y disponibilidad de la información manejada por las instituciones 

gubernamentales, la Municipalidad Distrital de Belén, ubicada en el departamento 

de Loreto, Provincia de Maynas y distrito de Belén, quien es responsable de la 

administración y gobierno local en el distrito de Belén, sus funciones abarcan 

aspectos como planificación territorial, desarrollo urbano, gestión ambiental y 

servicios públicos locales, la municipalidad opera dentro del marco legal 

establecido por el gobierno central y se coordina con otras entidades 

gubernamentales para garantizar la coherencia y alineación de sus acciones con 

políticas nacionales y regionales, actualmente se enfrenta a desafíos específicos 

relacionados con la seguridad de su infraestructura informática. El aumento de 

incidentes cibernéticos a nivel nacional y las regulaciones gubernamentales cada 

vez más estrictas respecto a la protección de datos imponen la necesidad urgente 

de evaluar y gestionar los riesgos en la infraestructura informática. Además, la 

interconexión de sistemas a nivel nacional amplifica las amenazas potenciales a 

los activos de información de la municipalidad, la Oficina de Tecnologías de la 

Información y Comunicaciones de la Municipalidad Distrital de Belén enfrenta 

desafíos específicos derivados de la creciente digitalización de los servicios 

gubernamentales a nivel local. La demanda de servicios electrónicos y la gestión 

de información sensible de los ciudadanos aumentan la importancia de 

salvaguardar la infraestructura informática. Además, la infraestructura local 

puede verse afectada por amenazas 



21  

específicas, como ataques dirigidos a nivel comunitario o intentos de acceso no 

autorizado a datos locales. 

 

 

2.2 Formulación del Problema: 
 

 
2.2.1 Problema General: 

 ¿En qué medida la ausencia de una evaluación integral de los riesgos de en la 

infraestructura informática puede afectar la gestión de la información en la 

municipalidad distrital de Belén? 

2.2.2 Problemas Específicos: 
 

 
 ¿Cuáles son los riesgos de la infraestructura informática que podrían comprometer 

la información de la municipalidad distrital de Belén? 

 ¿Cuáles son las vulnerabilidades de la infraestructura informática que podrían 

comprometer la información de la municipalidad distrital de Belén? 

 ¿Cuál es la eficacia de los controles de seguridad de la infraestructura informática 

que podrían comprometer la información de la municipalidad distrital de Belén? 

 

2.3 Objetivos: 
 

 
2.3.1 Objetivo General: 

 Realizar una evaluación integral de la seguridad de la infraestructura informática 

de la municipalidad distrital de Belén en el año 2023 

2.3.2 Objetivos Específicos: 

 Evaluar los riesgos de la infraestructura informática en la munici palidad distrital 

de Belén. 

 Evaluar las vulnerabilidades de la infraestructura informática en la municipalidad 

distrital de Belén. 
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 Evaluar la eficacia de los controles de la infraestructura informática respecto a la 

protección de la disponibilidad de la in formación en la municipalidad distrital de 

Belén. 

 

2.4 Hipótesis: 

 No Aplica. 

 

2.5 Variables: 
 

 
2.5.1 Identificación de Variables: 

 Variable: Riesgo de la infraestructura informática 

 

 

2.5.1.1 Definición conceptual: 
 
 

 
Tabla 1.- Definición conceptual de la variable 

 

Variable Definición 
Conceptual 

Definición Operacional 

 

 

 

 

 

 

 

Riesgo de la 
infraestructura 
informática 

 

 

Comprende       las 

potenciales amenazas y 

vulnerabilidades   que 

podrían comprometer la 

seguridad  informática, 

así  como     las 

consecuencias asociadas, 

  incluyendo 

pérdida  de  datos, 

interrupciones en  los 

servicios y perjuicios a la

 reputación de   la 

entidad. 

Es la cuantificación mediante 

métodos específicos de 

evaluación, como el análisis de 

vulnerabilidades y la 

identificación de amenazas. Se 

emplearán indicadores clave, 

como la frecuencia de incidentes 

y la eficacia de los controles de 

seguridad, para medir y gestionar 

el riesgo de manera efectiva. La 

prontitud en la restauración de 

servicios tras interrupciones y la 

conformidad con estándares de 

seguridad reconocidos serán 

consideradas en la evaluación 

operacional del 
riesgo. 

Fuente: Elaboración Propia 
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2.5.1.2 Operacionalización de las Variables: 
 
 

Tabla 2.- Operacionalización de variables 

 

Variables Dimensiones Indicadores Instrumento 

de Recolección 
de Datos 

 

 

 

 

 

 

 

Riesgo de la 

infraestructura 

informática 

Evaluación del 
riesgo 

% de frecuencia de 
incidentes 

 

 

 

 

 

 

Fichas de 

Observación 

Fichas de 

registro 

Cuestionario 

% de Ocurrencia 

 

 

Evaluación de 

vulnerabilidades 

% de vulnerabilidades 
identificadas 

% de 

vulnerabilidades 
corregidas 

 

 

 

Eficacia de los 
controles 

% de controles de 

seguridad 

implementados y 
actualizados 

Tiempo con la que se 

responden y mitigan 

los incidentes de 
seguridad 

 

Fuente: Elaboración Propia 
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CAPÍTULO III.- METODOLOGÍA: 
 

 
3.1 Tipo y Diseño de Investigación: 

 
El tipo de investigación para el estudio "Análisis de Riesgos en la Infraestructura 

Informática de la Oficina de Tecnologías de la Información y Comunicaciones de 

la Municipalidad Distrital de Belén 2023" es principalmente descriptivo y 

exploratorio, y se complementa con un enfoque mixto, el enfoque descriptivo es 

fundamental para proporcionar un panorama claro de la situación actual de los 

riesgos en la infraestructura informática, el enfoque exploratorio permite 

identificar factores y aspectos que podrían no haber sido considerados 

previamente, contribuyendo a una comprensión más completa, la combinación de 

métodos cuantitativos y cualitativos permite una evaluación integral, 

proporcionando datos numéricos y percepciones subyacentes. 

 

3.2 Población y Muestra: 

 Población: 

Personal de la Oficina de Tecnologías de la Información y Comunicaciones de la 

Municipalidad Distrital de Belén. 

 Muestra: 

El muestreo será por conveniencia y estará compuesta de la siguiente manera 

 

 
Tabla 3.- Cuadro de personal de la oficina de tecnologías de la información y comunicaciones 

de la municipalidad distrital de Belén 

 

Cargo Cantidad 

Jefe de Oficina 01 

Analista Programador 01 

Soporte Técnico 02 

Total 04 
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3.3 Técnicas, instrumentos y procedimientos de recolección de datos: 
 

 
 Técnica de Recolección de Datos: 

 

 Encuestas estructuradas sobre riesgos de la infraestructura informática. 

 Análisis de registros y datos de incidentes de seguridad pasados. 

 

 Instrumento de Recolección de Datos: 
 

 

 Cuestionarios estructurados sobre riesgos de la infraestructura informática. 

 Fichas de registros y datos de incidentes de seguridad pasados. 

 

 

 Procedimiento de Recolección de Datos: 
 

 
• Matrices de riesgos cualitativas y cuantitativas. 

• Evaluación de los riesgos identificados. 

 

 

3.4 Procesamiento y análisis de datos: 
 

 

 La Información será procesada en software estadístico, cuyos resultados serán 

clasificados en cuadros y gráficos estadísticos. 

 Integración de hallazgos cualitativos y cuantitativos para obtener una visión 

completa de los riesgos en la infraestructura informática. 
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CAPÍTULO IV.- RESULTADOS: 
 

 
Objetivo 1. Evaluar los riesgos de la infraestructura informática respecto a la 

protección de la confidencialidad de la información en la municipalidad distrital de 

Belén. 

Dimensión: Evaluación del riesgo 

 

Indicador: Porcentaje de frecuencia de incidentes 

 
Tabla 4.- Porcentaje de frecuencia de incidentes – 2023 

 

 

Mes 

 

Tipo de incidente 

Número 
de 

incidente 
registrado 

Total de 
días 

trabajados 

Porcentaje 
de 

frecuencia 

 

Enero 

Acceso no autorizado 2 
 

22 

 

22% 
Pérdida de datos 1 

Fallo del sistema de dominio 2 

Virus/Malware 5 

 

Febrero 

Virus/Malware 5  

20 

 

45% Fallo de sistema de rentas 2 

Acceso no autorizado 2 

Marzo 
Acceso no autorizado 2 

24 21% 
Fallo de sistema de rentas 3 

 

Abril 

Pérdida de datos 1  

20 

 

45% Acceso no autorizado 1 

Virus/Malware 7 

Mayo Sin incidentes 0 20 0% 

 

Junio 

Virus/Malware 8  

20 

 

50% Acceso no autorizado 1 

Pérdida de datos 1 

 

Julio 

Acceso no autorizado 1  

20 

 

35% Virus/Malware 3 

Fallo del sistema SIGA 2 

Agosto Acceso no autorizado 1 22 5% 

Setiembre 
Fallo del sistema de tramite 

documentario 
2  

22 

 

23% 
 Acceso no autorizado 1 

Fallo de sistema SIAF 2 

 

Octubre 

Acceso no autorizado 1 
 

22 

 

27% 
Virus/Malware 2 

Fallo del sistema de tramite 

documentario 
3 

 

Noviembre 

Acceso no autorizado 1  

22 

 

41% Virus/Malware 6 

Fallo de sistema de rentas 2 

Diciembre 
Fallo del sistema de rentas 1 

22 23% 
Virus/Malware 4 

Fuente: Elaboración propia 
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Para calcular el porcentaje de frecuencia de incidentes, se siguió los siguientes pasos: 

1. Determina el número de incidentes registrados: Este es el número total de 

incidentes que ocurrieron en un período específico, que puede ser mensual, 

trimestral o anual, según la frecuencia de tus registros. 

2. Calcula el total de días trabajados: Esto representa el número total de días en 

los que la infraestructura informática estuvo en funcionamiento durante el 

mismo período que estás analizando. Esto puede incluir días laborables y días 

festivos, dependiendo de la disponibilidad y la operatividad de los sistemas. 

3. Aplica la fórmula del porcentaje de frecuencia: Utiliza la siguiente fórmula 

para calcular el porcentaje de frecuencia de incidentes: 

 

 

4. Interpreta el resultado: El porcentaje de frecuencia de incidentes te dará una 

medida de la frecuencia relativa de incidentes en relación con el tiempo 

operativo de la infraestructura informática. Cuanto mayor sea el porcentaje, 

más frecuentes son los incidentes en relación con el tiempo trabajado. 

Para cada mes, simplemente aplicas esta fórmula utilizando el número de 

incidentes registrados en ese mes y el total de días trabajados en ese mes. 

Luego, multiplicas el resultado por 100 para obtener el porcentaje. Este 

proceso se repite para cada mes del año o el período que estés analizando. 

Interpretación: La tabla 04 presenta un resumen detallado de los incidentes 

registrados en la infraestructura informática de la Oficina de Tecnologías de la 

Información y Comunicaciones de la Municipalidad Distrital de Belén a lo largo 

del año 2023. Se observa una variedad de incidentes, como acceso no autorizado, 

virus/malware, pérdida de datos y fallos en sistemas específicos. Los meses con 

mayor frecuencia de incidentes fueron febrero, 
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abril, junio y noviembre, mientras que mayo fue el único mes sin incidentes 

registrados. 

Dimensión: Evaluación del riesgo Indicador: 

Porcentaje de Ocurrencia 

 
Tabla 5.- Porcentaje de ocurrencia de incidentes – 2023 

 

 

Tipo de incidente 

Número 
de 

incidente 
registrado 

Porcentaje 
de 

ocurrencia 

Acceso no autorizado 19 24.68% 

Virus/Malware 47 61.04% 

Pérdida de datos 5 6.49% 

Fallo del sistema de dominio 2 2.60% 

Fallo de sistema de rentas 9 11.69% 

Fallo del sistema SIGA 2 2.60% 

Fallo del sistema de tramite documentario 6 7.79% 

Fallo del sistema SIAF 2 2.60% 

Sin incidentes 1 1.30% 

Total de incidentes 77 100% 

Fuente: Elaboración propia 

 

Para calcular el porcentaje de ocurrencia de un tipo de incidente específico, 

dividimos el número de incidentes registrados de ese tipo por el total de 

incidentes registrados y luego multiplica por 100 para obtener el resultado 

en porcentaje. 

La fórmula es la siguiente: 

 

 

Interpretación: La tabla 05 muestra el porcentaje de ocurrencia de distintos tipos de 

incidentes en la infraestructura informática de la Oficina de Tecnologías de la 

Información y Comunicaciones de la Municipalidad Distrital de Belén durante el 

período 2023. Se observa que los virus/malware son los incidentes más frecuentes, 

representando el 61.04% del total de incidentes registrados, seguidos por los 

accesos no autorizados 
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con un 24.68%. Los otros tipos de incidentes tienen un porcentaje de ocurrencia 

menor en comparación. 

Objetivo 2. Evaluar las vulnerabilidades de la infraestructura informática en la 

municipalidad distrital de Belén. 

Dimensión: Vulnerabilidades identificadas 

 

Indicador: Porcentaje de vulnerabilidades identificadas 

 

 

 
Tabla 6.- Porcentaje de vulnerabilidades identificadas – 2023 

 

Mes Tipo Número de 

vulnerabilidades 

identificadas 

Total de 

activos 

evaluados 

Porcentaje de 

vulnerabilidades 

identificadas 

 

 

Enero 

Fallos de seguridad de 
software 

 

 

20 

 

 

100 

 

 

20% Errores de configuración 

Vulnerabilidades de red 

Problemas de autenticación 

Febrero 

Errores de configuración 

15 110 13.64% Vulnerabilidades de 
aplicaciones 

 

Marzo 

Fallos de seguridad de 
software 

 

25 

 

105 

 

23.81% 
Errores de configuración 

Vulnerabilidades de red 

Abril 
Vulnerabilidades de 

aplicaciones 18 112 16.07% 

Problemas de autenticación 

Mayo Errores de configuración 10 115 8.70% 

 

Junio 

Fallos de seguridad de 
software  

22 

 

120 

 

18.33% 
Vulnerabilidades de 

aplicaciones 

Julio 
Vulnerabilidades de red 

28 118 23.73% 
Problemas de autenticación 

 

Agosto 

Fallos de seguridad de 
software 

 

14 

 

122 

 

11.48% 
Vulnerabilidades de 

aplicaciones 

Setiembre 
Errores de configuración 

20 125 16.00% 
Problemas de autenticación 

Octubre 
Vulnerabilidades de red 

16 130 12.31% 
Problemas de autenticación 

Noviembre 
Fallos de seguridad de 

software 24 135 17.78% 

Errores de configuración 

Diciembre 
Vulnerabilidades de 

aplicaciones 19 140 13.57% 

Problemas de autenticación 

Total de vulnerabilidades 231 1372 16.84% 

Fuente: Elaboración propia 



30  

Para calcular el porcentaje de vulnerabilidades identificadas, primero necesitas 

conocer el número total de vulnerabilidades identificadas y el total de activos 

evaluados en un determinado período de tiempo, usando la siguiente fórmula: 

 

 

Interpretación: La tabla 06 muestra el número de vulnerabilidades identificadas en 

la infraestructura informática de la Oficina de Tecnologías de la Información y 

Comunicaciones de la Municipalidad Distrital de Belén para cada mes del año. Al 

especificar los tipos de vulnerabilidades, proporciona una visión detallada de las 

áreas de riesgo dentro de la infraestructura. El porcentaje de vulnerabilidades 

identificadas indica la proporción de activos evaluados que presentan 

vulnerabilidades en cada mes. 
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Dimensión: Vulnerabilidades identificadas 

 

Indicador: Porcentaje de vulnerabilidades corregidas 

 

 

 
Tabla 7.- Porcentaje de vulnerabilidades corregidas – 2023 

 

Mes Número de 

vulnerabilidades 

identificadas 

Número de 

vulnerabilidades 

corregidas 

Porcentaje de 

vulnerabilidades 

corregidas 
Enero 20 15 75.00% 

Febrero 15 10 66.67% 

Marzo 25 20 80.00% 

Abril 18 15 83.33% 

Mayo 10 8 80.00% 

Junio 22 18 81.82% 

Julio 28 24 85.71% 

Agosto 14 12 85.71% 

Setiembre 20 18 90.00% 

Octubre 16 13 81.25% 

Noviembre 24 20 83.33% 

Diciembre 19 16 84.21% 

Total 231 189 81.82% 

Fuente: Elaboración propia 

 

Para calcular el porcentaje de vulnerabilidades corregidas, dividimos el 

número de vulnerabilidades corregidas entre el total de vulnerabilidades 

identificadas y luego se multiplica por 100 para obtener el porcentaje. 

La fórmula es la siguiente: 

 

 

Interpretación: La tabla 07 muestra el progreso de la corrección de 

vulnerabilidades en  la  infraestructura  informática  de  la  Oficina  de 
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Tecnologías de la Información y Comunicaciones de la Municipalidad Distrital de 

Belén durante el año 2023. Cada fila representa un mes del año, indicando el 

número de vulnerabilidades corregidas, el total de vulnerabilidades identificadas 

en ese mes y el porcentaje de vulnerabilidades corregidas en relación con el total 

identificado. 



33  

 

Objetivo 3. Evaluar la eficacia de los controles de la infraestructura informática 

respecto a la protección de la disponibilidad de la información en la municipalidad 

distrital de Belén. 

Dimensión: Eficacia de los controles 

 

Indicador: Porcentaje de controles de seguridad implementados y actualizados 

 

 
Tabla 8.- Porcentaje de controles de seguridad implementados y actualizados – 2023 

 

 

Mes 

 

Tipo de controles 

Número de 

controles 

planificados 

Total de 

controles 

implementados 

Porcentaje de 

controles 

implementados 

 

 

Enero 

Mantenimiento de 

Hardware y Software 
28 

 

 

30 

 

 

92% 
Revisión de Antivirus 2 

Actualizaciones de software 

sistema 

operativo 

 

2 

 

Febrero 

Actualización de 

usuarios de los sistemas 
25 

28  

100% 

Revisión de Antivirus 3 

Marzo 
Revisión del cableado de 

red 
30 

30 
100% 

 

Abril 

Mantenimiento de 

servidores 
29 

27  

95% 

Revisión de Antivirus 3 

Mayo Revisión de Firewall 26 25 99% 

 

Junio 

Actualización de 

software 
32 

28  

95% 

Revisión de Antivirus 3 

Julio 
Mantenimiento de los 

equipos de red 
31 

31 
100% 

 

Agosto 

Actualización de 

software ofimático 
27 

30  

100% 

Revisión de Antivirus 3 

Setiembre 
Auditoria a los sistemas 

informáticos 
30 

25 
83% 

Octubre 
Mantenimiento de 

Hardware y Software 
28 

28 
100% 

Noviembre Revisión de Firewall 29 32 
100% 

 Revisión de Antivirus 3 

Diciembre 
Inventario de hardware y 

software 
200 

200 
100% 

Fuente: Elaboración propia 
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Interpretación: La tabla 08 muestra el progreso de implementación de diferentes 

tipos de controles de seguridad en la infraestructura informática de la Oficina de 

Tecnologías de la Información y Comunicaciones de la Municipalidad Distrital de 

Belén durante el año 2023. 

 

 

Dimensión: Eficacia de los controles 

 

Indicador: Tiempo con la que se responden y mitigan los incidentes de seguridad 

 

 
Tabla 9.- Tiempo con la que se responden y mitigan los incidentes de 

seguridad- 2023 

 

 

Mes 

 

Tipo de controles 

Tiempo Promedio de 

Respuesta y Mitigación 

de 

Incidentes (horas) 

 

Enero 

Mantenimiento de Hardware y Software 2 

Revisión de Antivirus 1 

Actualizaciones de software sistema 

operativo 
3 

Febrero 
Actualización de usuarios de los sistemas 5 

Revisión de Antivirus 1 

Marzo Revisión del cableado de red 8 

Abril 
Mantenimiento de servidores 6 

Revisión de Antivirus 2 

Mayo Revisión de Firewall 2 

Junio 
Actualización de software 3 

Revisión de Antivirus 3 

Julio Mantenimiento de los equipos de red 5 

Agosto 
Actualización de software ofimático 5 

Revisión de Antivirus 5 

Setiembre Auditoria a los sistemas informáticos 5 

Octubre Mantenimiento de Hardware y Software 4 

Noviembre Revisión de Firewall 3 

 Revisión de Antivirus 2 

Diciembre Inventario de hardware y software 12 

 

Fuente: Elaboración propia 

 

Interpretación: La tabla 08 muestra el tiempo promedio de respuesta y mitigación 

de incidentes de seguridad para cada tipo de control durante cada mes del año. 
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CAPÍTULO V.- DISCUSIÓN: 
 

 
Solarte, Mirian (2015), los resultados presentados en las tablas reflejan una 

implementación efectiva de controles de seguridad informática y un tiempo de 

respuesta y mitigación de incidentes que está en línea con las buenas prácticas 

recomendadas por los estándares ISO/IEC 27001 y 27002. Esto sugiere que la 

Municipalidad Distrital de Belén está avanzando hacia la adopción de un SGSI 

efectivo, en línea con los esfuerzos liderados por los ingenieros de sistemas 

capacitados en seguridad de la información. 

Perfán, John, et al. (2014), los resultados de las tablas indican que la 

implementación de controles de seguridad y los tiempos de respuesta y mitigación 

de incidentes están siendo gestionados de manera efectiva en la Municipalidad 

Distrital de Belén, lo que contribuye a la minimización de riesgos asociados con el 

uso de tecnologías de la información, tal como se propone en la metodología 

MAGERIT. Además, las recomendaciones específicas derivadas de los resultados 

podrían fortalecer aún más la postura de seguridad de la institución. 

Garavito, Hina, et al. (2015), las tablas presentan resultados que reflejan un 

análisis de riesgos integral, similar al enfoque propuesto en la metodología 

MAGERIT. Los tiempos de respuesta y mitigación de incidentes, junto con la 

implementación de controles de seguridad, sugieren un esfuerzo concertado para 

reducir los riesgos identificados y mejorar la fiabilidad, integridad y 

disponibilidad de la información en la Municipalidad Distrital de Belén. 

Vílchez, Denisse (2021), los resultados presentados en las tablas respaldan los 

esfuerzos de la Municipalidad Distrital de Belén para identificar y gestionar los 

riesgos y vulnerabilidades de sus activos de información. La implementación de 

buenas prácticas de análisis de riesgos, junto con la adopción de medidas 

preventivas oportunas, sugiere un enfoque proactivo hacia la gestión de la 

seguridad de la información. 
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Mamani, Wilber (2020) , las tablas proporcionan datos concretos sobre los 

controles de seguridad implementados y los tiempos de respuesta y mitigación de 

incidentes en la Municipalidad Distrital de Belén. Estos resultados pueden ser 

utilizados para mejorar la circulación de información y el conocimiento 

relacionados con la seguridad de la infraestructura, como se sugiere en la 

investigación realizada en la municipalidad distrital de Asillo. 
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CAPÍTULO VI. - CONCLUSIONES: 
 

 

 Se identificaron múltiples tipos de incidentes, como accesos no autorizados, 

pérdida de datos y fallos del sistema, que representan riesgos significativos 

para la seguridad de la información, la frecuencia y diversidad de los 

incidentes resaltan la necesidad urgente de mejorar los controles de seguridad y 

la gestión de riesgos en la infraestructura informática de la municipalidad. 

 Las vulnerabilidades identificadas, como accesos no autorizados y fallos del 

sistema, revelan áreas críticas que requieren atención inmediata para mitigar 

los riesgos asociados, la diversidad y persistencia de las vulnerabilidades 

resaltan la importancia de implementar medidas proactivas de seguridad para 

proteger los activos de información de la municipalidad. 

 La variabilidad en el porcentaje de controles implementados y actualizados a 

lo largo del año indica la necesidad de mejorar la consistencia y eficacia de los 

controles de seguridad, la implementación inconsistente de controles podría 

afectar la disponibilidad de la información y la capacidad de respuesta ante 

incidentes, subrayando la importancia de una gestión proactiva de la seguridad 

informática. 
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CAPÍTULO VII.- RECOMENDACIONES: 

 Implementar un Sistema de Gestión de Seguridad de la Información (SGSI): 

Establecer un SGSI basado en estándares reconocidos, como ISO/IEC 27001, para 

garantizar una gestión integral de la seguridad de la información en la 

municipalidad. 

El SGSI proporcionará un marco estructurado para identificar, evaluar y gestionar los 

riesgos de seguridad de manera sistemática, asegurando una respuesta proactiva ante 

posibles amenazas. 

 

 Fortalecer los controles de seguridad existentes: 

Mejorar la implementación y actualización de los controles de seguridad, incluyendo 

el mantenimiento de hardware y software, revisiones de antivirus y actualizaciones de 

sistemas operativos. 

Establecer procedimientos claros y periódicos para mantener los controles de 

seguridad actualizados y garantizar su eficacia en la protección de la infraestructura 

informática. 

 

 Realizar auditorías periódicas de seguridad: 

Programar auditorías regulares de seguridad informática para identificar posibles 

vulnerabilidades y evaluar la efectividad de los controles de seguridad implementados. 

Estas auditorías proporcionarán una visión actualizada de la postura de seguridad de la 

municipalidad y permitirán la implementación de medidas correctivas de manera 

oportuna. 

 

 Brindar formación en concienciación sobre seguridad: 

Ofrecer programas de formación y concienciación en seguridad de la información para 

todo el personal de la municipalidad, destacando la importancia de prácticas seguras en 

el manejo de datos y sistemas. 

La formación ayudará a crear una cultura de seguridad sólida en toda la organización, 

reduciendo el riesgo de incidentes causados por errores humanos o prácticas inseguras. 
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