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RESUMEN
Este informe final de tesis se centra en la auditoria de la red de datos de la
Municipalidad Distrital de Punchana, con el objetivo de identificar
vulnerabilidades y amenazas, evaluar las politicas de seguridad existentes, y
proponer mejoras tecnolégicas y procedimentales. Se emplearon herramientas
como Nmap, Nessus y Metasploit para identificar vulnerabilidades criticas,
incluyendo puertos abiertos innecesarios y falta de actualizaciones de software,
mediante la ejecucion de este trabajo de investigacion se logro identificar muchas
deficiencias respecto a politicas de seguridad, falta de procesos para la gestion
incidentes y control de accesos fisicos al ambiente donde se encuentra los
equipos servidores, luego de la evaluacion se estd proponiendo mejoras
respecto a los problemas identificados, como son la implementacion de un
equipo firewalls, sistema de deteccién de intrusos, asi como la actualizacion
periodicas de hardware y software, dentro de las propuestas mas resaltantes
también existe la necesidad de capacitar al personal de manera continua respeto
a temad de seguridad informética, actualizar las politicas de seguridad existente,
dentro de las conclusiones se destaca la urgencia de robustecer la
infraestructura de red, mejorar las medidas necesarias para asegurar de manera
eficaz y efectiva los datos y sistemas con que cuenta la municipalidad,

cumpliendo con estandares y normas sobre la seguridad informatica.

Palabras claves: auditoria, redes, municipalidad.
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ABSTRACT

This final thesis report focuses on the data network audit of the Municipalidad
Distrital de Punchana, aiming to identify vulnerabilities and threats, evaluate
existing security policies, and propose technological and procedural
improvements. Tools such as Nmap, Nessus, and Metasploit were used to
identify critical vulnerabilities, including unnecessary open ports and lack of
software updates. Through the execution of this research, numerous deficiencies
were identified, such as weaknesses in security policies, lack of processes for
incident management, and insufficient physical access controls to the
environment housing the server equipment. Following the evaluation,
improvements have been proposed to address the identified issues, including the
implementation of a firewall, an intrusion detection system, as well as periodic
updates of hardware and software. Among the most significant proposals, there
is also a strong need for continuous training of personnel on information security
topics, and the update of existing security policies. The conclusions emphasize
the urgency of strengthening the network infrastructure and implementing
necessary measures to effectively and efficiently secure the municipality's data

and systems, in compliance with information security standards and regulations.

Keywords: audit, networks, municipality.
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CAPITULO I.- MARCO TEORICO:

11 Antecedentes de Estudio:
Zufiga (2020), se enfoca en realizar un andlisis de red en la Facultad de Artes y
Comunicacion para determinar si una red sin estandares y sin topologia es viable
o deficiente en comparacion con una red basada en estandares. El andlisis se
realizo utilizando la metodologia Top-Down, centrandose en la identificacion de
las necesidades, asi como en la prueba y documentacién de la red actual, el
analisis de la red se llevé a cabo utilizando el software Speedtest de la compafiia
Ookla, y la documentacion se realiz6 en la plataforma Visual RF Plan de Aruba
Networks. Para conocer el contexto de la red actual en la Facultad de Artes y
Comunicacion, se realiz6 una encuesta y se aplicaron técnicas de procesamiento
del lenguaje natural (NLP) para identificar patrones clave, se compararon las
redes de la Facultad de Artes y Comunicacion y la Facultad de Ingenieria y
Tecnologia utilizando herramientas estadisticas como las gréaficas Boxplot y la
prueba de varianzas iguales de la prueba ANOVA. Los resultados mostraron que
la variabilidad en las velocidades de subida y bajada de la red de Artes y
Comunicacion era mas amplia que la de la Facultad de Ingenieria y Tecnologia.

facultades funcionan de manera distinta y no presentan semejanza entre ellas,

Susanibar (2021), El proceso de formulacibn de su propuesta tuvo un
componente investigativo tecnologico, recolectando informacion sobre la
seguridad de la red de datos del Hospital Regional de Huacho. La investigacion
fue de innovacién incremental, evaluando la seguridad de un proceso existente
para identificar vulnerabilidades y amenazas en la institucion. De alcance
sincronico y circunspectivo-prospectivo, se incluyeron opiniones de expertos y
profesionales. La poblacion evaluada fueron los trabajadores del area de
informatica, una muestra de dos personas. Se planificé la evaluacién y se
evidenciaron deficiencias organizacionales, como la ausencia de un area
especifica de redes y la falta de auditorias de sistemas, con la responsabilidad
de la seguridad en el personal de informética. Aplicando la metodologia MAIGTI
bajo entorno Cobit, se detect6 la falta de politicas y procedimientos adecuados
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para manejar incidentes de seguridad, dificultando la recuperacién ante
percances. Se desarrollaron propuestas de mejora para garantizar la continuidad
de los servicios, implantando nuevos métodos de control y un adecuado registro
de datos de usuarios. La metodologia MAIGTI fue fundamental para la
investigacion, destacando la necesidad de entender las interrelaciones entre

diversos objetivos de control para su correcta aplicacion.

Alvarez (2021), su objetivo fue realizar una propuesta de reestructuracion del
cableado estructurado para la Unidad de Seguros del Hospital Eleazar Guzman
Barron en Nuevo Chimbote en 2021, con el fin de mejorar la transmision de datos
debido a las deficiencias en la red actual. El alcance abarcd unidades y
departamentos institucionales, siendo una investigacion descriptiva de nivel
cuantitativo, no experimental y de corte transversal. La poblacion consistié en 30
empleados y la muestra también fue de 30, seleccionados por conveniencia.
Para la recoleccion de datos se utilizd un cuestionario mediante la técnica de la
encuesta. Los resultados mostraron que, en la dimensiébn de Nivel de
Satisfaccion de la red de datos, basada en 10 preguntas, el 26.67% de los
trabajadores de la Unidad de Seguros no estan satisfechos con la red actual. En
la dimension de Necesidad de reestructurar el cableado estructurado, también
con 10 preguntas, el 100% de los encuestados coincidié en la necesidad de

reestructurar el cableado de la red.

Fonseca (2021), El presente proyecto de investigacion tuvo como objetivo
principal disefiar un proyecto de seguridad para la red de datos de la empresa
‘EURODIESEL” de la ciudad de Ambato, con el fin de prevenir ataques de
intrusos a la red de datos de Internet de la empresa y asi garantizar a los clientes
la confidencialidad, disponibilidad e integridad de su informacién personal, asi
como la informacion propia de la empresa. Para ello, se realizé un analisis de
vulnerabilidades, logrando disefiar e implementar un esquema de seguridad
adecuado para la red de datos. En el primer capitulo se presentd la
fundamentacion tedrica que sirvié para definir la propuesta y disefiar el esquema.

El segundo capitulo se centrd en un disefio metodoldgico y diagndstico mediante
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observacion directa y entrevistas al gerente y personal administrativo de
EURODIESEL, con el fin de conocer las expectativas del sistema informéatico y
la red de datos a implementar con las debidas seguridades. En el tercer capitulo
se desarroll6 la propuesta de solucién al problema, detallando el desarrollo del
esquema, explicando paso a paso el disefio del sistema informatico de seguridad
de datos, y realizando pruebas de hacking ético (Pentesting y Sniffing) con
herramientas como Nmap, Nessus y Metasploit de Kali Linux 2019, para

determinar las vulnerabilidades en los equipos informaticos de EURODIESEL.

Lino (2021), esta investigacion destaco la importancia de implementar medidas
de seguridad en las redes inalambricas, de tal forma que permitio identificar los
protocolos, normas y métodos de seguridad que se necesité para asegurar el
perimetro de la red inaldmbrica, con esta medida permitié asegurar la integridad
de los datos y la seguridad de la informacién de la entidad, ademas se concluy6
gue la implementacién de nuevos protocolos y métodos de seguridad puede
producir resultados factibles y valiosos en la protecciéon de la informacion de la

red inaldmbrica.

1.2 Bases Teoricas:
Auditoria de Redes de Datos
La auditoria de redes de datos es un proceso estructurado que evalla la
infraestructura de red de una organizacion con el proposito de evaluar el
cumplimiento de protocolos, politicas y vulnerabilidades con la finalidad de
garantizar la integridad, disponibilidad y confidencialidad de la informacién en el

trafico de una red de datos. (Stallings, 2013).

Escaneo de Puertos y Servicios

El escaneo de puertos es una técnica que permite identificar los servicios activos
en un sistema, asi como los puertos abiertos que podrian ser explotados por
atacantes. Esta técnica es fundamental para evaluar el nivel de exposicion de
una red y determinar si hay servicios innecesarios que deben deshabilitarse.

Herramientas como Nmap son comiunmente utilizadas para realizar este tipo de
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andlisis, ya que permiten realizar escaneos detallados y detectar configuraciones

inapropiadas (Lyon, 2009).

Pruebas de Penetracion

Las pruebas de penetracion, también conocidas como "pentesting,” consisten en
la simulacion controlada de ciberataques para evaluar la resistencia de una red
frente a posibles intrusiones. Estas pruebas no solo identifican vulnerabilidades,
sino que también evallan la capacidad de respuesta de los sistemas ante
incidentes reales. Metodologias como OWASP y OSSTMM (Open Source
Security Testing Methodology Manual) proporcionan marcos de trabajo

estandarizados para este tipo de auditorias (Anderson, 2020).

Evaluacion de Politicas de Seguridad

Ademas del analisis técnico, una auditoria debe incluir la evaluacion de las
politicas y normativas de seguridad aplicadas en la organizacion. Esto incluye
verificar el cumplimiento de estandares internacionales, como ISO/IEC 27001, y
la implementacion de procedimientos relacionados con la gestion de incidentes

y el control de accesos (ISO, 2022).

Herramientas de Auditoria de Redes

Nmap

Es una herramienta de cédigo abierto ampliamente utilizada para escanear redes
y sistemas en busca de puertos abiertos y servicios activos. Su versatilidad
permite realizar escaneos rapidos y detallados, identificar sistemas operativos, y
detectar posibles configuraciones inseguras. Lyon (2009) sefiala que Nmap es
ideal tanto para pequefas auditorias como para grandes entornos empresariales

debido a su capacidad de personalizacion.

Nessus

Es una herramienta comercial que permite realizar analisis de vulnerabilidades
en sistemas y redes. Su funcionalidad abarca desde la deteccion de software
desactualizado hasta la identificacion de configuraciones inseguras en
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dispositivos criticos. Segun Stallings (2021), Nessus es una de las herramientas
mas completas debido a su amplia base de datos de vulnerabilidades,

actualizada constantemente.

Metasploit

Es un marco de pruebas de penetracion que facilita la explotacion de
vulnerabilidades en sistemas. Su capacidad de automatizacion lo convierte en
una herramienta potente para identificar y demostrar brechas de seguridad. Este
marco también permite simular atagues complejos para medir la efectividad de

las medidas de seguridad implementadas (Anderson, 2020).

Wireshark

Es una herramienta de andlisis de trafico que permite capturar y examinar
paquetes de datos en tiempo real. Esta herramienta es esencial para auditar
redes, ya que ofrece una vision detallada del trafico que circula por la red,
ayudando a identificar posibles anomalias y comportamientos sospechosos
(Comer, 2018).

1.3 Definicién de Términos Basicos:

Red de Datos: Sistema de dispositivos interconectados que permite el

intercambio de informacién mediante medios fisicos o inalambricos.

Auditoria de Redes: Proceso que evalia una red para identificar

vulnerabilidades, verificar politicas de seguridad y optimizar su rendimiento.

Vulnerabilidad: Debilidad en un sistema que puede ser explotada para obtener

acceso no autorizado.

Pentesting: Simulacion controlada de ataques para identificar fallos de seguridad

en sistemas o redes.
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Confidencialidad: Principio que asegura que solo personas autorizadas accedan

a la informacion.

Integridad: Garantiza que los datos se mantengan precisos, completos y sin

alteraciones no autorizadas.

Disponibilidad: Asegura que los datos y recursos estén accesibles cuando se

necesiten.

Firewall: Dispositivo o software que controla el trafico de red segun reglas de

seguridad.

Sistema de Deteccion de Intrusos: Herramienta que identifica actividades

sospechosas en redes o sistemas y alerta a los administradores.

Politica de Seguridad: Conjunto de reglas para proteger la informacion y

gestionar riesgos de seguridad.

Hacking Etico: Uso autorizado de técnicas de hacking para identificar y corregir

vulnerabilidades.
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CAPITULO Il.- PLANTEAMIENTO DEL PROBLEMA:

2.1 Descripcion del Problema:
La auditoria de la red de datos de la Municipalidad Distrital de Punchana,
realizada en 2024, surge en un contexto donde la seguridad de las redes es
esencial para garantizar la integridad, confidencialidad y disponibilidad de la
informacion que maneja la entidad, las amenazas cibernéticas son cada vez mas
complejas y frecuentes, lo que obliga a las organizaciones a cumplir normativas
como la ISO 27001 y a adoptar practicas de ciberseguridad reconocidas. En el
ambito nacional, las regulaciones sobre proteccion de datos y la digitalizacion
creciente de los servicios publicos exigen que las municipalidades implementen
medidas de seguridad robustas para proteger la informacion de los ciudadanos.
Localmente, la Municipalidad distrital de Punchana enfrenta serios desafios,
como vulnerabilidades en su red, falta de politicas de seguridad efectivas,
insuficiente capacitacion del personal y limitaciones en su infraestructura
tecnoldgica, esta investigacion trata de la ejecucion de una auditoria de la red de
datos de la municipalidad, cuyos resultados permitira disefiar un plan o
actividades para mejorar la seguridad de la red, disminuyendo las
vulnerabilidades y otros factores que afecten el funcionamiento de la red, a parte
de la metodologia general de una auditoria de red también usaremos
herramientas como Nmap, Nessus y Metasploit, al concluir la evaluaciéon se
mostrarA de manera descriptiva los resultados, luego plantearemos las
conclusiones y recomendaciones necesarias para contribuir a la mejora de la

seguridad de la red de datos de la municipalidad distrital de punchana.
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2.2 Formulacién del Problema:

2.2.1 Problema General:

¢, Como puede mejorar la Municipalidad Distrital de Punchana la seguridad de su
red de datos mediante una auditoria exhaustiva que identifique y mitigue
vulnerabilidades, evalle la efectividad de las medidas actuales y proponga
mejoras tecnoldgicas y procedimentales en el contexto de crecientes amenazas

cibernéticas?

2.2.2 Problemas Especificos:

¢, Cudles son las vulnerabilidades de la red de datos de la Municipalidad distrital

de Punchana?

¢, Cudles son los riesgos con que cuenta la red de datos de la Municipalidad
distrital de Punchana?

¢,Cual es el nivel de implementacién de politicas y procedimientos de seguridad

implementadas en la red de datos de la Municipalidad distrital de Punchana?

¢ Qué mejoras tecnoldgicas y procedimentales, pueden recomendarse e
implementarse para fortalecer la infraestructura de red y asegurar el

cumplimiento de los estandares de seguridad?

2.3 Objetivos:

2.3.1 Objetivo General:

v’ Evaluar el nivel de seguridad de la red de datos de la municipalidad distrital de

Punchana mediante una auditoria.
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2.3.2 Objetivos Especificos:

1.

Evaluar las vulnerabilidades de la red de datos de la Municipalidad distrital
de Punchana.

Evaluar los riesgos con que cuenta la red de datos de la Municipalidad
distrital de Punchana.

Evaluar el nivel de implementacion de politicas y procedimientos de
seguridad implementadas en la red de datos de la Municipalidad distrital de
Punchana.

Plantear mejoras tecnolégicas y procedimentales para fortalecer la
infraestructura de red y asegurar el cumplimiento de los estandares de

seguridad.
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2.4 Hipotesis:

No aplica para esta investigacion

2.5 Variables:

2.5.1 Identificacién de Variables:

Variable 1: Auditoria de la red de datos

2.5.2 Definicion Conceptual de las Variables:

= Definicion Conceptual de las Variables:

Tabla N° 01.- Definicion conceptual de la variable

Variable

Definicién Conceptual

Definicién
Operacional

Auditoria de
la red de

datos

La auditoria de la red de datos es un
proceso sistematico y exhaustivo de
evaluacion de la infraestructura de
red de una organizacion con el
objetivo de identificar, analizar y
mitigar vulnerabilidades y riesgos de

seguridad.

Procedimientos
especificos y
medibles para cada
componente clave,
garantizando una
evaluacion integral
y precisa de la
seguridad en la red
de datos.

Fuente: Elaboracion Propia
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2.5.3 Operacionalizacion de las Variables:

Tabla N° 02.- Operacionalizacion de la variable

Variables Dimensiones Indicadores Instrumento
de
Recoleccion
de Datos
Identificacion de Numero q_e
- vulnerabilidades
Vulnerabilidades ) .
identificadas
Evaluacion de Riesgos Riesgo total a§|_gnado a
o cada vulnerabilidad ) .
Auditoria NGmero de politicas Cuestionarios
de lared de rocedimienFt)os y y fichas de
datos P observacion

Revision de Politicas y
Procedimientos

evaluados

Porcentaje de
cumplimiento con
estandares de
seguridad

Fuente: Elaboracion Propia
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CAPITULO Ill.- METODOLOGIA:

3.1 Tipo y Disefio de Investigacion:

" Tipo o enfoque de la Investigacion:

La investigacién aplicada se enfoca en la resolucién de problemas préacticos y
especificos utilizando conocimientos cientificos. En este caso, el objetivo es
mejorar la seguridad de la red de datos de la Municipalidad Distrital de Punchana
mediante una auditoria exhaustiva que proporcione recomendaciones practicas

y accionables.

. Disefio de la Investigacion:

La investigacion descriptiva se centra en describir de manera detallada y
sistematica las caracteristicas y componentes de un fenémeno especifico. En
este estudio, se describira el estado actual de la red de datos, las politicas de

seguridad, las practicas operativas y las vulnerabilidades existentes.

3.2 Poblacion y Muestra:

= Poblacion:

La poblacion en el contexto de esta investigacion se refiere a todos los elementos
y sujetos relacionados con la red de datos de la Municipalidad Distrital de

Punchana, estos son:

a. Infraestructura de Red:

o Todos los dispositivos de red (routers, switches, firewalls).

o Servidores y sistemas de almacenamiento de datos.

o Estaciones de trabajo y dispositivos de usuario final conectados a la red.
b. Personal Relacionado:
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o Todos los empleados del &rea de Tl que gestionan y operan la red de
datos.

o Personal administrativo que utiliza los sistemas y la red de datos de la
municipalidad.

C. Politicas y Procedimientos:

o Todos los documentos y registros de politicas de seguridad,
procedimientos operativos y protocolos de red.

= Muestra:

Dado que una auditoria de red puede implicar un andlisis intensivo y detallado,
la muestra sera una seleccion representativa y manejable de la poblacion total
gue permita obtener conclusiones precisas y relevantes sin necesidad de evaluar

cada elemento individualmente.
Infraestructura de Red:

e Dispositivos de Red: 2 routers, 2 switches y 01 firewall.
e Servidores y Almacenamiento: 01 servidor

e Estaciones de Trabajo: 10 computadoras seleccionadas aleatoriamente

Personal Relacionado:

e Personal de TI: 5 personas que trabajan en el area de Informética
e Personal Administrativo: 10 empleados administrativos de diferentes

niveles y areas que utilizan la red y los sistemas de datos.
Politicas y Procedimientos:

¢ Documentacion: Politicas de seguridad y procedimientos implementados
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3.3 Técnicas, instrumentos y procedimientos de recoleccion de datos:

" Técnica de Recoleccion de Datos:

Entrevistas:

Realizar entrevistas estructuradas y semiestructuradas con el personal de Tl y
administrativo para comprender las practicas actuales de seguridad y el uso de

la red de datos.

Observacion Directa:

Inspeccidn fisica de los dispositivos de red y configuraciones actuales.

Revision Documental:

Andlisis de todas las politicas de seguridad, procedimientos operativos y
registros de incidentes de seguridad.

Evaluacion de documentos relacionados con la configuracion de la red y los

sistemas de TI.

Herramientas Automatizadas:
e Nmap.
e Nessus.
e Metasploit.
e Wireshark.

Instrumento de Recoleccion de Datos:
Guias de Entrevista:
Conjuntos de preguntas predefinidas para las entrevistas estructuradas y

semiestructuradas con el personal de Tl y administrativo.

Checklists: Para la verificacion de la configuracion de dispositivos de red y la

verificacion de las politicas y procedimientos de seguridad implementados
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Software de Escaneo y Monitoreo: Nmap, Nessus, Metasploit Wireshark.

Documentos y Registros: Verificacion de documentos de politicas de seguridad,
procedimientos operativos, registros de configuracion de red y logs de incidentes

de seguridad.

= Procedimiento de Recoleccion de Datos:

Planificacion:

Definir el cronograma de actividades y asignar responsabilidades especificas
para cada tarea de recoleccion de datos.

Obtener permisos y accesos necesarios para realizar observaciones y ejecutar

herramientas de escaneo en la red.

Ejecucion:

Realizar entrevistas y observaciones segun lo planificado.

Documentacion:
Registrar todas las respuestas obtenidas en las entrevistas, las observaciones
realizadas y los resultados de los escaneos de vulnerabilidades de forma clara 'y

estructurada, asegurando que cada dato esté debidamente documentado.
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3.4 Procesamiento y analisis de datos:

La combinacion de técnicas cualitativas y cuantitativas, junto con el uso de
herramientas automatizadas y la revision documental, permitird una recoleccion
de datos exhaustiva y un analisis detallado de la seguridad de la red de datos de
la Municipalidad Distrital de Punchana. Esto asegurara que las recomendaciones
proporcionadas sean basadas en evidencia solida y directamente aplicables para
mejorar la seguridad de la red.
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CAPITULO IV.- RESULTADOS:

Respecto al objetivo especifico 01: Evaluar las vulnerabilidades de la red de

datos de la Municipalidad distrital de Punchana.

Durante la evaluacion se identificaron las vulnerabilidades mostradas en la

siguiente tabla:

Tabla N° 03.- Vulnerabilidades de la red de datos

Vulnerabilidad/Amenaza Descripcion Impacto Recomendaciones
) Puertos no utilizados

Puertos abiertos , Cerrar puertos no

Innecesarios estaban abiertos, Alto necesa?ios
exponiendo la red. ’

Confiquraciones Uso de configuraciones Cambiar todas las

re degiermina das de fabrica, incluyendo Alto configuraciones
P credenciales. predeterminadas.
o Dispositivos y sistemas

Falta de actualizaciones - o Implementar un plan de

sin los altimos parches Alto P p

de software actualizacion regular.

de seqguridad.

Implementar
Acceso no autorizado Intent_os de acceso no Critico aute_nticaci_c’:n
autorizado detectados. multifactorial y
monitoreo constante.
Configuracion de firewall Optimizar I_a
Falta de firewall robusto h - Alto configuracién del
insuficiente.
firewall.
No se contaba con un
Ausencia de IDS sistema de deteccion de Critico Implementar un IDS

intrusos. para monitorear la red.

Interpretacion: La tabla 03 evidencia que se existen equipos de red con puertos
de red abiertos los cuales vienen utilizando las configuraciones predeterminadas
de fabrica, estas condiciones permiten accesos no autorizados a la red de datos,
también existe la falta de actualizaciones de software en varios dispositivos
dejando expuesta la red de datos a vulnerabilidades, lo que incrementa el riesgo
de ser objeto de ataques, también se evidencio que dentro de la red de datos no
cuenta con un equipo firewall, menos con sistema de deteccién de intrusos (IDS),
lo cual agrava la exposicion a ciberataques y compromete la seguridad global de

la infraestructura.
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Respecto al objetivo especifico 02: Evaluar los riesgos con que cuenta la red de

datos de la Municipalidad distrital de Punchana.
Durante la evaluacién se identificaron los riesgos mostradas en la siguiente tabla:

Tabla N° 04.- Riesgo de la red de datos

Riesgo Descripcion Impacto Probabilidad

Se detectaron puertos habilitados que

Puerlos abiertos no son utilizados, lo que puede facilitar Alta Alta

innecesarios )
accesos no autorizados.
Algunos sistemas y aplicaciones no
Software sin cuentan con los dltimos parches de Alta Media
actualizar seguridad, lo que los vuelve
vulnerables.
Control de acceso Se identiﬁcc')_la_ ausencia de politicas
claras para limitar los accesos a Alta Alta

insuficiente . ) :
usuarios segun sus funciones.

No existen herramientas instaladas
para monitorear posibles actividades Alta Alta

Falta de deteccién

de intrusos maliciosas en la red.

Uso de contrasefias Muchas cuentas utilizan contrasefias Media Alta

débiles poco seguras o faciles de adivinar.

Acceso fisico no El ér_ea de ser_vidores carece c!e . _

controlado medidas suficientes para restnngw el Alta Media
acceso a personas no autorizadas.

Respaldo de datos Los sistemas no cuentan con copias

insuficiente de seguridad periadicas ni procesos Alta Media
de verificacion de estas.

Falta de La red no esta dividida en sggme_n_tos, _

segmentacion de red lo que expone a todos los dispositivos Alta Media
a posibles ataques.

Conexion de No hay controles para evitar que

dispositivos externos | dispositivos USB introduzcan malware Media Alta

inseguros a los equipos.

Capacitacion El personal no esta debidamente

insuficiente en formado para identificar amenazas ni Alta Alta

ciberseguridad responder ante incidentes.

Fuente: Elaboracion propia

Interpretacion: De la tabla 04 se puede evidenciar que los riesgos en la red de
datos de la Municipalidad Distrital de Punchana son muy criticos, entre los
principales hallazgos estan los puertos abiertos innecesarios, software
desactualizado y la falta de control de accesos, tanto l6gico como fisico, aunado
a ello estéa la ausencia de segmentacién de red, sistemas de respaldo adecuados
y capacitacion en ciberseguridad agravan la vulnerabilidad general de la

infraestructura.
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Respecto al objetivo especifico 03: Evaluar el nivel de implementacion de

politicas y procedimientos de seguridad implementadas en la red de datos de la

Municipalidad distrital de Punchana.

Durante la evaluacién se identificaron los riesgos mostradas en la siguiente tabla:

Tabla N° 05.- Politicas, procedimientos y controles de seguridad existentes en

la municipalidad

actividades

actividades en la red.

Politica/Procedimiento Descripcién Adecuacion | Recomendaciones
Falta de politicas .
o . : : Desarrollar y actualizar
Politica de seguridad actualizadas y claras Bajo o .
. politicas de seguridad
sobre la seguridad.
- Inemstgnc_:la de Establecer
Procedimientos de procedimientos claros . S
- L : Critico procedimientos claros
gestion de incidentes para manejo de
. y entrenar al personal.
incidentes.
Deficiencias en el Mejorar medidas de
Control de acceso fisico control de acceso a Medio control de acceso
areas sensibles. fisico.
Reqistro v monitoreo de Falta de registros Implementar sistemas
9 y detallados de Medio de registro y

monitoreo.

Interpretacion de la tabla 05: La evaluacion de las politicas y procedimientos de

seguridad revel6 importantes deficiencias. Las politicas de seguridad no estaban

actualizadas ni bien definidas, lo que crea incertidumbre sobre codmo gestionar

adecuadamente la seguridad de la red. Ademas, se constatoé la ausencia de

procedimientos claros para la gestion de incidentes de seguridad, lo que

aumenta el riesgo de una respuesta desorganizada en caso de una amenaza.
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Respecto al objetivo 04: Plantear mejoras tecnolégicas y procedimentales para

fortalecer la infraestructura de red y asegurar el cumplimiento de los estandares

de seguridad.

Las recomendaciones son las siguientes:

Tabla N° 06.- Recomendaciones de mejoras tecnoldgicas

Arcceso Fisico

con sistemas de accesn

electrdnicn y vigilancis.

Area de Mejora | Mejora Propussta Lescripoion rnondad | Benslicios Esperados
- Actushzar los hirewalls para Wejora o= |3 sequndsd
Implemertiacion incluir n=zpeccion profunda de perimetral y proteccion
d= Firewalls d=
Préxima paguetes, filirado de Alia conira amenazas
Generacisn contenido, y proteccion confra svanzadsas
arnenazas avanzadas.
Q-:tuahza-:mn Ectualizacidn de | Mantener todos los sisternas fjdr;:;:?l?diiﬁ
= ; _ Sistemnas operafivas y aplicacionss Al idas o d
Herramiznias Cperativos y sctualizados con los Glimas = ?annsfab'l'd;dn??m &
de Seguridad Aplicacionas parches de segundad. EiEEmal ' =
o Hesmplszar hardwars antiguo Increments oz |a
‘Euqirt';':m de con soporte limitado para Madia capscidad de
Ct:sdpet{:nﬁ rmejarar la eficiencia y la procesamiento
seguridad. reduccion de fallos.
Sisterna de - Dietaccion y mitgacion
Dietecsion y Im!:ien-enr,ar soluciones de stagues en tiempo
Provencicn de IDEIFS para monitorear y Critica real
Intrusos = bloguesr trafico sespechoso :
(IDSAPS) en |a red.
irlretasin [ S| e e T s
Tecnologias Infarmacion SIEM para |a centralizaciony | .y, segunidad y respuesta
og £ ¥ analisis de eventos de gundad y respd
wenios de segundad praaciiva.
Sequridad [SIEM) )
Soluciones ga Implementar MFA para Reduccion de nesgos
Autenticacian forialecer |a autenticacion de | Alia de scceso no
Multifactor (MEA) USLAr0E. Autorizado.
Realzar capaciaciones Aumento de |3
Pragramas de periodicas para 2l personsl de CONCIiEncia y
Capacitacion Tl y adrministrative sobre T habilidades en
T Continua mejorss practicas de cibersegundad.
dC;pa.-:F EGGT segundad.
na Simulacros de Realizar simulacros regulsrss Wgjora o= |3 respuesta
EE Lests = para preparar &l personal en la . ante incidemes y
In::iu:ll:lentes pestion de incidentes de minimizacion del
seguridad. Impcho.
Hew=ion y Actualizar [as politicas o= Alineacion con
Actualizacion de seguridad para reflsjar las Vedia estandarss
Politicas de mejores praciicas y nommativas internacionales y
Seguridsd actuales. nomnativas locales.
Meiora de lljrgplementacm Dezarrollar procedimientos f;ﬁ%ﬁl%f rapeda
Politicas y Frocedimientos | DArDS para 1a jdentiieasion, | ncidentes d
Frocadimientos | de Gestion de P :I::IE 'egjuridad segundad.
Incidentes = :
IWiporar los controles de Frewencion g2 acoes0s
Control de acoceso fisico & dreas criticas Vedia na sutorzados ¥

proteccion de activos
fisicos.

Fuente: Elaboracién propia
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Interpretacion de la tabla 06: Las mejoras tecnoldgicas y procedimentales
propuestas estan enfocadas en reforzar la infraestructura de red de la
Municipalidad Distrital de Punchana. Estas medidas buscan garantizar la
proteccion adecuada de los datos, alinedndose con los estandares
internacionales de seguridad. Al implementar estas recomendaciones, se
mitigaran riesgos potenciales, se incrementara la eficiencia operativa, y se
asegurara la integridad y confidencialidad de la informacién manejada por la
municipalidad. Esto contribuye a crear un entorno mas seguro y confiable para

la gestion de los sistemas de informacion.
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CAPITULO V.- DISCUSION:

Zufiga (2020) analizo la red de la Facultad de Artes y Comunicacion y encontro
que la falta de estandares y topologias definidas generaba problemas en el
rendimiento. De manera similar, en la Municipalidad de Punchana se identifico la
ausencia de politicas de seguridad estandarizadas y configuraciones
predeterminadas, lo que evidencia la necesidad de establecer directrices claras
y una infraestructura de red uniforme para mejorar tanto la seguridad como el

rendimiento.

Por su parte, Susanibar (2021), al evaluar la seguridad de la red de datos del
Hospital Regional de Huacho, detectoé la falta de un area especifica dedicada a
redes y la ausencia de auditorias sistematicas. En Punchana se observo un
panorama parecido, con debilidades en la gestidn de incidentes y la inexistencia
de politicas de seguridad formalmente documentadas. Esto subraya la
importancia de contar con areas especializadas y protocolos claros para proteger

la informacion.

Alvarez (2021) sefial6 la urgencia de reestructurar el cableado estructurado en
la Unidad de Seguros del Hospital Eleazar Guzman Barron debido a deficiencias
en la red. En Punchana, también se evidencio la necesidad de actualizar tanto el
hardware como los sistemas de red, lo que resalta que una infraestructura

moderna es clave para garantizar la seguridad y el desempefio.

Fonseca (2021) propuso un esquema de seguridad para la empresa
EURODIESEL, que incluyo pruebas de penetracion y herramientas como Nmap
y Metasploit. En el caso de Punchana, estas mismas herramientas permitieron
detectar vulnerabilidades criticas, demostrando que las tecnologias avanzadas

son esenciales para identificar y mitigar riesgos.

Lino (2021) realizé un andlisis de redes inalambricas, destacando la importancia
de protocolos de seguridad robustos. En la Municipalidad de Punchana se

detectd la ausencia de medidas como la autenticacién multifactor y sistemas de
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deteccidn de intrusos, lo que coincide con los hallazgos de Lino respecto a la

necesidad de implementar tecnologias avanzadas para proteger la red.
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CAPITULO VI. - CONCLUSIONES:

Se detectaron fallas importantes en la red de datos de la Municipalidad Distrital
de Punchana, entre ellas, configuraciones predeterminadas en los equipos de
red y la falta de actualizaciones de software, lo cual facilita accesos no
autorizados y eleva el riesgo de ataques cibernéticos. Ademas, la inexistencia
de un firewall y de un sistema de deteccion de intrusos (IDS) agrava la exposicion
de la red, poniendo en peligro la integridad de toda la infraestructura. Esto deja
en evidencia la necesidad urgente de implementar soluciones que refuercen la

seguridad.

Los hallazgos muestran que la red enfrenta riesgos graves, como puertos
abiertos innecesarios, software desactualizado y controles de acceso
insuficientes, tanto fisicos como logicos. Adicionalmente, la falta de
segmentacion de la red y de sistemas de respaldo, sumado a la ausencia de
capacitacion en ciberseguridad para el personal, incrementa la vulnerabilidad
global. Estos factores comprometen tanto la operacién continua como la

seguridad de la informacion que maneja la municipalidad.

Se constaté que las politicas y procedimientos de seguridad de la municipalidad
presentan deficiencias significativas. No existen politicas actualizadas ni bien
definidas, lo que genera incertidumbre en la gestién de la seguridad de la red.
Ademas, no se cuenta con procedimientos claros para responder a incidentes,
lo que podria derivar en una respuesta desordenada frente a amenazas.
Asimismo, los controles de acceso fisico son insuficientes y no hay registros
detallados de las actividades realizadas en la red, lo que limita el monitoreo y la

trazabilidad de posibles fallas 0 amenazas.

Las mejoras propuestas tienen como finalidad solucionar las vulnerabilidades
detectadas y reducir los riesgos en la red. Entre estas, se recomienda actualizar
los equipos y sistemas, implementar un firewall, un IDS y establecer controles de
acceso mas estrictos. También se destaca la necesidad de desarrollar politicas

de seguridad claras, disefiar procedimientos para gestionar incidentes y
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capacitar al personal en ciberseguridad. Estas acciones no solo fortaleceran la
infraestructura de la red, sino que también incrementaran la eficiencia operativa
y garantizardn la proteccion de los datos e informacién sensibles de la

municipalidad.
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CAPITULO VIl.- RECOMENDACIONES:

e Implementar un firewall y un sistema de deteccion de intrusos (IDS): Es
crucial instalar y configurar un firewall junto con un IDS para monitorear,
detectar y bloquear cualquier intento de acceso no autorizado o actividad
maliciosa en la red. Esto permitira un nivel de seguridad més robusto frente

a ciberataques.

e Actualizar el software y el firmware de los equipos de red: Todos los
dispositivos de la red deben ser actualizados de manera periddica para
corregir vulnerabilidades conocidas y mejorar su rendimiento. Esto incluye

switches, routers y deméas componentes esenciales.

e Establecer politicas de seguridad claras y procedimientos de gestion de
incidentes: Se deben redactar y aplicar politicas especificas sobre el manejo
seguro de la informacién y la gestion de accesos. Ademas, es fundamental
definir protocolos para actuar rapidamente en caso de un incidente de

seguridad.

e Segmentar la red y reforzar los controles de acceso: Es importante dividir la
red en subredes segun las funciones o areas operativas, lo cual reducira los
riesgos de propagacion de ataques. Asimismo, se deben implementar
medidas de autenticacion mas estrictas, como contrasefias robustas y

autenticacion multifactor.

e Capacitar al personal en ciberseguridad: Los usuarios y administradores de
la red necesitan formacion constante en practicas seguras y en la
identificacion de posibles amenazas. La capacitacion reducira los errores

humanos y fortalecerd la cultura de seguridad en la organizacion.
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PROBLEMA OBJETIVOS HIPOTESIS | VARIABLES DIMENSION INDICADORES METODOLOGIA
Problema General Tipo y Disefio de la
General ¢,Cudles son las Investigacion
. Como uede vulnerabilidades NUmero de | S€ clasifica como una
“ P y amenazas Identificacion  de . investigacién  aplicada,
mejorar la : - vulnerabilidades I~ :
Municipalidad potenciales Vulnerabilidades identificadas descriptiva y exploratoria.
DistritaFI) de presentes en la Este enfoque permite
Punchana la red de datos de identificar y evaluar de
sequridad de su la Municipalidad manera exhaustiva las
rec? de  datos Distrital de ) | vulnerabilidades de la red
mediante  una Punghana, y qué Evaluacion de Rl_esgod to(tja de datos, describir
auditoria medidas Riesgos asignado acada | getalladamente el estado
exhaustiva que correctivas y Auditoria de vulnerabilidad actual de la
identifique g preventivas la red de NGmer g infraestructura y practicas

S Y| pueden : datos Umero €1 de seguridad, y explorar
mitigue i No aplica politicas y : P
vulnerabilidades implementarse rocedimientos soluciones practicas
evaliie Ié para mitigar (Fa)valua dos basadas en la evidencia

. - :
efectividad  de | EStOS N1€s9os” Porcentaje _ de recopilada.
[’;iiciualesmecjIdaS ¢Qué tan o cumplmyen:jto Poblacién y Muestra
Y | efectivas y Reylslon de | CON estanaares | pniacion:
proponga adecuadas  son Politicas y | de seguridad Incluye toda la
:2310(;%8 icas las politicas, Procedimientos infraestructura de  red
ocedimentales | Procedimientos y (dispositivos  de  red,
gn el contexto de controles de servidores, estaciones de
crecientes seguridad trabajo), el personal
amenazas existentes en la relacionado (empleados
cibernéticas? municipalidad de Tl y administrativos) y
' frente  a las las politicas y
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Problemas
Especificos

normativas
internacionales,
nacionales y
locales, y qué
mejoras son
necesarias?
¢,Qué  mejoras
tecnologicas vy
procedimentales,
incluyendo la
actualizacion de
herramientas de
seguridad y la
capacitacion del
personal,
pueden
recomendarse e
implementarse
para fortalecer la

infraestructura
de red y
asegurar el

cumplimiento de
los estandares
de seguridad?
Especificos.

procedimientos de
seguridad de la
Municipalidad Distrital de
Punchana.

Muestra:

Seleccion representativa
de dispositivos criticos (2
routers, 2  switches,
firewall principal), todos
los servidores principales,
10 estaciones de trabajo
seleccionadas
aleatoriamente, todo el

personal de TI
(aproximadamente 5
personas) y 10
empleados

administrativos de

diferentes niveles y areas,
junto con todas las
politicas de seguridad y
procedimientos
documentados.

Técnicas de Recoleccion
de Datos

Entrevistas: Con el
personal de Tl vy
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administrativo para
entender practicas de
seguridad y uso de la red.
Observacion Directa: De
practicas operativas Yy
configuraciones de
dispositivos.

Revision Documental:
Andlisis de politicas de
seguridad,
procedimientos y
registros de incidentes.
Herramientas
Automatizadas: Uso de
Nmap, Nessus,
Metasploit y Wireshark
para escaneo y monitoreo
de lared.

Instrumentos de
Recoleccion de Datos
Guias de Entrevista:
Conjuntos de preguntas
predefinidas para
entrevistas estructuradas
y semiestructuradas.
Listas de Verificacion:
Checklists para la
observacion directa.
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Software de Escaneo y

Monitoreo: Nmap,
Nessus, Metasploit,
Wireshark.

Documentos y Registros:
Politicas de seguridad,
procedimientos
operativos, registros de
configuracion de red vy
logs de incidentes.
Procedimiento de
Recoleccion de Datos
Planificacion:  Definicion
del cronograma y
asignacion de
responsabilidades.
Ejecucion: Realizacion de
entrevistas,
observaciones y
ejecuciéon de
herramientas de escaneo
segun lo planificado.
Documentacién: Registro

sistematico de
respuestas,
observaciones y

resultados de escaneos, y
archivado de documentos
revisados.
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Procesamiento y Analisis
de Datos

Organizacion de Datos:
Clasificacion y
almacenamiento seguro
de datos recolectados.
Limpieza de Datos:
Revision y correccion de
datos inconsistentes 0
incompletos.

Analisis Cualitativo:
Andlisis de contenido de
entrevistas y
observaciones para
identificar temas
recurrentes y anomalias.
Andlisis Cuantitativo:
Métodos estadisticos
para analizar resultados
de escaneos de
vulnerabilidades.
Evaluacion de Riesgos:
Uso de matrices de riesgo
para clasificar y priorizar
vulnerabilidades.
Elaboracion de Informes:
Desarrollo de informes
detallados con hallazgos y
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recomendaciones
especificas.

Presentacion de
Resultados: Preparacion
de presentaciones vy
resimenes ejecutivos
para comunicar
resultados y
recomendaciones.
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