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RESUMEN

La investigacion realizada en el Hospital César Garayar Garcia en Iquitos en el
afio 2023 se enmarca en un enfoque descriptivo y evaluativo. Se ha utilizado el
enfoque descriptivo para comprender y describir el estado actual de la seguridad
informatica en el hospital, y el enfoque evaluativo se ha aplicado para analizar y
evaluar el nivel de seguridad informatica existente en la institucion. Para llevar a
cabo esta investigacion, se recopilaron datos, se realizaron evaluaciones de
vulnerabilidades y se analizaron las politicas y practicas de seguridad, el disefio
de la investigacioén se clasifica como un estudio de caso, ya que se centra en un
caso especifico, que es el Hospital César Garayar Garcia en Iquitos. Se ha
realizado un analisis detallado y profundo de la entidad, centrandose en la
evaluacion de la seguridad informatica en el hospital, la poblacién de estudio
incluy6 todos los sistemas informaticos, dispositivos, politicas de seguridad y
personal relacionado con la seguridad informética en el Hospital César Garayar
Garcia en lquitos en el afio 2023. La muestra se compuso de una variedad de
activos de hardware y software, asi como personal relacionado con la seguridad
informatica, las técnicas de recoleccion de datos utilizadas incluyeron
observacion, entrevistas y auditorias de seguridad. Los instrumentos de
recoleccién de datos consistieron en fichas de observacion, cuestionarios y una
matriz de riesgo para evaluar los activos de informacion. Se detalla el
procedimiento de recoleccion de datos para cada técnica, el procesamiento y
andlisis de datos se realizaron utilizando software estadistico SPSS Version 22, y
los resultados se presentaron en forma de cuadros y graficos estadisticos, los
resultados se dividieron en varias dimensiones y se discutieron en detalle,
Evaluacion del Hardware: Se evalu6 el estado actual de los activos de hardware
del hospital, y la mayoria se encontré en buen estado, aunque algunos equipos
de escritorio y otros elementos se clasificaron como regulares, necesidades de
Hardware: Se identificaron equipos de hardware necesarios para mejorar la
infraestructura tecnoldgica y la comunicacion en el hospital, como un firewall, un
switch Core y servidores de telefonia IP, posibles Vulnerabilidades del Software:
Se sefalaron posibles vulnerabilidades en los sistemas informaticos utilizados en
el hospital, como el acceso no autorizado y vulnerabilidades en el software, Matriz

de Riesgo de Activos de Informacion: Se elabor6 una matriz de riesgo que clasifica

xi



los activos de informacion en funcién de su importancia, vulnerabilidad y riesgo,
resaltando la necesidad de proteger activos criticos, se concluyd que la evaluacion
del hardware muestra que la mayoria de los activos de hardware estan en buen
estado, pero se deben abordar los elementos clasificados como regulares, se
identificaron las necesidades de hardware necesarias para mejorar la
infraestructura tecnoldgica del hospital, se destaco la importancia de identificar y
mitigar posibles vulnerabilidades en los sistemas informaticos, la matriz de riesgo
subrayé la importancia de priorizar la seguridad de activos criticos y tomar
medidas adecuadas para protegerlos, se formularon recomendaciones
especificas, como implementar un programa de mantenimiento preventivo y
correctivo, adquirir activos de hardware necesarios, fortalecer la seguridad de
software y priorizar la seguridad de activos criticos, estas recomendaciones
buscan mejorar la seguridad informética en el Hospital César Garayar Garcia y
garantizar la proteccion de datos sensibles y la eficiencia operativa en la
institucion.

Palabras claves: Seguridad, informéatica, hospital.
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ABSTRACT

The research conducted at the César Garayar Garcia Hospital in Iquitos in the year
2023 is framed within a descriptive and evaluative approach. The descriptive
approach was used to understand and describe the current state of information
security at the hospital, and the evaluative approach was applied to analyze and
evaluate the existing level of information security within the institution. To carry out
this research, data was collected, vulnerability assessments were conducted, and
security policies and practices were analyzed, the research design is categorized as
a case study, as it focuses on a specific case, which is the César Garayar Garcia
Hospital in Iquitos. A detailed and in-depth analysis of the entity has been conducted,
with a focus on evaluating information security at the hospital, the study population
included all computer systems, devices, security policies, and personnel related to
information security at the César Garayar Garcia Hospital in Iquitos in the year 2023.
The sample was composed of a variety of hardware and software assets, as well as
personnel related to information security, data collection techniques used included
observation, interviews, and security audits. Data collection instruments consisted of
observation sheets, questionnaires, and a risk matrix to assess information assets.
The data collection procedure for each technique is detailed, data processing and
analysis were carried out using statistical software SPSS Version 22, and the results
were presented in the form of statistical tables and graphs, the results were divided
into several dimensions and discussed in detail: Hardware Assessment: The current
state of the hospital's hardware assets was evaluated, and the majority were found
to be in good condition, although some desktop computers and other elements were
classified as regular, Hardware Needs: Necessary hardware equipment was
identified to improve the hospital's technological infrastructure and communication,
such as a firewall, a Core switch, and IP telephone servers, Potential Software
Vulnerabilities: Potential vulnerabilities in the computer systems used at the hospital
were identified, such as unauthorized access and software vulnerabilities, Information
Asset Risk Matrix: A risk matrix was developed to classify information assets based
on their importance, vulnerability, and risk, emphasizing the need to protect critical
assets, it was concluded that the hardware assessment shows that most hardware
assets are in good condition, but the items classified as regular need to be addressed.

The identified hardware needs are essential to enhance the hospital's technological

Xiii



infrastructure, The importance of identifying and mitigating potential vulnerabilities in
computer systems was highlighted. The risk matrix emphasized the need to prioritize
the security of critical assets and take appropriate measures to protect them, specific
recommendations were formulated, such as implementing a preventive and
corrective maintenance program, acquiring necessary hardware assets,
strengthening software security, and prioritizing the security of critical assets. These
recommendations aim to improve information security at the César Garayar Garcia
Hospital and ensure the protection of sensitive data and operational efficiency within

the institution.

Keywords: Security, information technology, hospital.
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CAPITULO I: MARCO TEORICO

1.1. Antecedentes de Estudio

Salazar, Juan & Campoverde, Milton (2022), en su articulo cientifico hacen
mencién que, en el entorno actual, la constante evolucién de la integracion de
las tecnologias de la informacion y la comunicacion en las instituciones de salud
del sector publico es innegable. Esta evolucion se refleja en el uso de diversas
infraestructuras informéticas para hacer frente a desafios significativos
relacionados con la gestibn de sistemas de salud. A medida que estas
tecnologias han crecido y se han fusionado en las operaciones de estas
instituciones, se ha manifestado una preocupante tendencia: el incremento de
actividades delictivas en linea por parte de actores de ciberdelincuencia. Estos
agentes maliciosos buscan activamente debilidades en los sistemas de
informacion, con un enfoque en el recurso mas valioso de las organizaciones:
la informacién, ante este panorama, se hace indispensable la adopcion de
medidas destinadas a controlar las vulnerabilidades y a disminuir el riesgo de
vulneraciones de la seguridad de la informacion. Estos esfuerzos deben
centrarse en preservar la confidencialidad, la integridad y la disponibilidad de
los datos en un entorno donde la informacion médica es critica, en este
contexto, el presente estudio se enfoca en la identificacion y analisis de
problemas de seguridad informatica en el Hospital de Especialidades "José
Carrasco Arteaga," ubicado en la ciudad de Cuenca, Ecuador. Para llevar a
cabo esta investigacion, se ha empleado una metodologia que involucra
técnicas de Hacking Etico, aplicadas de manera ética y legal, en las estaciones
de trabajo y las redes de esta institucion de salud. Los resultados de esta
investigacibn han revelado la presencia de niveles significativos de
vulnerabilidades, la mayoria de las cuales se pueden resolver a través de
medidas de mitigacion o soluciones proporcionadas por los fabricantes de

sistemas.



Arismendi, Jonathan, Et Al. (2018), En el marco de esta tesis, se lleva a cabo
un proyecto aplicado en una institucion de salud de caracter publico de segundo
nivel de complejidad, ubicada en el municipio de Dosquebradas, Departamento
de Risaralda. Dicha institucibn de salud gestiona informacion de gran
sensibilidad, que incluye el registro de historias clinicas de todos los pacientes
atendidos, asi como datos administrativos y financieros de relevancia.
Conscientes de la importancia de salvaguardar esta informacion, se emprendio
un analisis detallado y la identificacion de los riesgos a los que esta expuesta
la infraestructura de la red de datos de la institucidn, con el objetivo de identificar
posibles amenazas que puedan comprometer la seguridad informatica y la
integridad de los datos de la institucion, el proceso de recopilacion de
informacion se inicidé con entrevistas al personal encargado de la gestion de las
redes de datos de la institucién. Estas conversaciones permitieron identificar
aspectos cruciales que planteaban desafios en términos de seguridad
informatica. A continuacion, se realiz6é una inspeccion fisica exhaustiva en cada
una de las sedes que conforman la entidad, con especial énfasis en la revision
y la identificacion visual de todos los componentes que forman parte de la
infraestructura de la red de datos, posteriormente, se llevaron a cabo pruebas
de penetracion, empleando herramientas basadas en software libre, para
evaluar la resistencia de la red de datos ante posibles ataques cibernéticos.
Todos los hallazgos obtenidos a lo largo de este proceso fueron recopilados y
se plasmaron en un documento final, basandose en los resultados de esta
evaluacion, se propuso un conjunto de medidas de mitigacibn como parte de
un plan de mejora. Estas propuestas se entregaron a la coordinacion del area
de tecnologia de la institucion con el proposito de que fueran evaluadas y se
llevaran a cabo las acciones necesarias, adaptadas a la capacidad de la
empresa, con el fin de fortalecer la seguridad informética y proteger la
integridad de los datos de la institucion. Esta investigacion proporciona una
base soélida para el desarrollo del proyecto aplicado y destaca la importancia de

garantizar la seguridad de la informacién en el entorno de la salud.



Cutin, Alipio (2020), EIl presente trabajo de investigacion se enmarca en el
contexto de la Municipalidad Distrital de Canchaque, donde se aborda la
cuestion de los sistemas de gestidon de calidad y seguridad de la informacion.
Se enfoca particularmente en el area de secretaria y fotocopiado, asi como en
las cuatro oficinas que estan equipadas con computadoras. Dentro de este
marco, se ha identificado una problematica significativa relacionada con los
procesos de modificacion de informacion, los cuales involucran tanto a los
trabajadores de la institucion como a los ciudadanos que interactian con ella,
uno de los factores clave que ha motivado esta investigacion es el alto riesgo
que presenta la gestion de la informacién en esta municipalidad. La rotacion
constante de empleados agrega una capa adicional de complejidad y
vulnerabilidad a los procesos de modificacion de datos. Ademés, se ha
identificado una seria preocupacién con respecto a la seguridad de la
informacion, especialmente para los empleados que utilizan computadoras de
escritorio en su trabajo diario. La posibilidad de robo de datos por parte de
terceros o incluso errores cometidos por los propios empleados al manipular
informacion importante, son cuestiones que generan inquietud en la institucion,
en respuesta a estas problematicas, el objetivo principal de esta investigacion
ha sido el analisis y disefio de un plan de seguridad informatica especificamente
orientado a la Municipalidad Distrital de Canchaque. Este plan tiene como
proposito fundamental mejorar el control y la proteccién de datos e informacion
sensible, abordando de manera efectiva los riesgos identificados, para llevar a
cabo esta investigacion, se adopt6 un enfoque cuantitativo dentro del marco de
la investigacion descriptiva, con un disefio no experimental de corte transversal.
La poblacién de estudio se conformé por 10 trabajadores de la municipalidad,
seleccionados mediante un método de conveniencia. Para la recoleccion de
datos, se emplearon técnicas de encuesta y observacion, lo que permitio
obtener una vision detallada de las percepciones y practicas de los trabajadores
en relacion con el sistema actual, como resultado de este estudio, se logro el
disefio de un plan de seguridad informatica que obtuvo una notable aceptacion,
alcanzando un nivel del 100.00%. Esta investigacion culminé de manera
exitosa, cumpliendo con el objetivo general planteado y brindando una sdlida
base para la implementacion de medidas que fortalezcan la seguridad de la
informacion en la Municipalidad Distrital de Canchaque.



Chéavez, Eduard; Davila, Willy (2022), En el marco de la presente tesis titulada
"Evaluacion del Nivel de Seguridad de la Informacion en el Hospital Il Iquitos
de Essalud Loreto — 2022," se ha realizado un exhaustivo examen de las
vulnerabilidades y amenazas que afectan a la Unidad de Soporte Informatico
de dicho hospital. La evaluacién se ha basado en una metodologia de enfoque
cuantitativo, que se ha centrado en describir los criterios técnicos que
determinan el funcionamiento y la calidad de los servicios proporcionados por
esta unidad, tanto a los usuarios internos como a los externos, este analisis se
ha fundamentado en los principios fundamentales de la seguridad de la
informacion, a saber, la Disponibilidad, la Integridad y la Confidencialidad. El
objetivo general de este trabajo de investigacion ha sido evaluar los niveles de
seguridad de la informacion en el Hospital Il lquitos de Essalud. Como
resultado de esta evaluacion, se ha identificado la carencia de protocolos y
mecanismos esenciales para garantizar la precision de la informaciéon en su
procesamiento, transporte y almacenamiento. Ademas, se ha constatado la
ausencia de criterios seguros y fiables que faciliten un acceso oportuno a los
sistemas informaticos. Por Ultimo, se ha observado la falta de criterios y
mecanismos de seguridad para asegurar la accesibilidad y el control de ingreso
autorizado a los sistemas informaticos por parte de aquellas personas que
cuentan con las credenciales o la autorizacibn necesaria para procesar la
informacion, segun lo definido por el area usuaria, estas conclusiones subrayan
la imperante necesidad de implementar un Sistema de Gestion de Seguridad
de la Informacién en el entorno del hospital, en este contexto, se recomienda
especificamente la adopcion de la norma "NTP ISO/IEC 27001:2014". Estos
hallazgos constituyen un sélido fundamento para la investigacién que se llevara
a cabo en el marco de esta tesis, y apuntan a la importancia critica de abordar

y mejorar la seguridad de la informacion en el contexto hospitalario.



1.2.

Cordero, José, Et Al. (2016), El presente trabajo de tesis documenta una serie
de analisis de riesgos que se han identificado en la Empresa Social del Estado
(E.S.E.) Hospital San Bartolomé, ubicado en el municipio de Capitanejo. Estos
riesgos se han manifestado como consecuencia de un cambio en la
infraestructura tecnoldgica y la falta de implementacion de politicas de
seguridad adecuadas en la administracion de tres servidores fundamentales.
Estos servidores almacenan informacion critica relacionada con todos los
procesos administrativos, operativos y financieros de la empresa, la necesidad
de abordar este estudio surge de la importancia de garantizar la
confidencialidad, integridad y disponibilidad de la informacién en la institucion
de salud. Como resultado de este analisis, se plantea la formulacion de
recomendaciones en materia de seguridad informatica. El objetivo es optimizar
la fortaleza de los procesos, asegurando que la informacion sensible se
mantenga protegida de amenazas y riesgos potenciales, el producto final de
este estudio consistira en una serie de recomendaciones y alternativas
concretas para abordar y mitigar los riesgos identificados en los procesos,
procedimientos y recursos que albergan informacién critica para el hospital.
Estas recomendaciones permitiran la creacidon de mecanismos, estrategias y
una cultura de seguridad en el personal de la institucion. Se contempla la
posibilidad de llevar a cabo procesos de capacitaciéon y concienciacién del
personal para promover el uso adecuado de los recursos tecnoldgicos y
fortalecer la seguridad de la informacion. El propdsito final es garantizar la
integridad y la confidencialidad de los datos, asi como la disponibilidad de los

recursos tecnoldgicos en el entorno hospitalario.

Bases Teodricas

La seguridad informatica, segun Morales (2022), se define como el conjunto de
medidas técnicas, organizativas y legales destinadas a proteger los sistemas
informaticos, redes y dispositivos contra accesos no autorizados,
modificaciones, divulgacién, destruccion o interrupcion de los servicios que
brindan. Su principal objetivo es garantizar la integridad, confidencialidad y
disponibilidad de los datos, ademas de prevenir interrupciones y fallos en los
sistemas informéticos. La creciente complejidad de los sistemas y las



amenazas informaticas sofisticadas han subrayado la importancia de la

seguridad informatica en la actualidad.

La seguridad informética se ha convertido en un tema de interés publico en los
altimos afos, con términos como “clave de usuario”, "contrasefa”, "fraude
informatico" y "hacker” siendo comunes tanto para expertos como para usuarios
comunes. En la actualidad, contar con sélidos conocimientos en este campo es
esencial para evitar poner en riesgo la informacion, el equipo y la integridad del

usuario.

Gbomez (2006) la define como cualquier medida que previene la ejecucion de
operaciones no autorizadas en sistemas o redes informaticas que puedan

causar dafos a la informacion, el equipo o el software.
Kissel (2012) la relaciona con la proteccion de la informacion y los sistemas de
informacion de accesos no autorizados, involucrando tres elementos

fundamentales: informacion, software y hardware.

Para garantizar la seguridad de los datos, es fundamental cumplir con tres

componentes esenciales: integridad, disponibilidad y confidencialidad.

Figura 1: Objetivos de la seguridad de la informacion
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Fuente: https://ayudaleyprotecciondatos.es/2020/07/14/seguridad-de-la-informacion/



En cuanto a los tipos de seguridad informatica, se pueden destacar:

Seguridad fisica: Enfocada en la proteccion de dispositivos fisicos y el acceso
a ellos, incluyendo medidas como el control de acceso a instalaciones, el uso

de cerraduras y la proteccion de equipos de codmputo.

Seguridad l6gica: Se centra en la proteccion del software y los datos,
involucrando medidas como contrasefias, autenticacion de usuarios, gestion de

permisos, firewalls y cifrado de datos.

Seguridad de red: Orientada a proteger las redes y la informacion transmitida a
través de ellas, utilizando firewalls, autenticacién de usuarios, VPN, monitoreo

del trafico y prevencion de ataques DoS.

Seguridad de la informacién: Su objetivo es la proteccion de la informacion en
sistemas o redes, a través de politicas de seguridad, control de acceso y
prevencion de pérdida de datos.

Seguridad de aplicaciones: Dirigida a proteger las aplicaciones de software
utilizadas en sistemas o redes, mediante practicas de codificacion segura,
gestion de permisos y prevencion de vulnerabilidades.

Estos tipos de seguridad informatica son esenciales para proteger los sistemas
y redes de posibles amenazas. Los objetivos de la seguridad informatica, por
su parte, incluyen la confidencialidad, integridad, disponibilidad, autenticacion,
autorizacién, responsabilidad, no repudio y proteccion fisica de hardware y
dispositivos. Estos objetivos buscan garantizar la proteccién de la informacion,
los sistemas y las redes, y asegurar que los usuarios autorizados puedan
acceder a la informacién cuando sea necesario. La responsabilidad y la no
repudio también son importantes para rastrear y responsabilizar a los usuarios
por sus acciones en el sistema, mientras que la seguridad fisica protege el

hardware y los dispositivos criticos.



Figura 2: Tipos de seguridad de la informacion
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Fuente: https://lwww.grupoacms.com/seguridad-informacion.php

Una célebre cita que ha ganado renombre en el ambito de la seguridad proviene
de Eugene Spafford, destacado profesor de ciencias informaticas en la
Universidad Purdue de Indiana, EE. UU. Spafford expreso que "el Gnico sistema
seguro es aquel que esta apagado y desconectado, enterrado en un refugio de
cemento, rodeado por gas venenoso Yy custodiado por guardianes bien pagados
y muy bien armados. Aun asi, yo no apostaria mi vida por él." Hablar de seguridad
informatica en términos absolutos resulta una empresa imposible, lo cual nos
lleva a enfocarnos en la fiabilidad del sistema, que, en esencia, representa una

perspectiva mas realista.

La fiabilidad, en este contexto, se define como la probabilidad de que un sistema

se comporte de acuerdo a las expectativas preestablecidas.

En términos generales, un sistema puede considerarse seguro y fiable si

podemos garantizar tres elementos fundamentales:

Confidencialidad: Garantizar que el acceso a la informacion ocurra Gnicamente a

través de autorizacion y de manera controlada.



Integridad: Asegurar que la modificacion de la informacién solo sea posible con

autorizacion, preservando su integridad original.

Disponibilidad: Mantener la informacion del sistema accesible mediante

autorizacioén, evitando interrupciones no autorizadas.

Estos son los pilares clave para evaluar y garantizar la seguridad y fiabilidad de
los sistemas informaticos, reconociendo que la seguridad absoluta es una utopia

y que la fiabilidad es un objetivo mas realista en la practica.

Ademas, existen diversos tipos de seguridad informatica empleados para
salvaguardar los sistemas y redes de posibles amenazas. A continuacién, se

detallan algunos de los tipos mas comunes:

Seguridad Fisica: Se refiere a la proteccion de los dispositivos fisicos y la gestion
del acceso a ellos. Esto incluye medidas como la restriccion de acceso a
instalaciones, el uso de cerraduras, el control de ingreso a areas criticas y la

seguridad de los equipos de computo.

Figura 3: Seguridad fisica de la informacién
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Fuente: Ergo

Seguridad Légica: Esta categoria se enfoca en la proteccion del software y los

datos que residen en un sistema o red. Comprende elementos como el uso de



contraseflas, la autenticacion de usuarios, la gestibn de permisos, la

implementacion de firewalls y el cifrado de datos.

Figura 4: Seguridad I6gica de la informacion
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Fuente: https://soniaespitia.github.io/LecturasSeguridadIinformatica/

Seguridad de Red: Su propoésito principal es resguardar las redes informaticas y
los datos que fluyen a través de ellas. Incluye la implementacion de firewalls,
autenticacion de usuarios, configuraciéon de VPNs (redes privadas virtuales),
supervision del trafico de red y prevencién de ataques de denegacién de servicio
(DoS).

Figura 5: Seguridad de red
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Fuente: https://www.lisot.com/seguridad-en-una-red-de-datos/
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Seguridad de la Informacion: Se centra en la protecciéon de la informacién
almacenada en un sistema o red. Implica la definicion y aplicacion de politicas de
seguridad, la gestion del acceso a la informacién y la prevencion de pérdida de

datos.

Seguridad de Aplicaciones: Esta area se dedica a proteger las aplicaciones de
software utilizadas en un sistema o red. Incluye la implementacion de practicas
de codificaciébn segura, la administracion de permisos y la prevencién de

vulnerabilidades de seguridad.

Es fundamental destacar que este campo experimenta una constante evolucién
con la aparicion de nuevas amenazas y técnicas. Por lo tanto, resulta esencial
mantenerse actualizado respecto a las tendencias y mejores practicas en
seguridad informatica para proteger eficazmente los sistemas y redes.

Politicas de seguridad:

De acuerdo con las afirmaciones de Laudon, K. C. y Laudon, J. P. (2012), asi
como las de Garcia Pierrat, G. y Vidal Ledo, M. J. (2016), para asegurar la
proteccién de los activos informaticos frente a los riesgos identificados, es
imperativo desarrollar una politica de seguridad. Dicha politica posibilita la
utilizacion eficiente y segura de las tecnologias de la informacion y las
comunicaciones al establecer las directrices sobre su empleo. Las politicas de
seguridad establecen normativas para el personal involucrado en el sistema
informatico, definen el uso adecuado de los recursos informéticos, regulan el
acceso a los mismos, gestionan la identidad de los usuarios, determinan la
politica de privacidad de la empresa, establecen la responsabilidad de los

usuarios y regulan el uso de equipos y redes corporativas para fines personales.

De acuerdo con Garcia Pierrat, G. y Vidal Ledo, M. J. (2016), las politicas de
seguridad representan la estrategia global de la empresa, mientras que las
medidas y procedimientos constituyen los pasos especificos necesarios para
alcanzar la seguridad informética. Es fundamental que una politica de seguridad

eficaz pueda ser implementada a través de estas medidas y procedimientos.
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Medidas de seguridad:

A partir de la identificacion de posibles eventos que puedan impactar a la
empresa, las medidas y procedimientos de seguridad definen las acciones
requeridas, los recursos necesarios y las responsabilidades pertinentes. No
existe una combinacién de controles universalmente 6ptima, ya que cada
empresa es unica y, por lo tanto, se necesita realizar un andlisis de riesgos para
identificar los activos mas susceptibles en cada caso particular. En contraste con
las politicas de seguridad generales, las medidas y procedimientos son
especificos y se aplican de manera personalizada segun las necesidades

particulares de cada area (Garcia Pierrat, G. y Vidal Ledo, M. J., 2016).

Conforme a la explicacion de Saroka, R. H. (2002), las medidas de seguridad se

pueden clasificar en tres categorias distintas:

Medidas preventivas: Orientadas a reducir la probabilidad de que las amenazas

se materialicen mediante acciones destinadas a prevenir o minimizar su impacto.
Medidas de deteccion: Disefiadas para mitigar los efectos de las amenazas una
vez que se han concretado y para identificar oportunamente los eventos que

puedan surgir.

Medidas correctivas: Dirigidas a restaurar la capacidad de operacion normal

resolviendo los problemas que hayan surgido.
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1.3.

Definicién de Términos Basicos:

Firewall: Un firewall es una barrera de seguridad que protege una red o

sistema de amenazas al controlar el trafico de red entrante y saliente.

Malware: Es un término genérico que engloba software malicioso como virus,

gusanos, troyanos y spyware que se utiliza para dafiar o robar informacion.

Antivirus: Es un programa disefiado para detectar, prevenir y eliminar el

malware de un sistema.

Cifrado: El cifrado es el proceso de convertir datos en un codigo para proteger

su confidencialidad.

Phishing: El phishing es una técnica en la que los ciberdelincuentes intentan
engafar a las personas para que revelen informacion confidencial, como

contrasefias y numeros de tarjetas de crédito.

Ingenieria social: La ingenieria social implica manipular a las personas para

gue divulguen informacion confidencial o realicen acciones especificas.

Autenticacion de dos factores (2FA): La 2FA es un método de seguridad que
requiere dos formas diferentes de autenticacion antes de permitir el acceso a

una cuenta o sistema.

Backup: Una copia de seguridad es una réplica de los datos importantes que

se utiliza para recuperar la informacién en caso de pérdida o dafio.

Actualizacién de software: Mantener el software actualizado es esencial para

parchear vulnerabilidades y mejorar la seguridad.

Politica de contrasefias: Una politica de contrasefias establece las reglas para

la creacion y gestion de contrasefias seguras.

Auditoria de seguridad: La auditoria de seguridad implica la revision y

evaluacion de un sistema o red para identificar vulnerabilidades y riesgos.
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Control de acceso: El control de acceso consiste en regular quién tiene

permiso para acceder a sistemas, aplicaciones o datos.

VPN (Red Privada Virtual): Una VPN crea una conexion segura a traves de
una red publica, protegiendo la privacidad y la seguridad de la informacion.

Hacker ético: Un hacker ético es un profesional de la seguridad informatica

gue busca vulnerabilidades para mejorar la seguridad, no para dafarla.
Ataque de denegacion de servicio (DDoS): Un ataque DDoS intenta abrumar
un servidor o red con tréfico falso, lo que puede llevar a la inaccesibilidad del

sistema.

Hardening: El endurecimiento implica asegurar la configuracion de sistemas y

aplicaciones para reducir las vulnerabilidades.

Ransomware: El ransomware es un tipo de malware que cifra los datos y exige

un rescate para su desbloqueo.
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CAPITULO Il: PLANTEAMIENTO DEL PROBLEMA

2.1. Descripcion del Problema

El Hospital César Garayar Garcia de Iquitos se encuentra inmerso en una
situacion problemética de seguridad informatica en el afio 2023 que reviste una
gravedad critica. Este problema no solo afecta a nivel local, sino que su alcance
se extiende a nivel nacional e internacional. La coyuntura actual se caracteriza
por un alarmante incremento de las amenazas cibernéticas, con actores
maliciosos empefiados en acceder a informacién confidencial y datos médicos
altamente sensibles. Diversos factores clave agravan esta problematica, en el
contexto internacional se ha registrado un notable aumento en los ataques
cibernéticos dirigidos a instituciones de salud. En patrticular, los hospitales se
han convertido en objetivos sumamente atractivos para ciberdelincuentes
debido a que almacenan informacién médica personal que puede ser explotada
con propositos ilicitos. Esta tendencia internacional subraya la urgente
necesidad de reforzar la seguridad informatica en el Hospital César Garayar
para preservar la confidencialidad, integridad y disponibilidad de los datos de
los pacientes, en el contexto nacional, la infraestructura de salud en el Peru se
ha vuelto cada vez mas dependiente de la tecnologia de la informacion para
gestionar registros médicos, citas, facturacion y otros procesos vitales. Esto
conlleva un incremento en la cantidad de datos sensibles almacenados en
linea, lo que, a su vez, intensifica la exposicién a riesgos de seguridad
cibernética. Los hospitales deben cumplir con regulaciones nacionales en
materia de seguridad de datos, como la Ley de Proteccion de Datos
Personales, lo que afiade una capa adicional de responsabilidad en la
proteccion de la informacién, en el @mbito local, el Hospital César Garayar juega
un papel de vital importancia en la atencion médica de la poblacion de Iquitos
y sus alrededores. La interrupcion de los servicios médicos debido a un ataque
cibernético podria tener consecuencias devastadoras para la salud de la
comunidad. Ademas, el hospital almacena informacion de pacientes de la
region, lo que lo convierte en un objetivo particularmente atractivo para los
atagues cibernéticos locales, los desafios especificos de esta investigacion

sera la evaluacion de la Insuficiencia de recursos y presupuesto para invertir en
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2.2.

221

2.2.2.

medidas de seguridad informatica adecuadas, falta de conciencia y
capacitacion en seguridad informéatica entre el personal meédico Yy
administrativo, necesidad imperante de establecer politicas y procedimientos
de seguridad informéatica efectivos y acordes con las regulaciones locales y
nacionales, analisis de vulnerabilidades en la infraestructura de Tl y en las
aplicaciones utilizadas para la gestion de la atencion médica, la constante
evolucion de las amenazas cibernéticas y la necesidad apremiante de
mantenerse al dia con las mejores practicas de seguridad, y como objetivo de
esta tesis es investigar y proponer soluciones para fortalecer la seguridad
informatica en el Hospital César Garayar de Iquitos, considerando el contexto
internacional, nacional y local en el afio 2023. La presente investigacion busca
abordar los desafios especificos mencionados y proponer un marco integral de
seguridad informatica que proteja la confidencialidad de la informacion médica,
garantice la disponibilidad de servicios de atencion médica y cumpla con las

regulaciones aplicables.

Formulacion del Problema

. Problema General

¢, Cual es el nivel de seguridad informatica que tiene el hospital César Garayar

Garcia de la ciudad de Iquitos?
Problemas Especificos

1) ¢Cudl es el nivel de seguridad del hardware del hospital César Garayar
Garcia de la ciudad de Iquitos?

2) ¢Cual es el nivel de seguridad de software del hospital César Garayar
Garcia de la ciudad de Iquitos?

3) ¢Cual es el nivel de riesgo de la seguridad informatica del hospital César
Garayar Garcia de la ciudad de Iquitos?

4) ¢ Cual es el nivel de cumplimiento de politicas de seguridad del hospital

César Garayar Garcia de la ciudad de Iquitos?
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2.3. Objetivos

2.3.1. Objetivo General
Evaluar el nivel de seguridad informatica del hospital César Garayar Garcia

de la ciudad de Iquitos
2.3.2. Objetivos Especificos

1) Evaluar el nivel de seguridad del hardware del hospital César Garayar
Garcia de la ciudad de Iquitos.

2) Evaluar el nivel de seguridad de software del hospital César Garayar
Garcia de la ciudad de Iquitos.

3) Evaluar el nivel de riesgo de la seguridad informatica del hospital César
Garayar Garcia de la Ciudad de Iquitos.

4) Evaluar el nivel de cumplimiento de politicas de seguridad del hospital

César Garayar Garcia de la ciudad de Iquitos.

2.4. Hipotesis

v' Hipétesis General:
= Hipotesis Nula:
El nivel de seguridad informatica del Hospital César Garayar Garcia de

la ciudad de Iquitos es bajo.

= Hipotesis Alternativa:
El nivel de seguridad informatica del Hospital César Garayar Garcia de

la ciudad de Iquitos es alto.
2.5. Variables

2.5.1. Identificacion de Variables
Variable 1: Nivel de seguridad informatica.
2.5.2. Definicion Conceptual de las Variables

Variable: Nivel de Seguridad Informatica se refiere al grado de proteccion que
tienen los sistemas, redes y datos de una organizacién contra amenazas

cibernéticas y otros riesgos relacionados con la seguridad de la informacion.
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2.5.3. Operacionalizacion de las Variables

Tabla 1: Operacionalizacion de Variables

Instrumento de

Nivel de Riesgo

Vulnerabilidad

Riesgo

Nivel de
cumplimiento de
politicas de

seguridad

% de

cumplimiento

Variables Dimensiones Indicadores Recoleccion de
Datos
Nivel de
seguridad del Estado Actual
Hardware.
Nivel de . .
) Posibles e Ficha de
seguridad del N .
Vulnerabilidades Observacion
Software.
Seguridad i ¢ Revisién documental
. Importancia
Informatica e Matriz de Riesgo

e Encuesta

Fuente: Elaboracion Propia
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CAPITULO lll; METODOLOGIA

3.1. Tipo y Disefio de Investigacidon

Tipo de Investigacion

Investigacion de tipo descriptiva y evaluativa. El enfoque descriptivo se
utiliza para comprender y describir el estado actual de la seguridad
informatica en el Hospital César Garayar Garcia en Iquitos en el afio
2023. El enfoque evaluativo implica analizar y evaluar el nivel de
seguridad informética existente en el hospital. Para llevar a cabo esta
investigacion, se recopilaron datos, se realizaron evaluaciones de

vulnerabilidades y se analizaron las politicas y practicas de seguridad.

Disefio de la Investigacion

El disefio de la investigacidn es un estudio de caso, ya que se centra en
un caso especifico, es decir, el Hospital César Garayar Garcia en
Iquitos. En esta investigacién se hizo un estudio de caso realizando el
analisis detallado y profundo de la entidad, en este caso, el nivel de

seguridad informética en el hospital.

3.2. Poblacién y Muestra

Poblacion

La poblacion fue todos los sistemas informaticos, dispositivos, politicas de

seguridad y personal relacionado con la seguridad informatica en el Hospital

César Garayar Garcia en lquitos en el afio 2023.

Muestra

La muestra estar4 compuesta segun se detalla en la siguiente tabla:

Tabla 2: Muestra de la Investigacion

Objetivos Muestra

1 servidor de Base de Datos

. 1 servidor de Aplicaciones
1.- Evaluacion del

hardware 1 servidor de SIGA

1 servidor de SIAF

30 computadoras de Escritorio
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10 computadoras Laptops

12 impresora Laser

10 switch de 24 puertos

8 switch de 12 puertos

16 camaras de seguridad

4 DVR

4 Router

2.- Evaluacion del
software

1 sistema Informéatico de Historias Clinicas

1 sistema Informatico de Caja y Facturacion

1 sistema Informatico de Farmacia

1 sistema Informéatico SIAF

1 sistema Informatico SIGA

1 sistema Informético SIS

1 sistema Informéatico HIS

3.- Nivel de riesgo

10 activos de Informaciéon

4.- Cumplimiento de
politicas de seguridad

04 personas del area de informatica

02 personas del area de estadistica

02 personas del area de farmacia

02 personas del area de caja y recaudacion

02 personas del area de logistica

01 persona del area de tesoreria

02 persona del area de admision

Fuente: Elaboracién Propia

3.3. Técnicas, instrumentos y procedimientos de recoleccion de datos

Técnica de Recoleccién de Datos:

Observacion: La técnica de observacion se erige como una herramienta

fundamental para evaluar la seguridad informatica de una organizacion,

permitiendo realizar una evaluacion directa de los controles y practicas

de seguridad en ejecucion.

Entrevistas: Realizar entrevistas con el personal de seguridad

informatica, personal médico y otros empleados del hospital para

recopilar informacion cualitativa sobre politicas de seguridad, practicas

y desafios de seguridad.
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Auditorias de seguridad: Realizar auditorias técnicas para evaluar la
seguridad de los sistemas informaticos y redes del hospital. Esto puede
incluir pruebas de penetracion, andlisis de vulnerabilidades y evaluacion

de configuraciones de seguridad.

* Instrumento de Recoleccién de Datos:
Ficha de Observacion: Se trata de un formato o formulario organizado
gue se emplea como instrumento para registrar y hacer seguimiento

durante una evaluacion de seguridad informatica.

Cuestionario: Es un conjunto de preguntas estructuradas disefiadas
para recopilar informacion especifica acerca de las préacticas, politicas,

procedimientos y controles de seguridad informatica en la organizacion.

Matriz de riesgo: es una herramienta grafica y tabular que se utiliza para
evaluar y visualizar los riesgos de una determinada situacion, proyecto

O proceso.

= Procedimiento de Recoleccion de Datos:

Para recolectar informacion para realizar el analisis de vulnerabilidades
emplearemos la ficha de observacion y un cuestionario a los

trabajadores de la oficina de informatica.

Para recolectar la informacion para la evaluacion de riesgo

emplearemos una matriz de riesgo.

3.4. Procesamiento y andlisis de datos.

La Informacién se procesoé en software estadistico SPSS Versién 22, cuyos

resultados se clasificaron en cuadros y graficos estadisticos.



CAPITULO IV: RESULTADOS

Resultados de la Variable: Nivel de Seguridad Informatica

Dimension: Evaluaciéon del Hardware

Indicadorl: Estado Actual

Tabla 3: Estado Actual de los Activos Hardware del Hospital Iquitos César Garayar
Garcia.

NO

Activo de Hardware

Cantidad

Descripcion

Estado
Actual

Servidor de Base de Datos

Almacena datos de los
sistemas de gestion
hospitalaria

Bueno

Servidor de Aplicaciones

Almacena los sistemas
de gestion hospitalaria

Bueno

Servidor de SIGA

Aloja y gestiona el
Sistema de
Informacion de Gestion
Administrativa (SIGA)
para la administraciéon
de recursos y finanzas
en la entidad.

Bueno

Servidor de SIAF

Ejecuta el Sistema
Integrado de
Administracién
Financiera (SIAF),
permite la gestion y
control de los recursos
financieros de la
organizacion,
incluyendo
presupuesto, gastos y
recursos.

Bueno

Computadoras de Escritorio

30

Estaciones de trabajo
utilizadas en diferentes
departamentos y
oficinas para tareas
administrativas,
procesamiento de
datos y gestion de
documentos.

Regular

Computadoras Laptops

10

Portétiles utilizados por
personal en
movimiento o
fuera de la oficina para
acceder a datos y
aplicaciones.

Bueno
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7 Impresora Laser

12

Dispositivo de
impresion que utiliza
tecnologia laser para
imprimir documentos

con alta calidad y
velocidad.

Regular

8 Switch de 24 puertos

10

Equipo de red que
permite la conexion de
multiples
dispositivos en una red
local mediante cables
Ethernet.

Regular

9 Switch de 12 puertos

Similar al switch de 24
puertos, pero con
menos  puertos para
la conexiéon de
dispositivos en una
red.

Regular

10 Camaras de seguridad

16

Dispositivos de
videovigilancia
utilizados para
monitorear areas de
seguridad, control de
acceso Yy vigilancia en
el entorno fisico del
edificio.

Bueno

11 DVR (Grabador de Video)

Equipo que graba 'y
almacena las
imagenes de video
capturadas por las
camaras de seguridad
para su posterior
revision y
recuperacion.

Bueno

12 Router

Dispositivo de red que
dirige el trafico de
datos entre redes,

como la conexion a
Internet y redes
locales.

Bueno

Fuente: Elaboracion propia

La tabla 03 muestra una lista de varios tipos de equipos informaticos que tiene

actualmente el Hospital Iquitos César Garayar Garcia, la cantidad de cada tipo

de equipo y su estado. El estado se clasifica como "Bueno" en la mayoria de

los casos, pero también se indica que el estado de las computadoras de

escritorio puede variar entre "Bueno”, "Regular" o "Malo" segun la situacién

especifica de cada equipo.
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Tabla 4: Activos Hardware que necesita el Hospital Iquitos César Garayar Garcia
para asegurar la gestién de la informacion y continuidad de los servicios

NO

Activo de Hardware

Cantidad

Descripcion de Aplicacion

Firewall

Un firewall se utiliza para proteger la
red del hospital contra amenazas
cibernéticas, como intrusiones,
malware y ataques de hackers.
Ayuda a asegurar que los sistemas
y datos médicos estén protegidos y
cumplan con las regulaciones de
privacidad y seguridad de la
informacion.

Switch Core o
Administrable

El switch Core o administrable se
encarga de gestionar y
Administrable dirigir el trafico de
datos en la red del hospital,
proporciona conectividad confiable
y eficiente para los dispositivos y
sistemas médicos, garantizando un
flujo de datos sin interrupciones en
toda la red.

Servidor de telefonia
IP

El servidor de telefonia IP permite la
implementacion de IP un sistema de
telefonia basado en IP en el
hospital. Facilita la comunicacion
interna y externa, la gestion de
llamadas de pacientes y la
integracion con  sistemas de
registros médicos electronicos para
un mejor servicio.

Teléfonos IP

20

Los teléfonos IP se utilizan en el
hospital para realizar llamadas de
voz sobre IP (VolIP) de alta calidad
y videoconferencias. Proporcionan
una comunicacion eficiente entre el
personal médico y con los
pacientes.

Fuente: Elaboracion propia

La tabla 04 muestra y describe los equipos necesarios y su aplicacion de cada
tipo de equipo en un entorno hospitalario y cémo contribuye a la infraestructura
tecnoldgica y la comunicacion eficiente en un hospital. Cada uno de estos

equipos es esencial para garantizar la seguridad y el flujo de datos en un

entorno de atencion meédica en el Hospital Iquitos César Garayar Garcia.
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Dimension: Evaluacion del Software

Indicadorl: Posibles Vulnerabilidades

Tabla 5: Softwares que tiene el Hospital Iquitos César Garayar Garcia y sus

posibles vulneraciones

N° Software Posibles Vulneraciones
Sistema 1. Acceso no autorizado a registros médicos.
1 Informético de 2. Falta de cifrado en la transmision de datos.
Historias Clinicas [3. Vulnerabilidades en el software utilizado.
S'St,ema 1.Falta de control de acceso a sistemas financieros.
Informatico de ) .
2 Cajay 2.Posible _f_raude en el proceso de fgcturamon.
. 3. Vulnerabilidades en el software de facturacion.
Facturacion
Sistema 1.Problemas en la gestion de inventario y stock.
3 Informatico de | 2.Falta de control en la dispensacion de medicamentos.
Farmacia 3.Vulnerabilidades en sistemas de pedidos y control.
1. Falta de seguridad en la administracion Cuentas y
4 Sistema fondos.
Informéatico SIAF |2. Vulnerabilidades en procesos de autorizacion.
3. Riesgos en la integridad de datos financieros.
1. Acceso no autorizado a datos de recursos humanos y
5 Sistema némina.
Informatico SIGA |2. Problemas de gestion de privilegios.
3. Vulnerabilidades en sistemas de compras y activos.
1. Riesgos de seguridad en el acceso a registros de
6 Sistema pacientes.
Informatico SIS |2. Posible exposicion de datos médicos sensibles.
3. Vulnerabilidades en sistemas de citas y registros.
1. Problemas en la integridad y disponibilidad de registros
" Sistema médicos y operacionales.
Informético HIS |2. Acceso no autorizado a sistemas criticos.
3. Vulnerabilidades en sistemas de admisién y alta.
Fuente: Elaboracion propia

La tabla 05 muestra las posibles vulnerabilidades que cada uno de los sistemas

informéticos mencionados esta evaluaciéon se realiz6 evaluando los sistemas

desde diferentes angulos, incluyendo su arquitectura, configuracién, politicas

de seguridad y préacticas operativas. Las vulnerabilidades pueden incluyen

configuraciones incorrectas, falta de actualizaciones de seguridad, debilidades

en el software, falta de control de acceso, entre otros.
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Dimension: Nivel de riesgo

Indicadores: Importancia, Vulnerabilidad, Riesgo

Tabla 6: Matriz de Riesgo de Activos de Informacion del Hospital César Garayar
Garcia de la ciudad de Iquitos

Importanc - Rle,s_go
Activos de ia (Alta, Vulnerablllqlad (Critico,
Informacién Media, (Alta, Medla, AItc_),
Baja) Baja) Mec_ilo,
Bajo)
ngtorlas.cllnlcas Alta Alta Critico
e Pacientes
Dat_os de Alta Alta Critico
Pacientes
Informacion
Financiera del Alta Media Alto
Hospital
Sistemas de
Informacion Alta Media Alto
Médica
Documentacioén
de Politicas y Alta Baja Medio
Normativas
Datos de
Empleados del Media Alta Alto
Hospital
Registros de
Pacientes Alta Media Alto
Internados
Informacion de Media Baja Medio
Proveedores
Datos de
Laboratorios Alta Media Alto
Médicos
Sistema de
Reservas de Media Baja Medio
Citas

Fuente: Elaboracion propia

En la tabla 06 se muestra la matriz de riesgo de activos para la seguridad
informatica del Hospital lquitos César Garayar Garcia, En esta tabla, se
enlistan los activos de informacion critica, se evalian en funcion de su

importancia y vulnerabilidad, y se asigna un nivel de riesgo.
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Cada activo se coloca en una de las siguientes categorias de riesgo:

Critico: Activos de alta importancia y alta vulnerabilidad, que son

fundamentales y deben protegerse con la maxima prioridad.

e Alto: Activos de alta importancia y vulnerabilidad media o alta, que

requieren una gestion de riesgos significativa.

e Medio: Activos de importancia media y vulnerabilidad media, que

requieren medidas de seguridad moderadas.

e Bajo: Activos de importancia baja y vulnerabilidad baja o media, que

requieren supervision, pero pueden ser de menor prioridad en la gestiéon

de riesgos.

Esta matriz de riesgo de activos ayuda al Hospital Iquitos César Garayar

Garcia a identificar y priorizar los activos criticos que requieren una atenciéon

especial en términos de seguridad informatica y a tomar medidas adecuadas

para protegerlos.

Dimension: Cumplimiento de politicas de seguridad

Indicador 1: Politicas Implementadas

Tabla 7: Politicas de seguridad informatica implementadas en el Hospital César
Garayar Garcia de la ciudad de lquitos

o Politica de Seguridad Estado de
N » : . Detalle
Informatica implementacion
Politica de Accesoy Parcialmente Se requiere mejorar la
1 S . autenticacion y el control de
Autenticacion implementada
accesos.
Se han implementado
2 | Politica de Seguridad Fisica _Parualmente medidas de segu_rldac_j fisica,
implementada pero no se ha incluido el
control de acceso.
Politica de Proteccion de Parcialmente La proteccion de datos de
3 Datos de Salud (HIPAA, imolementada salud esta en proceso de
RGPD, etc.) P cumplimiento
No se ha iniciado la
Politica de Gestion de . implementacion de
4 No implementada

Incidentes de Seguridad

procedimientos de gestion
de incidentes
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Politica de Copias de

Parcialmente

Se realiza copias de
seguridad en el mismo disco

5 Seguridad y Recuperacion : duro de los servidores, pero
implementada o
(Backup) no se crea una biblioteca de
backup de manera externa
Politica de Navegacion
No se cuenta con un corta
6 Segura en la No Implementada fUEaoS
Web y Correo Electrénico 9
No se cuenta con un
iy o servidor de memoria cache
Politica de Actualizacién de .
7 No implementada para las descargas y
Software y Parches :
almacenamiento de las
actualizaciones
- Y No se promueven
Politica de Concienciacion en . o
8 ; e No implementada | capacitaciones al personal
Seguridad Informatica LA
sobre concientizacion
o . Solo existe un nivel minimo
Politica de Acceso a redes Parcialmente )
9 , . - . de seguridad para acceder a
Inalambricas (Wi-Fi) implementada
los router
Solo esta implementada en
10 Politica de Privacidad de Parcialmente los servidores de los

Datos

implementada

sistemas que proporciona el
estado

Fuente: Elaboracion propia

En la tabla 07 se muestra el estado de implementacion de varias politicas de

seguridad informética en el hospital. Puede haber politicas implementadas en

diferentes grados y, en algunos casos, seran necesarias mejoras para lograr un nivel

Optimo de seguridad. La unidad de informatica del hospital deberia trabajar

continuamente en la implementacién y mejora de estas politicas para garantizar la

proteccion de sus activos y la privacidad de los datos.

Prueba de Hipotesis

De acuerdo a

los resultados de

las dimensiones e

indicadores de nuestra

investigacion se pudo determinar que el nivel de seguridad informéatica del Hospital

César Garayar Garcia de la ciudad de Iquitos es baja, por lo tanto, aceptamos la

hipotesis nula y rechazamos la hipétesis alternativa.
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CAPITULO V: DISCUSION, CONCLUSIONES Y RECOMENDACIONES

Discusiones

Discusion 1: Evaluacion del Hardware, El primer conjunto de datos proporcionado en
la tabla N°03 muestra el estado actual de los activos de hardware del Hospital Iquitos
César Garayar Garcia. La discusién se centra en la evaluacion de la infraestructura
de hardware utilizada en el hospital. En general, la mayoria de los activos de
hardware, como servidores, computadoras portétiles y camaras de seguridad, se
encuentran en un estado "bueno". Sin embargo, se observa que algunas
computadoras de escritorio, impresoras laser y switches de red se clasifican como

"regulares”.

Discusion 2: Necesidades de Hardware, La tabla N°04 destaca los activos de
hardware necesarios para asegurar la gestion de la informacién y la continuidad de
los servicios en el Hospital Iquitos César Garayar. Estos activos son esenciales para
garantizar la seguridad de los datos y el funcionamiento eficiente de las operaciones
del hospital. La discusién aqui se centra en la importancia de contar con un firewall
para proteger la red contra amenazas cibernéticas, un switch Core para gestionar el
trafico de datos, un servidor de telefonia IP para mejorar la comunicacién y teléfonos

IP para la eficiente comunicacion interna y externa.

Discusion 3: Posibles Vulnerabilidades del Software, La tabla N°05 presenta posibles
vulnerabilidades en los sistemas informéaticos utilizados en el hospital. Cada sistema
se evalla en términos de las amenazas potenciales, como el acceso no autorizado
a registros médicos o vulnerabilidades en el software. Esta discusion resalta la
importancia de identificar y mitigar estas vulnerabilidades para proteger los datos y

garantizar la seguridad de la informacion médica y financiera del hospital.

Discusion 4: Matriz de Riesgo de Activos de Informacion, La tabla N°06 muestra una
matriz de riesgo que evalla la importancia, vulnerabilidad y riesgo de los activos de
informacion en el hospital. La discusién se centra en la categorizacién de activos en
términos de su nivel de riesgo, desde "critico" hasta "bajo". Esto destaca la
importancia de priorizar la proteccion de activos criticos, como las historias clinicas
de pacientes y los datos financieros del hospital, y la necesidad de implementar

medidas de seguridad adecuadas para mitigar los riesgos.
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Conclusiones

1) Se concluye que la evaluacion del hardware en el Hospital Iquitos César Garayar
Garcia muestra que la mayoria de los activos de hardware, incluidos servidores,
computadoras portatiles y camaras de seguridad, se encuentran en un estado
"bueno”. Sin embargo, es importante abordar el estado "regular" de algunas
computadoras de escritorio, impresoras laser y switches de red para garantizar un
entorno informético mas robusto y seguro.

2) Se concluye que la identificacién de activos de hardware necesarios destaca la
importancia de inversiones en tecnologia para fortalecer la seguridad y la
eficiencia operativa en el hospital. La implementacién de un firewall, un switch
Core, un servidor de telefonia IP y teléfonos IP mejorara significativamente la
infraestructura tecnolégica del hospital y su capacidad para brindar atencién
médica de calidad.

3) Se concluye que la identificacion de posibles vulnerabilidades en los sistemas
informaticos es un paso crucial para garantizar la seguridad de la informacion
médica y financiera. Las amenazas potenciales, como el acceso no autorizado y
las vulnerabilidades en el software, deben abordarse mediante la implementacion
de medidas de seguridad y la actualizacion regular de los sistemas para reducir
los riesgos.

4) Se concluye que la matriz de riesgo de activos de informacion resalta la
importancia de priorizar la proteccién de activos criticos, como las historias clinicas
de pacientes y los datos financieros del hospital. La clasificaciéon de activos en
categorias de riesgo "critico" y "alto" subraya la necesidad de implementar
medidas de seguridad efectivas y estratégicas para mitigar los riesgos y garantizar
la integridad y confidencialidad de la informacién en el entorno hospitalario.
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Recomendaciones

1)

2)

3)

4)

5)

Se recomienda implementar un programa de mantenimiento preventivo y
correctivo para los equipos de hardware clasificados como "regulares” en la
evaluacion. Esto ayudara a prolongar la vida util de los activos, mejorar su
rendimiento y reducir el riesgo de fallos inesperados. El mantenimiento debe
incluir la actualizacion de software, limpieza y reparacion de hardware segun sea
necesario.

Dado que se identificaron posibles vulnerabilidades en los sistemas informaticos,
se recomienda implementar medidas de seguridad adicionales, como la
aplicacion de actualizaciones de software y parches de seguridad. También es
importante llevar a cabo auditorias de seguridad regulares para identificar y
corregir vulnerabilidades antes de que puedan ser explotadas por amenazas
cibernéticas.

Se recomienda adquirir los activos de hardware necesarios, como un firewall, un
switch Core, un servidor de telefonia IP y teléfonos IP. Estos equipos son
fundamentales para mejorar la seguridad de la red y la comunicacion en el
hospital. La inversién en tecnologia apropiada contribuira a la eficiencia operativa
y la proteccion de datos sensibles.

Las politicas de seguridad informatica parcialmente implementadas requieren
una atencion inmediata. Se recomienda desarrollar e implementar politicas de
seguridad de acceso y autenticacion, seguridad fisica, proteccion de datos de
salud y gestion de incidentes de seguridad. Estas politicas son esenciales para
garantizar un entorno seguro y cumplir con las regulaciones de seguridad de la
informacion en la atenciéon médica.

La matriz de riesgo resalta la importancia de priorizar la seguridad de activos
criticos, como las historias clinicas de pacientes y los datos financieros. Se
recomienda asignar recursos y esfuerzos adicionales para proteger y respaldar
estos activos. Esto puede incluir la implementacion de medidas de seguridad
avanzadas, copias de seguridad regulares y controles de acceso estrictos. La
seguridad de estos activos debe ser una prioridad maxima en la estrategia de

seguridad informatica del hospital.
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Anexo 1. Matriz de consistencia.

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

DIMENSION

INDICADORES

METODOLOGIA

Problema General

¢Cual es el nivel de seguridad
informéatica que tiene el
Hospital César Garayar Garcia

de la ciudad de lquitos?

Problemas Especificos

¢Cuél es el nivel de seguridad
del hardware del Hospital César
Garayar Garcia de la ciudad de

lquitos?

¢,Cual es el nivel de seguridad
de software del Hospital César
Garayar Garcia de la ciudad de

lquitos?

General

Evaluar el nivel de
seguridad informatica del
Hospital César Garayar
Garcia de la ciudad de

Iquitos

Especificos

Evaluar el nivel de
seguridad del hardware del
Hospital César Garayar
Garcia de la ciudad de
lquitos.

Evaluar el nivel de
seguridad de software del

Hospital César Garayar

Hipotesis General:

Hipotesis Nula:

El nivel de seguridad
informatica del Hospital
César Garayar Garcia de la

ciudad de Iquitos es bajo.

Hipotesis Alternativa:

El nivel de seguridad
informatica del Hospital
César Garayar Garcia de la

ciudad de Iquitos es alto.

Variable Nivel de
Seguridad

Informéatica

Nivel de
seguridad del

Hardware.

Estado Actual

Nivel de
seguridad del
Software.

Posibles

Vulnerabilidades

Nivel de Riesgo

Importancia
Vulnerabilidad
Riesgo

Tipo de Investigacion

Investigacion de tipo descriptiva y evaluativa.

El disefio de la investigacion es un estudio de
caso

Poblacién y Muestra

Poblacion

la poblacion fue todos los sistemas informaticos,
dispositivos, politicas de seguridad y personal
relacionado con la seguridad informatica en el
Hospital César Garayar Garcia en Iquitos en el
afio 2023.

Técnica de Recoleccion de Datos:

La Observacion

La encuesta

Instrumento de Recoleccién de Datos:
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¢Cudl es el nivel de riesgo de la
seguridad informatica del
Hospital César Garayar Garcia

de la ciudad de Iquitos?

¢Cual es el nivel de
cumplimiento de politicas de
seguridad del Hospital César
Garayar Garcia de la ciudad de

lquitos?

Garcia de la ciudad de

Iquitos.

Evaluar el nivel de riesgo de
la seguridad informéatica del
Hospital César Garayar
Garcia de la Ciudad de

lquitos.

Evaluar el nivel de
cumplimiento de politicas de
seguridad del Hospital
César Garayar Garcia de la

ciudad de Iquitos.

Nivel de
cumplimiento de
politicas de

seguridad

% Cumplimiento

Ficha de Observacion

Cuestionario

Procedimiento de Recoleccion de Datos:

La Informacién sera procesada en software
estadistico, cuyos resultados seran clasificados en

cuadros y gréaficos estadisticos.
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Anexo 2. Carta de Autorizacion para la evaluacion del Nivel de
Seguridad Informatica del Hospital Iquitos “César Garayar
Garcia”

El que suscribe, Ing. DICK BRAN g
de Estadistica e Informatica del Hospital Apoyo It

SANCHEZ RIOS, para realizar una evaluacion del nivel
la seguridad informatica del hospital, como parte del
titulada “ANALISIS DEL NIVEL DE SEGURIDAD

Ciencias e Ingenieria, programa académico de Ingenieria
Informacion.
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